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Wymagania ogdlne

W ramach Dziatania Il (litera d SZOOP RPO WP) zaplanowano catkowitg kompatybilnos$¢ systemu z systemem M.
Rzeszéw, ze wzgledu na planowang w przysztosci integracje systemu transportowego ROF z wdrozonym
Zintegrowanym Systemem Zarzgdzania Ruchem i Transportem Publicznym, wykonanym w ramach | etapu
projektu transportowego zrealizowanego przez Miasto Gmine Rzeszé6w w poprzednim okresie programowania
oraz z Systemem ITS dla potrzeb Dworca Lokalnego w Rzeszowie realizowanego réwniez przez Gmine M. Rzeszow
obecnie w celu doprowadzenia do jednego, spdjnego systemu, integrujgcego miasto z pozostatymi gminami ROF.

Na terenie Miasta Gminy Rzeszow, obszarze funkcjonowania taboru Zamawiajgcego, funkcjonuje system
obszarowego sterowania ruchem ITS. System planuje sie jako w petni kompatybilny z systemami zainstalowanymi
w autobusie. Rozktady jazdy beda miaty mozliwos¢ importu danych z programu, ktérego firma uzywa do
uktadania rozktadu jazdy (Przewozy Pasazerskie firmy Informica Sp. Z 0.0.) jak réwniez importu danych w
formacie obstugiwanym przez system informacji Miasta Rzeszéw, takze ten na Dworcu Lokalnym. Przewiduje sie
przeprowadzenie szkolen obejmujgcych obstuge wdrazanego systemu, jego elementéw i wykorzystanych
urzadzen wraz z oprogramowaniem.

Wykonawca musi zapewni¢ kompatybilnos¢ z systemami funkcjonujagcymi w odpowiednich jednostkach
zarzadzajacych transportem i systemem informacji w Gminie M. Rzeszéw przez caty okres trwatosci projektu bez
dodatkowych optat.

Wymagania podstawowe

System musi by¢ w petni kompatybilny z systemami i urzgdzeniami instalowanymi w autobusach, w zadaniu nr |
zostat juz wybrany wykonawca i podpisana umowa, z informacji dostarczonych przez Wykonawce urzadzenia i
systemu wykonywac bedzie firma R&G PLUS SP. z 0.0. Wszystkie elementy wykorzystujgce rozktady jazdy muszg
mie¢ mozliwosé importu danych z programu, ktérego firma uzywa do uktadania rozktadu jazdy (Przewozy
Pasazerskie firmy Informica Sp. z 0.0. / Teroplan S.A) jak rowniez mie¢ mozliwo$¢ importu danych w formacie
obstugiwanym przez system informacji M. Rzeszéw réwniez ten na Dworcu Lokalnym. Wszelkie licencje na
wykorzystane ponizej systemy, standardy i protokoty muszg zosta¢ w udostepnione firmie do eksploatacji oraz
do przysztego wykorzystania (wraz z zezwoleniem na wykorzystanie bez ograniczen czasowych oraz ilosciowych)
w rozbudowie lub potgczeniu z innymi rozwigzaniami. Muszg by¢ dotgczone doktadne opisy i specyfikacje.
Wszystkie systemy, standardy, protokoty i urzadzenia powinny dziataé¢ i byé wykonane zgodnie z normami
obowigzujgcymi na terenie RP (bedac otwarte lub dostepne do wykorzystania bez ograniczen dla
Zamawiajacego).Wszelkie mapy musza by¢ catkowicie legalne do uzytkowania dla Zamawiajgcego, zgodnie z
przewidzianym wykorzystaniem co najmniej przez okres trwatosci projektu. System i wszystkie jego elementy
muszg by¢ zgodne z przepisami ochrony danych osobowych obowigzujgcych na dzien odbioru.

Wszystkie urzadzenia wraz z montazem, wszystkie systemy wraz z instalacjg oraz szkoleniem dla co najmniej
trzech grup w réznym czasie — do ustalenia z Zamawiajgcym. Trzeba przewidzie¢ specjalne szkolenia dla co
najmniej 2 administratoréw wyznaczonych przez Zamawiajgcego dotyczace administrowania i biezgcej obstugi
wszystkich serwerdw, urzadzen i oprogramowania. Wszystkie urzagdzenia musza by¢ fabrycznie nowe.

Konstrukcja tablic LED musi spetnia¢ normy bezpieczenstwa CE obowigzujgce w Polsce. Tablice musza posiadac
normy zgodnosci EMC (EN 50121-4, EN 61000-6-4, EN 61000-6-2). Wymaga sie, aby byty uzyte farby i materiaty
tzw. ,ANTYGRAFFITI”.

Publicznie dostepne urzgdzenia (w szczegdlnosci infokioski) muszg by¢ oprogramowane w taki sposdb, aby nie
byto mozliwosci dostepu do innych niz wymagane elementy przez nieautoryzowane osoby.



Wszelkie wymagane prace, dostawy, urzadzenia i inne elementy nieuwzglednione w niniejszym dokumencie a
niezbedne do prawidtowego dziatania i przysztego funkcjonowania systemu, muszg zosta¢ opracowane,
wykonane i uruchomione bez dodatkowych opfat.

Wymagane jest oznakowanie wszystkich elementéw zgodnie z wymaganiami i przepisami UE.

Kazdy z komponentéw wykorzystanych w niniejszym opracowaniu musi zapewnia¢ funkcje umozliwiajace jego
efektywne zarzadzanie oraz utrzymanie a takze zapewniaé¢ przysztg rozbudowe poprzez dodawanie
komponentéw lub rozszerzanie funkcjonalnosci.

1. Dworzec Gtéwny

Punkt centralny nr 1 systemu zarzgdzania ruchem.

a) Tablice na zewnatrz
Tablice dostosowane do montazu w warunkach zewnetrznych

- Tablice na dachu

Tablice pokazujace najblizsze odjazdy (do ustalenia czy odjazdy czy przyjazdy czy wszystko) autobuséw z Dworca
Gtownego. Co najmniej 12wierszy (dopuszczalne 2x6) pokazujgcych odjazdy w formacie: Numer linii lub
informacje o odwotaniu itp. (np. 223, 223BIS, ODWOANY, OPOZNIONY, 223+DLA NIEPELNOSPRAWNYCH lub/i
ustalone z Zamawiajgcym piktogramy), Relacja, Przez, Godzina odjazdu (doktadny opis w punkcie o systemie
ponizej), nr stanowiska odjazdowego, nazwa skrotowa Operatora/Przewoznika. Zamontowane i skonfigurowane
do dziatania w systemie. Dane z rozktadu jazdy zmieniajg sie po wgraniu nowego pliku z rozktadem jazdy.

Umiejscowienie: 2 na dachu od strony stanowisk odjazdowych (po prawej i po lewej stronie). Jedna od strony
wejscia na Dworzec. Dopuszcza sie wykonanie tablicy 2 x 6 wierszy w jednej obudowie lub jako zespotu 2
wyswietlaczy po 6 wierszy.

Minimalne parametry (monochromatyczne - amber):

e  Rozdzielczos$¢: 300x192 lub 2 x 300 x 96

o llos¢ wierszy: 12 lub2x 6

e Rozdzielczo$¢ wiersza znakdéw:16 x 300

e Rozstaw diod (raster): 6 — 7mm

e Jasno$¢ $wiecenia: 5000cd/m?2

e Wysokos¢ znaku min. 85mm

e  Zakres temperatury: od -25°C do +55°C

e  Stopien ochrony: IP54

e  Zasilanie: 230VAC

e Zabezpieczenie obudowy: Muszg by¢ zabezpieczone przed zbieraniem sie pary wodnej w srodku

e Zabezpieczenie powierzchni czotowej: Musi by¢ zabezpieczona przed parowaniem i szronieniem

e  Pokrycie szyb w obudowach: Muszg by¢ pokryte zewnetrzng powtoka antyrefleksyjng (ma to stuzy¢
zminimalizowaniu efektu odbijania promieni stonecznych)

Razem: 3 szt.

- Tabliczki stanowiskowe

Ekrany LCD wandaloodoporne oraz odporne na warunki atmosferyczne wyswietlajgce tabliczke z rozktadem na
danym stanowisku. Zintegrowane z gtosnikiem lub zamontowany osobno, wygtaszajgcym komunikat o
najblizszym odjezdzie (lub kilku odjazdach chronologicznie) — udogodnienie dla niedowidzgcych, wzbudzana
przyciskiem oznaczonym jezykiem Braille’a.



Umiejscowienie: 5 stanowisk na Dworcu Gtéwnym-— doktadne umiejscowienie ustalone podczas realizacji (jedno
stanowisko MKS na Dworcu bedzie traktowane jako podwdjne, stad w jednym miejscu bedg zamontowane dwie
tabliczki jedna przy drugiej lub jedna tabliczka o przekatnej minimum 2 razy wiekszej niz tabliczka domysina).

Minimalne parametry:

e  Przekatna: min 21,5”

e  Zakres widzenia: 176° x 176°

e Rozdzielczo$¢: 1920 x 1080

e  Zakres temperatury: od -25°C do +45°C

e  Stopien ochrony: IP54

o llos¢ koloréw:> 16 min

e Jasno$é: 1000 Cd/m2

e Mozliwos¢ podtaczenia LAN

e Jasno$¢ regulowana w zaleznosci od warunkéw panujacych na zewnatrz

e Zabezpieczenie obudowy: Muszg by¢ zabezpieczone przed zbieraniem sie pary wodnej w Srodku

e Zabezpieczenie powierzchni czotowej: Musi by¢ zabezpieczona przed parowaniem i szronieniem

e Obudowa tablicy ma by¢ metalowa w wykonaniu wandaloodpornym. Szyba ostaniajgca ekran
matrycy LCD ma by¢ bezpieczna i odporna na udary w stopniu ochrony min. IK 07.

Informacje na tabliczkach wyswietlajg informacje z rozktadu jazdy importowanego w programie gtéwnym. Po
imporcie danych i sprawdzeniu kontrolnym danych przez pracownikdow (wymagane zatwierdzenie przez
wyznaczone osoby) informacje aktualizujg sie od razu na wszystkich tabliczkach. Musi by¢ mozliwos¢ zmiany
recznej w przypadkach nieprzewidzianych przez uzytkownikéow z odpowiednimi uprawnieniami (np. Kierownik
Jednostki).

Format wyswietlanej tabliczki musi by¢ zblizony do obecnie drukowanych z programu przewozowego, z
ewentualnymi zmianami uzgodnionymi z Zamawiajgcym (Wykonawca musi przedstawi¢ co najmniej jeden swoj
projekt jako alternatywe dla obecnej tabliczki). Tabliczka musi spetnia¢ wszelkie wymogi prawne na dzien
publikacji pierwszych danych, z mozliwoscig modyfikacji przez okreslonych uzytkownikéw w razie zmian prawa
czy zmian wprowadzonych przez Zamawiajgcego. Zamontowane i skonfigurowane do dziatania w systemie

Wyswietlana tabliczka powinna mie¢ format ustalony z Zamawiajgcym, wszelkie szczegdty do ustalenia po
podpisaniu umowy. Ponizej dotgczamy przyktadowy wzér tabliczki, obecnie umieszczanej na Dworcu Gtéwnym
przez aktualnego Operatora:



Przew oZnik: PKS w Rzeszowie S.A. Rozkiad wazny od: 09.08.2012
Z/s 36-016 Chmielnik 50

Tel. 17/852 34 35,

Informacja: 703 480 222 (koszt: 2,58 zt/min)

www pks.rzeszow pl

Przystanek: Rzeszow D. A. ul. Grottgera 0

N Linia: 202

Rzeszow Plac Wolnosci - Rzeszow Pisudskiego U Woj. - Rzeszow Marszatkow ska - Rzeszow Lubelska szpitalleczn - Rzeszow Lubelska ko5ciot -
Rzeszdw Lubelska - Rzeszow Lubelska Os. Ogrody - Rzeszow Lubelska MPK - Rzeszow Lubelska granica - Trzebow nisko 2 - Trzebow nisko w ies -
Trzebow nisko Urzad Gminy - Trzebow nisko skrzyZow anie - Trzebow nisko plyw alnia - Now a Wies - Now a Wies port lotniczy - Jasionka hangary -
Jasionka Borg Warner - Jasionka Port Lotniczy - Jasionka - MTU - Tajecina piaski - Tajecina - Tajgecina petla - Tajecina - Tajecina piaski - Jasionka 1 -
Jasionka - Jasionka igki - Wolka Podlesna | - Wélka Podlesna Il - Wolka Podlesna Il - Wolka Podlesna petla - Wolka Podlesna koscidl - Wolka

Podlesna/Pogw izdow sklep - Pogw izdow petla - Pogw izdow szkola - Medynia Lancucka Il- Medynia tancucka | - Medynia Glogow ska paw ilon - Medynia
Glogow ska Szkola - Medynia Glogow ska, Budy - Medynia Glogow ska | - Medynia Glogow ska Zadw or

Dni robocze

05:30 05:35 05:45e 06:20mc  06:40 07:20ms  07:38 08:20e 09:00mc  10:00MG
11:10 12:15 13:10MG  13:50e 14:25 14:35 15:05 15:40 16:35 17:45
18:40 19:45g 20:40g 21:50pPog 22:30mTz  23:40m

Soboty
05:45 06:35 07:35 09:45 12:20 14:35 15:251z  16:40 18:10 19:30¢

21:25 g 23:25m

Niedziele i swieta

06:35 08:40 11:20 13:40 16:20 19:25g 21:509
Oznaczenia kursow :
e - nie kursuje w okresie ferii letnich MG - kurs do Medyni Glogow skiej-petla
g - nie kursuje w dniu 24 _XII PO - kurs do Pogw izdow a-petl
m - nie kursuje w dniach 24 i 31Xl Tz - kurs przez Port Lotniczy, Tajecine i Park Technologiczny

Razem: 6 sztuk (jedna jako 2 tablice LCD)

- Tablice z rozktadem jazdy

Tablice LCD wyswietlajgce caty rozktad jazdy Zamawiajgcego, umozliwiajgce Pasazerom sprawdzenie w kazdym
momencie potgczen. Dane z catego rozktadu jazdy, zmieniajace sie po wgraniu nowego pliku z rozktadem jazdy-
dane muszg zostac zaakceptowane przez uprawnione osoby. Musi by¢ mozliwos$¢ wprowadzenia zmian przez
uprawnionych uzytkownikéw (np. Kierownik Jednostki) w przypadku nieprzewidzianych sytuacji.

Tablice umieszczone pomiedzy wejsciem kierowcéw a schodami od strony poczty (w miejsce starych tablic z ptyt
wiérowych)— 4 wyswietlacze LCD wandaloodporne i odporne na warunki zewnetrzne. Zamontowane i
skonfigurowane do dziatania w systemie

Umiejscowienie: ustawione obok siebie-2 wyswietlacze z odjazdami (jako 1 tablica)i 2 wyswietlacze z przyjazdami
(jako 1 tablica). Doktadne miejsce zostanie ustalone po podpisaniu umowy.

e  Przekatna: min.65”

e  Zakres widzenia: min. 170° x 170°

e Rozdzielczo$¢: min. 1920 x 1080

e  Zakres temperatury: od -25°C do +45°C

e  Stopien ochrony: IP54

e llos¢ koloréw:> 16 min

e Jasnos$é: 700 cd/m2

e Jasnos¢ regulowana w zaleznosci od warunkdw panujgcych na zewnatrz.

e  Zabezpieczenie obudowy: Muszg by¢ zabezpieczone przed zbieraniem sie pary wodnej w srodku
e Zabezpieczenie powierzchni czotowej: Musi by¢ zabezpieczona przed parowaniem i szronieniem



e Obudowa tablicy ma by¢ metalowa w wykonaniu wandaloodpornym. Szyba ostaniajgca ekran
matrycy LCD ma by¢ bezpieczna i odporna na udary w stopniu ochrony min. IK 07.

Razem: 4 wyswietlacze (jako 2 tablice).
b) Tablice wewnatrz budynku

- Tablice z rozktadem jazdy
Tablica z monitoréw LCD.

Ustawione po dwdch stronach drzwi od strony placu manewrowego (w miejsce starych tablic z nadrukiem): jedna
po jednej stronie z odjazdami (jako 1 tablica), druga po drugiej stronie z przyjazdami (jako 1 tablica)- dane z catego
rozktadu jazdy, zmieniajgce sie po wgraniu nowego pliku z rozktadem jazdy. Zamontowane i skonfigurowane do
dziatania w systemie. Dane z rozktadu jazdy zmieniajg sie po wgraniu nowego pliku z rozktadem jazdy.

Minimalne parametry:

e  Przekatna: 65”

e  Zakres widzenia: 176° x 176°

e Rozdzielczo$¢: min. 1920 x 1080

e  Zakres temperatury: od 0°C do +45°C

e  Stopien ochrony: IP54

o llos¢ koloréw:> 16 min

e Jasnos$é: nim. 400 cd/m2

e Jasnosé regulowana w zaleznosci od warunkéow oswietlenia panujgcych w budynku.

Razem: 2 wyswietlacze (jako 2 tablice)

- Tablice z najblizszymi odjazdami

Wyswietlanie najblizszych odjazdéw —LCD 65”, z doktadnym czasem odjazdu. Umieszczone na $cianie na
poczekalni dworca na specjalnych uchwytach (doktadnie umiejscowienie do ustalenia podczas wdrozenia),
umozliwiajgcym regulacje kata nachylenia (dostarczonym réwniez przez Wykonawce). W formacie ustalonym z
Zamawiajacym. Wyswietlajg w sposdb czytelny min. 16 najblizszych odjazdéw (doktadna ilo$¢ ustalona po
zamontowaniu- musi by¢ ustawialne ile wierszy, jak wielkos¢ czcionki, dodanie lub usuniecie kolumn, itp.). Znikaja
zgodnie z godzinami z rozktadu jazdy lub zgodnie z odjazdem wg GPS zamontowanego w autobusie. Musi by¢
mozliwos$¢ skonfigurowania, aby tablica wyswietlata odjazdy z kilku najblizszych przystankéw lub dworcéw (do
konfiguracji w systemie i do ustalenia podczas wdrozenia ile doktadnie przystankéw i jaki podziat tablicy,
mozliwos$¢ wyswietlania odjazdéw innych podmiotdéw, np. ZTM Rzeszow). Zamontowane i skonfigurowane do
dziatania w systemie. Dane z rozktadu jazdy zmieniajg sie po wgraniu nowego pliku z rozktadem jazdy.

Minimalne parametry:

e  Przekatna: 65”

e  Zakres widzenia: 176° x 176°

e Rozdzielczo$é: min. 1920 x 1080

e  Zakres temperatury: od 0°C do +45°C

e  Stopien ochrony: IP54

o llos¢ koloréw: > 16 min

e Jasno$é: nim. 400 cd/m?2

e Jasnosé regulowana w zaleznosci od warunkéow oswietlenia panujgcych w budynku.

Razem: 1.
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c) System nagtosnienia

Automatyczne komunikaty o najblizszych odjazdach i przyjazdach (do uzgodnienia z Zamawiajacym, tzn. mozna
ustawi¢, ktére wygtasza). Plus mozliwos¢ wygtaszania komunikatow przez dyzurnego ruchu (przez mikrofon).
System musi mie¢ mozliwo$¢ uruchamiania komunikatéw gtosowych z MP3, audio CD, itp. (w okreslonym czasie
z okreslong powtarzalnoscia, np. co 2 godziny pomijajgc weekendy). Musi by¢ tak skonstruowany, aby obejmowat
swoim zasiegiem caty teren Dworca Gtéwnego Zamawiajgcego, zarowno wewnatrz budynku jak i na catym placu.
Konieczna synchronizacja z systemem oraz tablicami, tzn. jesli na tablicach pojawi sie nowa informacja np. o
przyjezdzie danego autobusu, musi taka informacja zosta¢ wygtoszona przez system, jesli kilka autobuséw
jednoczenie dotrze na stanowiska, informacja musi wygtasza¢ sie jedna za drugg w okreslonej kolejnosci
(ustalonej przez Zamawiajacego, na pewno priorytet autobusy Zamawiajgcego, tak wiec system musi rozréznia¢
do ktdrej firmy nalezy dany pojazd), bez przerywania przez inne informacje. Musi by¢ mozliwos¢ ustalenia
priorytetow pewnego rodzaju informacji, czy ustalenie czy wygtasza przyjazdy, odjazdy czy wszystko. System w
razie sytuacji kryzysowych czy alarmowych (np. pozar) bedzie spetniat zadanie ostrzegawcze dla zgromadzonych
na terenie ludzi.

Nagtosnienie musi sktada¢ sie z kilku urzadzen wspotpracujagcych ze sobg (ponizej ilos¢ minimalna) wraz z
materiatami instalacyjnymi oraz instalacjg i konfiguracjg do wspétdziatania z systemem.

Do nagtosnienia zewnetrznego muszg zostac¢ uzyte gtosniki projektorowe o mocy min 30Wrms i technice 100V.
Gtosniki powinny by¢ odporne na strumien wody i posiadac IP66. Pasmo przenoszenie nie mniejsze niz 125Hz-
do 15KHz i skuteczno$¢ minimum 101dB. Nie zaleca sie stosowania gtosnikdw tubowych. Do nagtosnienia holu
gtébwnego wymaga sie zastosowania kolumny gtosnikowe dwudrozne wyposazone w gtosnik srednio-nisko
tonowy o srednicy min 5" i gtosnik koputowy wysokotonowy o mocy minimum 16wat w technologii 100V.
Gtosniki nagtosnienia wewnetrznego powinny posiadaé¢ IP-65. Uchwyt montazowy gtosnika wewnetrznego
umozliwiajacy regulacje w poziomie i w pionie. Wzmacniacz strefowy umozliwia regulacje gtosnosci w kazdej
strefie osobno a takze kierowanie wybranego zrédta dZzwieku do wybranej strefy. W systemie nalezy przewidzie¢
mikrofon pulpitowy z przyciskiem push-to-talk

Elementy systemu:

Lp. Nazwa typ urzadzenia ilos¢

1. Wzmacniacz matrycowy 4x120W 1
2. Wzmacniacz mocy 480W 2
3. Mikrofon pulpitowy PA 1
4, Projektor dZzwieku 30W/100V 26
5. 2-drozny zestaw gtosnikowy 100V 2

- Wzmacniacz
4-strefowy wzmacniacz matrycowy, mono.

Lokalizacja wzmacniacza ustalona zostanie z Zamawiajgcym po podpisaniu umowy (prawdopodobnie w
pomieszczeniu dyzurnego ruchu).

Minimalne parametry:

e Moc 120Wrwms na kanat

e Praca w trybie 100V oraz 4/8Q (niezalezny wybor dla kazdej strefy)

e |dealne wykorzystanie mocy i pewne zabezpieczenie obwoddéw gtosnikowych dzieki wbudowanemu
limiterowi

e 3 wejscia mikr./linia, gniazda Combo
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e 2 wejscia liniowe stereo, gniazda RCA

o Kazdy kanat wejsciowy z regulacjg wzmocnienia, 2-punktowym korektorem barwy, przyciskiem
wyciszenia kanatu i przetgcznikami strefowymi

e Wejscia mikrofonowe z wtgczanym zasilaniem phantom 46V dla mikrofondéw elektretowych

e  Funkcja priorytetu dla kanatu 1, wtgczana

e Niezalezne wejscie przywotawcze, mozliwosc¢ skierowania do wszystkich stref

e 4 strefy, sterowane indywidualnie

e Wyjscia strefowe i wyjscia monitora do podtgczania kolejnych wzmacniaczy lub rejestratoréow

e  Ztacze dla monitora odstuchowego

e  Regulatory i wskazniki poziomu

e Regulowane wyjscie stuchawkowe

e Chiodzenie wentylatorem

e  Zasilanie sieciowe

Wzmacniacz PA, mono

Minimalne parametry:

e  Sterowany temp. wentylator, ciggta regulacja

e Diodowe wskazniki przesterowania, wt. zabezpieczenia, przegrzania oraz poziomu wyjsciowego oraz
trybu 100V/70V

e Wyjscie przepustowe (link)

e Wyjscia gto$nikowe na terminalach srubowych

- Mikrofon pulpitowy PA (push-to-talk),
wspotpracujacy z dostarczonymi wzmachniaczami

Minimalne parametry:

e Dynamiczna wktadka mikrofonowa

e  Automatyczne uruchamianie gongu przyciskiem zapowiedzi na mikrofonie
e  Potaczenie na terminalach srubowych

o Wyjscie dla funkcji priorytetu

- Projektor dzwieku

Lokalizacja zostanie ustalona zostanie z Zamawiajagcym po podpisaniu umowy (co najmniej jedna w
pomieszczeniu poczekalni na dworcu, wiekszos¢ na zewnatrz budynku w ustalonych podczas spotkania na
miejscu lokalizacjach).

Minimalne parametry:

e Technika 100V

e Odporny na silny strumien wody

e Wodoszczelna obudowa

e  Kabel potgczeniowy, 3 odczepy mocy
e  Ruchomy uchwyt montazowy

e  Moc znamionowa RMS: 30/15/7.5 W
e  Pasmo przenoszenia: 125-15000Hz

e  Czuto$¢: 101 db/W/m

e Klasa szczelnosci IP66

- Para 2-droinych zestawoéw gtosnikowych

Minimalne parametry:
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e Technika 100V, 4 odczepy mocy

e Przetacznik trybu pracy dla 8Q

e Obudowa z tworzywa sztucznego w kolorze biatym

e 13cm (5") gtosnik nisko-Sredniotonowy oraz 12mm (%4") koputkowy wysokotonowy
e  Odporne na warunki atmosferyczne (IP65)

e Dobre brzmienie muzyki oraz wysoka zrozumiato$¢ mowy

e  Uchwyt montazowy umozliwiajacy regulacje w poziomie i w pionie
e Terminal potgczeniowy z pokrywa

e  Moc catkowita 80W

e Moc znamionowa 16/8/4/2 W 40W (8Q)

e Impedancja8Q

e  Pasmo przenoszenia 80-20000Hz

e System 2 drozny

e Liczba przetwornikow 2

e  Gtosnik niskotonowy

e  Gtosnik wysokotonowy

e  Czuto$c¢ 89 dB/W/m

d) Infokioski
Trzy wandaloodporne urzadzenie z funkcjg infokiosku (tzn. pokazujacy tylko strone zaprojektowang w dalszej
czesci Opisu, moze byc to réwniez specjalna aplikacja z identyczng funkcjonalnoscig).Jeden wewnetrzny infokiosk
od strony biura Eurobus przy $cianie. Drugi i trzeci rozlokowane na $cianach w poczekalni dworca(doktadne
umiejscowienie zostanie ustalone z Zamawiajgcym po podpisaniu umowy). Zamontowane (zakotwione do
podtoza lub zamocowane do $ciany) i skonfigurowane do dziatania w systemie. Dane z rozktadu jazdy zmieniaja
sie po wgraniu nowego pliku z rozktadem jazdy

Minimalne parametry:

e  Przekatna: min 21,5”

e  Zakres widzenia: 176° x 176°

e Rozdzielczosé: 1920 x 1080

e  Zakres temperatury: od -25°C do +45°C

e  Stopien ochrony: IP54

o llos¢ koloréw: > 16 min

e  Jasnos$é: 1000 Cd/m?2

e Jasno$¢ regulowana w zaleznosci od warunkéw panujacych na zewnatrz

e  Ekran dotykowy, nie wymagajgcy kalibracji dotyku.
Razem: 3.

e) tadowarki USB
Wewnatrz budynku Dworca Gtéwnego punkty umozliwiajgce tadowanie sprzetéow przez port USB. 6 sztuk z
podwadjnymi portami. Na zewnatrz 11 sztuk z podwdjnymi portami

Kompatybilne z wszelkimi urzagdzeniami— smartphonami, telefonami, tabletami, itp. Wewngatrz montowane na
Scianach, na zewnatrz na stupach— doktadne umieszczenie do ustalenie po podpisaniu umowy z Zamawiajgcym.

Minimalne parametry:

e  Podwdjny port USB;

e Podswietlenie LED;

e Temperatura pracy: od -25°C do +45°C;
e |P65;
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e Wandaloodporne.
Razem: 6 wewn., 11 zewn.

f)  WiFi

Technologia 802.11ac z mozliwoscig podzielenia ruchu. Czes¢ dla Klientow oraz czes¢ dla komunikacji
systemdw/urzadzen. Cze$¢ kliencka musi posiadac oprogramowanie umozliwiajace logowanie sie uzytkownikow
zarowno po zarejestrowaniu jak, bez rejestracji (ale zalogowaniem np. via facebook) oraz tylko po potwierdzeniu
regulaminu, ale z ograniczonym dziataniem (zerwanie potgczenia co 15 min i ograniczenie przepustowosci-
konfigurowalne). Wszystkie typy potgczenia muszg wymagac zaakceptowania regulaminu (musi by¢ to do
wytaczenia w opcjach systemu gtéwnego). Historia logowaniu musi by¢ rejestrowana i zabezpieczona zgodnie z
polskim prawem na serwerze. Logi muszg zawiera¢ Nazwe uzytkownika, IP, MAC Address, nazwa urzadzenia,
model urzadzenia, system operacyjny, wszelkie inne dane pomagajgce zidentyfikowac preferencje uzytkownika
i okresli¢ Jego profil (ustalone z Zamawiajgcym). Oprogramowanie musi mie¢ mozliwos¢ dotgczenia ekranu
startowego w formie filmiku lub obrazu, w celu informacji dla Pasazeréw, musi mie¢ réwniez mozliwosé
umieszczenia takich informacji co okreslony czas podczas uzytkowania sieci, np. co 15 min (czas konfigurowalny).
Wymaganym jest, aby podczas pierwszego uruchomieniu systemu wyswietlata sie grafika informacyjna o
dotacjach unijnych.

Wszystkie punkty podtgczone i skonfigurowane do dziatania w systemie.

Osprzet musi umozliwiac potaczenie sie bezprzewodowe z siecig WiFi na catym Dworcu (facznie ze stanowiskami
na zewnatrz).

System musi umozliwia¢ rowniez zgranie danych z rejestratora z autobusu za pomocg tacznosci Wi-Fi. tgcznosc
bezprzewodowa musi objgé jak najwiekszy teren przed halg Zamawiajacego oraz byé zabezpieczona kluczem
szyfrujgcym minimum 128 bit.

Zestawienie sprzetowe:

e llos¢ punktow dostepowych:

o typl: 7 sztuk zewnetrzne,

o typ 2:1 sztuka wewnetrzna.
e  Przefagcznik LAN — sztuk 2.

Punkty dostepowy typ -1 — wymagania minimalne

Nazwa atrybutu

Wymagane parametry techniczne

Typ

Punkt dostepowy/Access Point

Obstuga protokotow

Min. IEEE 802.11a;IEEE 802.11b; IEEE 802.11g; IEEE 802.11n; IEEE 802.11ac;
IEEE 802.3af; IEEE 802.1q.

Czestotliwos¢ pracy

2,4GHzi5GHz

Predkos¢ transmisji

Min. 450 Mbps (2.4GHz), min. 1300 Mbps (5GHz)

Bezpieczenstwo

Szyfrowanie min. WEP ; WPA-PSK ; WPA-ENT ; WPA ; WPA2

Zasilanie 802.3af PoE (napiecie w zakresie min: 44 do 57 VDC)
Anteny Min. 3 anteny wewnetrzne

Zysk anteny Min 8dBi

bezprzewodowej

Maksymalne zuzycie energii | Nie wiecej niz 9W

Porty LAN Min. 2szt 10/100/1000

Temperatura pracy W zakresie nie mniejszym niz -40 to 70° C

Gwarancja Min 2 lata
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Punkty dostepowy typ -2 — wymagania minimalne

Nazwa atrybutu

Wymagane parametry techniczne

Typ

Punkt dostepowy/Access Point

Obstuga protokotow

Min. IEEE 802.11a, IEEE 802.11b;IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac,
IEEE 802.1Q VLAN

Czestotliwos¢ pracy

2,4 GHzi5GHz

Predkos¢ transmisji

Min. 450 Mbps (2.4GHz), min. 1300 Mbps (5GHz)

Bezpieczenstwo

Min. WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES)

Zasilanie 802.3af PoE, 802.3at PoE+
Anteny Min. 3 anteny wewnetrzne
Zysk anteny Min. 3 dBi
bezprzewodowej

Maksymalne zuzycie energii

Nie wiecej niz 9W

Porty LAN

Min. 2szt 10/100/1000

Temperatura pracy

W zakresie nie mniejszym niz -10 do 70° C

Mozliwosci montazu

Montaz wewnatrz i na zewnatrz budynkow

Akcesoria zawarte w
zestawie

Zestaw montazowy

Gwarancja

Min. 2 lata

Przetacznik sieci LAN — sztuk 1 - wymagania minimalne

Nazwa atrybutu

Wymagane parametry techniczne

Typ

Przetacznik zarzadzalny GigabitEthernet min. 24 portowy

Typ obudowy

Rack 19” wysokos¢ max 1U

Porty wejscia/wyjScia

Min. 24 porty 10/100/1000 Mbps
. 2 porty SFP 1GbE
in. 24 porty Poe

===
> 3

Obstugiwane protokoty

=
>

in. IEEE 802.3af, IEEE 802.3at

Predkos¢ magistrali

=
>

in. 52 Gbps

Predkos¢ przekazywania

Min. 38.60 Mpps

Maksymalny Pobdr mocy

Nie mniej niz 250W

Temperatura pracy -5to40°C
Przepustowos¢ Min. 26 Gbps
Max VLAN Min. 255

Ztacza telkomunikacyjne

Port konsoli RJ-45

Inne

Zarzadzanie: z linii polecen (CLI), DHCP Option82, RMON, SNMP, Telnet

Gwarancja

Min 2 lata

Kontroler sieci LAN — wymagania minimalne

Nazwa atrybutu

Wymagane parametry techniczne

Typ

Kontroler pozwalajgcy na zarzadzanie i konfiguracje urzadzen opisanych
powyzej tj. przetgcznikdw i punktéw dostepowych

Porty wejscia/wyj$cia

Min. 1 x 10/100/1000 Mbit/s, min. 1 x micro USB

Zasilanie

Min. 802.3af PoE, Micro-USB 5V, Minimum 1A

Dostep Poprzez przegladarke internetowg
Temperatura pracy W zakresie nie mniejszym niz 0 do 40° C
Gwarancja Min 2 lata

Konfiguracja sieci WLAN

1. Przygotowanie projektu wykonawczego oraz projektu powykonawczego (do projektu powinny zostaé
dotgczone pomiary propagacji sygnatu WLAN).
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2. Przeprowadzenie pomiaréw propagacji sygnatu WLAN (site survey) w budynkach w celu okreslenia
miejsc, w ktdrych nalezy zainstalowac¢ punktu dostepowe sieci bezprzewodowej (weryfikacja punktéw
wskazanych na dokumentacji technicznej), tak, aby zapewnié optymalne pokrycie budynku sygnatem
WLAN. W przypadku wyznaczenia innych punktéw zmiany nalezy uzgodni¢ w Zamawiajgcym..

3. Montaziinstalacja dostarczonego kontrolera WLAN.

E

Dostawa i montaz bezprzewodowych punktéw dostepowych

5. Przeprowadzenie pomiaréw propagacji sygnatu WLAN (revised site survey) w miejscach, w ktérych
zainstalowano sie¢ WLAN, w celu weryfikacji pokrycia.

6. Konfiguracja urzgdzen zarzadzajacych pracg punktéw dostepowych sieci WLAN;

Definicja punktow dostepowych sieci WLAN na urzadzeniach;

Konfiguracja interfejsu radiowego punktow dostepowych sieci WLAN:

a.

b.

Wybdr i konfiguracja kanatéw radiowych na poszczegdlnych punktach dostepowych
tak, aby zminimalizowa¢ interferencje pomiedzy poszczegdlnymi punktami
dostepowymi sieci WLAN;

Wybdr i konfiguracja odpowiednich SSID na poszczegdlnych punkach dostepowych;

Konfiguracja kont administratora oraz ograniczenie dostepu do urzadzenia jedynie ze stacji
zarzadzajacej;
Konfiguracja stacji zarzadzajgcej pracg sieci WLAN:

Logowanie zdarzen wystepujacych w sieci WLAN do stacji zarzgdzajacej;

Konfiguracja zaawansowanych mechanizmdéw bezpieczenstwa (autentykacja uzytkownikéw
korzystajgcych z sieci WLAN oraz szyfrowanie ruchu transmitowanego przez sie¢ WLAN, w
powigzaniu z dostarczanym serwerem uwierzytelniajgcym);

Konfiguracja mechanizmu dostepu do wydzielonych sieci WLAN:

Vi.

vii.

Zabezpieczenie dostepu do goscinnej sieci WLAN (SSID Guest) poprzez autentykacje
na wewnetrznym serwerze WWW urzgdzenia zarzagdzajgcego pracg sieci WLAN;
Zabezpieczenie dostepu do wybranych sieci WLAN poprzez autentykacje na
zewnetrznym serwerze z wykorzystaniem kont z systemu domenowego;
Zabezpieczenie dostepu do wybranych sieci WLAN poprzez autentykacje na
zewnetrznym serwerze z wykorzystaniem certyfikatow;

Zezwolenie na dostep sieci WLAN tylko w okreslonych porach dnia;

Okreslenie rodzaju ruchu, jaki moze by¢ transmitowany w ramach sieci WLAN (np.
dostep do Internetu dla ustug WWW, vpn, itp.);

Dla sieci WLAN pracowniczej (SSID Pracownik) zdefiniowa¢ polityke dostepu, ktéra
przypisze odpowiednig sie¢ VLAN na podstawie przynaleznosci do grup w systemie
domenowym

Konfiguracja mechanizméw QoS w sieci WLAN (transmisja danych oraz gtosu);

g) Centrum zarzadzania ruchem (dyzurka)

- Pomieszczenie dyzurnego ruchu

Jedno stanowisko komputerowe z dwoma monitorami 23,5”. Obok jeden wiekszy ekran min. 52" wiszgcy na

Scianie pokazujgcy mape z potozeniem i statusem pojazdéw. Dodatkowo jedna drukarka laserowa do wydruku

diagramow itp. Pakiet biurowy, program antywirusowy oraz system operacyjny.

Minimalne parametry stacji robocze;j:

Zastosowanie

Zastosowanie: : Komputer stacjonarny, ktéry bedzie wykorzystywany dla potrzeb
aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Wydajnos¢

Procesor klasy x86 ze zintegrowang grafika, 4-rdzeniowy, zaprojektowany do pracy w
komputerach stacjonarnych, taktowany zegarem co najmniej 3,6 GHz, pamiecig last level
cache CPU co najmniej 6 MB lub rGwnowazny, zapewniajgcy rownowazng wydajnosc
catego oferowanego komputera (Rating) min. 8050 pkt w tescie Passmark na dzien
04.03.2019r.
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Wynik testu zatgczy¢ do oferty — na wezwanie tylko oferta wygrywajaca.

Pamie¢ RAM

Pamiec operacyjna: 8GB DDR4 2666 MHz mozliwos¢ rozbudowy do min 32 GB. Minimum
jeden slot wolny.

Pamie¢ masowa

Parametry pamieci masowej: dysk SSD SATA lll o pojemnosci min. 256GB SATA SMART,
zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych nosnikéw.

Karta graficzna

Wydajnos¢ grafiki: Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z
mozliwoscig dynamicznego przydzielenia do 1,5 GB pamieci. Obstugujaca funkcje:
DirectX 12, OpenGL 4.5.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen I/0
realizowane tgcznie w procesorze, chipsecie ptyty gtdwnej oraz w BIOS systemu
(mozliwosé wiaczenia/wytgczenia sprzetowego wsparcia wirtualizacji.

Bezpieczenstwo

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprzetowa izolacja segmentéw pamieci dla
kodu wykonywanego w trybie zaufanym wbudowane w procesor, kontroler pamieci,
chipset I/0.

Ztacze typu Kensington Lock lub réwnowazne,

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwosc¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Co najmniej TPM 2.0.

Multimedia

Wyposazenie multimedialne: Karta dZzwiekowa zintegrowana z ptyta gtéwng, zgodna z
High Definition audio i obstugujaca 5.1 surround sound. Porty stuchawek i mikrofonu
wymagane zaréwno na przednim, jak i na tylnym panelu obudowy.

Klawiatura i
mysz

Klawiatura USB w uktadzie QWERTY US min. 105 klawiszy. Mysz laserowa USB z trzema
klawiszami oraz rolkg (scroll) min 1000dpi.

Zasilanie

Zasilacz o mocy minimum 210W pracujgcy w sieci 230V 50/60Hz prgdu zmiennego i
efektywnosci min. 88%, przy obcigzeniu 50%.

Wymiary

Suma wymiaréw obudowy (wysokosc¢ + szerokosé + gtebokos$é mierzona po krawedziach
zewnetrznych) nie moze wynosic¢ wiecej niz 860 mm.

Obudowa

Obudowa przystosowana do pracy w pionie.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz pojedynczego dysku twardego 3,5 cala, napedu optycznego, kart rozszerzen
oraz obudowy.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej oraz ktdédki (oczko w obudowie do zatozenia ktodki).

Obudowa typu mini tower z obstugg kart PCl Express wytgcznie o petnym profilu,
wyposazona w min. 5 kieszeni: 2 szt. 5,25” zewnetrzne (dopuszcza sie maksymalnie
jedng zatoke na naped optyczny typu SLIM), 1 szt. 3,5” wewnetrzne, 1 szt. 3,5”
zewnetrzna.

Obudowa musi umozliwia¢ beznarzedziowg instalacje co najmniej jednego dysku 3,5
cala. W przypadku dysku 2,5 cala montowanego w zatoce 3,5 cala dopuszcza sie
stosowanie elementéw przykrecanych do dysku za pomoca srub.

W celu szybkiej weryfikacji usterki w obudowe komputera musi by¢ wbudowany
akustyczny system diagnostyczny, stuzgcy do sygnalizowania i diagnozowania
problemoéw z komputerem i jego komponentami.

Gtosnosc jednostki centralnej mierzona zgodnie z norma ISO 7779 w pozycji obserwatora
w trybie jatowym (IDLE) wynoszgca maksymalnie 20dB. Wylot powietrza chtodzacego
komputer z tytu obudowy — brak otworéw wentylacyjnych na bokach obudowy.

Certyfikaty

Deklaracja zgodnosci CE lub rownowazne (zatgczy¢ do oferty — na wezwanie tylko oferta
wygrywajaca)

Norma Energy Star 7.0.

Certyfikat TCO Desktops 5.0.
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Oferowane laptopy musza by¢ wykonane/wyprodukowane w systemie zapewnienia
jakosci 1SO 9001 i I1SO 14001.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej.

BIOS

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
- modelu komputera;

- modelu ptyty gtéwnej;

- nr seryjnego komputera;

- wersji BIOS (z datg);

- modelu procesora wraz z informacjami o predkosci taktowania;

- Informacji o ilosci i obsadzeniu slotow pamieci RAM wraz z informacjg o predkosci
taktowania;

- Informacji o dysku twardym: model oraz pojemnos¢

- MAC adresie zintegrowanej karty sieciowej

- temperaturze uktadu graficznego

- temperaturze procesora

- temperaturze wewnatrz obudowy komputera

- predkosci obrotowej wentylatora

- statusu karty sieciowej

Mozliwosé wytgczenia/wtaczenia bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych min.:
- karty sieciowej RJ45

- karty dzwiekowej

- wsparcia wirtualizacji Directed 1/0

- funkcji regulacji czestotliwosci taktowania CPU w zaleznosci od obcigzenia (Enhanced
SpeedStep)

- funkcji Turbo Mode pozwalajgcej logicznym procesorom CPU osiggac wyzsze
czestotliwosci taktowania od domysinych w sytuacji gdy pozwalajg na to termiczne
parametry pracy procesora

- kontrolera SATA zaréwno w catosci jak i z mozliwoscig pojedynczego wytaczania
poszczegdlnych portéw SATA oraz M.2 SATA

- funkcji SMART

- funkcji automatycznego zarzadzania gtosnoscia pracy napeddéw optycznych i dyskow

- modutu TPM

- portow USB w tym: wtgczenia wszystkich portédw, wytgczenia wszystkich portow,
wigczenia jedynie przednich i wewnetrznych, wigczenia jedynie tylnych i wewnetrznych,
wtgczenia jedynie wewnetrznych, wigczenia jedynie uzywanych (system sprawdza przy
starcie komputera, w ktérych portach USB jest wigczone urzadzenie i tylko te aktywuje)
- funkcji blokowania portow USB w tym: wtgczenia wszystkich portéw, wtgczenia jedynie
portéw do ktérych podtgczono klawiature i mysz, witgczenia wszystkich portow za
wyjatkiem portéw do ktérych podtgczono USB hub lub zewnetrzng pamieé masowa.

- funkcji Wake-on-LAN

Mozliwos¢ ustawienia bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych min.:

- liczby aktywnych rdzeni procesora

- funkcji sterowania predkoscig wentylatoréw w komputerze w co najmniej trzech
trybach: Automatycznym, trybie zwiekszonej przeptywnosci powietrza w celu osiggniecia
maksymalnej wydajnosci procesora, trybie maksymalnej wydajnosci wszystkich
wentylatoréw.

- trybu pracy karty sieciowej

- mozliwosci aktualizacji BIOS-u w tym co najmniej: catkowite wytgczenie mozliwosci
aktualizacji, mozliwo$¢ aktualizacji za pomocg narzedzi producenta komputera lub
mechanizmu Windows Update, mozliwo$¢ aktualizacji jedynie za pomoca narzedzi
producenta komputera
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- mozliwo$¢ ustawienia trybu pracy komputera po przywrdceniu zasilania po awarii
zasilania w co najmniej trzech trybach: pozostaje wytgczony, zawsze wytgczony, zawsze
wtgczony, przywrdcenie stanu z przed awarii

Mozliwos¢ z poziomu BIOS-u wigczenia/wytaczenia funkcji automatycznej aktualizacji
BIOS-u. System powinien umozliwia¢ zdefiniowanie adresu IP serwera TFTP w sieci
lokalnej lub podanie nazwy serwera, w ktérego bezposrednio z poziomu BIOS-u mozna
dokonac aktualizacji BIOS-u. System powinien umozliwia¢ réwniez okres$lenie
czestotliwosci sprawdzania dostepnosci nowszej wersji BIOS-z z czestotliwoscig co
najmniej: raz dziennie, raz na tydzien, raz na miesigc i raz na kwartat.

Funkcja blokowania/odblokowania BOOT-owania z dysku twardego, zewnetrznych
urzadzen oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.

Mozliwos¢ - bez potrzeby uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych - ustawienia hasta
na poziomie uzytkownika, administratora i dysku twardego oraz mozliwos¢ ustawienia
co najmniej dwdch rodzajéw haset: hasto standardowe, ktére moze zostac¢ skasowane za
pomocy zworki na ptycie gtdwnej komputera oraz hasto silne, ktérego skasowanie jest
mozliwe jedynie poprzez interwencje serwisu producenta komputera.

Dodatkowe
oprogramowanie

Oprogramowanie dostarczone przez producenta komputera pozwalajgce na zdalng
inwentaryzacje komputeréw w sieci, lokalng i zdalng inwentaryzacje komponentéw
komputera, umozliwiajgce co najmniej:

- Zdalne wytaczanie, restart oraz hibernacje komputera w sieci,

- Otrzymywanie informacji WMI — Windows Management Interface,

- Tworzenie raportow stanu jednostki,

- Monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje BIOS,

- Aktualizacje BIOS do najnowszej wersji zarowno dla pojedynczej maszyny jak i grupy,
- Tworzenie indywidualnych numerdéw dla poszczegdlnych uzytkownikéw,

- Wtaczenie lub wyfaczanie BOOTowania portéw USB

Oprogramowanie umozliwiajgce w petni automatyczng instalacje sterownikdéw urzadzen
opartg o automatyczng detekcje posiadanego sprzetu.

System
operacyjny,
pakiet biurowy,
oprogramowanie
zabezpieczajgce.

Zainstalowany system operacyjny + nosnik spetniajagcy nastepujgce wymagania
techniczne:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika, w tym:
e  klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
e dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych;

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym Polskim i
Angielskim;

3. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek;

4. Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez Internet —
witryne producenta systemu;

5. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczefistwa muszg by¢
dostarczane bez dodatkowych optat) — wymagane podanie nazwy strony serwera
WWW;

6. Internetowa aktualizacja zapewniona w jezyku polskim;

7. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami
IPv4ive;

8. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.
23.

24.
25.

26.

27.
28.

29.

30.

31.

32.

33.

34.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzed peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);
Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktérej podtaczony jest komputer;

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes$¢ pulpitu stuzacg do
uruchamiania aplikacji, ktore uzytkownik moze dowolnie wymieniaé i pobraé ze
strony producenta;

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow;

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdéw lokalnych;

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych;

Funkcje zwigzane z obstugg komputeréow typu TABLET PC, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego;
Funkcjonalno$é rozpoznawania mowy, pozwalajagcg na sterowanie komputerem
gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika;

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi;

Whbudowany system pomocy w jezyku polskim;

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

mozliwos¢ zarzadzania stacjg robocza poprzez polityki — przez polityke nalezy
rozumiec zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu
lub aplikacji;

Wdrazanie IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdéb centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509;
Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji; 26) system posiada narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk;

Wsparcie dla Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;
Zdalna pomoc i wspétdzielenie aplikacji — mozliwosé zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catoSci poprzez siec
komputerowg;

Rozwigzanie ma umozliwia¢ wdrozenie nowego obrazu poprzez zdalng instalacje;
Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos$é i pozwalajgcy
tworzy¢ kopie zapasowe;

Zarzadzanie kontami uzytkownikdéw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe;

Udostepnianie modemu;
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35.

36.
37.

38.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej;

Mozliwos¢ przywracania plikdw systemowych;

System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajgca na identyfikacje sieci
komputerowych, do ktérych jest podtgczony, zapamigtywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.);

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

Wymagania, o ktérych powyzej muszg zostaé spetnione poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji.

Zainstalowany pakiet biurowy spetniajgcy nastepujgce wymagania techniczne:

1.

Wymagania odnosnie interfejsu uzytkownika:
petna polska wersja jezykowa interfejsu uzytkownika,
prostota i intuicyjnosc obstugi, pozwalajaca na prace osobom nieposiadajgcym
umiejetnosci technicznych;
Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktory spetnia nastepujgce warunki:
posiada kompletny i publicznie dostepny opis formatu,
ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. 2012, poz. 526);
Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do
potrzeb instytucji;
W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajace automatyzacje pracy i wymiane danych pomiedzy dokumentami i
aplikacjami (jezyk makropolecen, jezyk skryptowy);
Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;
Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:
edytor tekstow,
arkusz kalkulacyjny,
narzedzie do przygotowywania i prowadzenia prezentacji,
narzedzie do tworzenia drukowanych materiatéw informacyjnych,
narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami),
narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych
na ekranie urzadzenia typu tablet PC z mechanizmem OCR;
Edytor tekstéw musi umozliwiac:
edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty,
wstawianie oraz formatowanie tabel,
wstawianie oraz formatowanie obiektow graficznych,
wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),
automatyczne numerowanie rozdziatow, punktéw, akapitéw, tabel i rysunkéw,
automatyczne tworzenie spiséw tresci,
formatowanie nagtéwkow i stopek stron,
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Sledzenie i porownywanie zmian wprowadzonych przez uzytkownikow w
dokumencie,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentow,

wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatng,

prace na dokumentach utworzonych przy pomocy posiadanego przez
Zamawiajgcego oprogramowania Microsoft Word 2003 lub Microsoft Word
2007, 2010 2013 z zapewnieniem bezproblemowej konwersji wszystkich
elementéw i atrybutéw dokumentu,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako Srodowiska kreowania aktow
normatywnych i prawnych, zgodnie z obowigzujgcym prawem,

wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa;

Arkusz kalkulacyjny musi umozliwiac:

tworzenie raportéw tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,
tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,
tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, WebService),

obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansowg, analize
wariantowa i rozwigzywanie probleméw optymalizacyjnych,

tworzenie raportdw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykresow bazujgcych na danych z tabeli przestawnych,
wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,
nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,
nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
formatowanie czasu, daty i wartosci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg
posiadanego przez Zamawiajgcego oprogramowania Microsoft Excel 2003 oraz
Microsoft Excel 2007, 2010 i 2013, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
przygotowywanie prezentacji multimedialnych,

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dofgczanie jej do prezentacji,

opatrywanie slajdow notatkami dla prezentera,

umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran
dzwiekowych i wideo,
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10.

umieszczanie tabel i wykresow pochodzgcych z arkusza kalkulacyjnego,
odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym, j) mozliwo$¢ tworzenia animacji obiektow i
catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera,

petna zgodnos¢ z formatami plikéw utworzonych za pomoca posiadanego przez
Zamawiajgcego oprogramowania MS PowerPoint 2003, MS PowerPoint 2007,
20101 2013;

Narzedzie do tworzenia drukowanych materiatow informacyjnych musi
umozliwiaé:

tworzenie i edycje drukowanych materiatow informacyjnych,

tworzenie materiatow przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletynéw, katalogow,

edycje poszczegdlnych stron materiatow,

podziat tresci na kolumny,

umieszczanie elementow graficznych,

wykorzystanie mechanizmu korespondencji seryjnej,

ptynne przesuwanie elementdéw po catej stronie publikacji,

eksport publikacji do formatu PDF oraz TIFF,

wydruk publikacji,

mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK;

. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,

kalendarzem, kontaktami i zadaniami) musi umozliwiac:

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

tworzenie katalogéw, pozwalajacych katalogowaé poczte elektroniczng,
automatyczne grupowanie poczty o tym samym tytule,

tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy
i odbiorcy,

oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatow,

mechanizm ustalania liczby wiadomosci, ktére maja by¢ synchronizowane
lokalnie,

zarzgdzanie kalendarzem,

udostepnianie kalendarza innym uzytkownikom z mozliwoscia okreslania
uprawnien uzytkownikdéw,

przegladanie kalendarza innych uzytkownikéw,

zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

zarzadzanie listg zadan,

zlecanie zadan innym uzytkownikom,

zarzadzanie listg kontaktéw, p) udostepnianie listy kontaktow innym
uzytkownikom,

przegladanie listy kontaktow innych uzytkownikow,

mozliwosc¢ przesytania kontaktéw innym uzytkownikow.

Oprogramowanie zabezpieczajace
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Wykonawca dostarczy licencje na oprogramowanie antywirusowe zawierajgce funkcje
firewall’'a z 36 miesieczna subskrypcja. Oprogramowanie antywirusowe musi by¢
kompatybilne z posiadang przez zamawiajacego konsolg administracyjng ESET Remote
Administrator (ESET Secure Enterprise).

Porty i ztgcza

- 1 x DVI-D z mozliwoscig wyprowadzenia sygnatu audio

-1 x Display Port 1.2

-1 x Audio: line-in

-1 x Audio: line-out

- 1 x Audio: mikrofon z przodu obudowy

- 1 x Audio: stuchawki z przodu obudowy

- 8 szt. USB w tym: minimum 4 porty z przodu obudowy (w tym min. 2 x USB

3.0), minimum 4 porty z tytu ocbudowy (w tym min. 2 x USB 3.0), minimum 2

porty USB 2.0 wewngatrz obudowy.

Wymagana ilo$¢ i rozmieszczenie (na zewngatrz obudowy komputera) portéw

USB nie moze by¢ osiggnieta w wyniku stosowania konwerterdéw, przejscidéwek

itp.

o Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtéwna,
wspierajgca obstuge Wol (funkcja wtgczana przez uzytkownika)

o Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzgcy do
tworzenia i zarzagdzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiadaé mozliwos¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego (TPM co najmniej w wersji 2.0)

o Ptyta gtéwna z wbudowanymi:

- 1 ztgcze PCl-Express 2.0 x1
- 1 ztgcze PCI-Express 2.0 x4 (mech. X16)
- 1 ztacze PCl-Express 3.0 x16

Obstuga kart rozszerzen wytgcznie o petnym profilu.

Minimum dwa ztgcza DIMM z obstugg do 32 GB DDR4 pamieci RAM, min. 3

ztaczy SATA 3.0 (6 Gbit) NCQ w tym min. 1 ztgcze eSATA, co najmniej jedno

ztgcze M.2-2280- . Ptyta musi by¢ trwale oznaczona logo producenta
komputera.

o Nagrywarka DVD +/-RW

Gwarancja Gwarancja jakosci producenta:
o Na okres co najmniej 24 miesiecy - $wiadczone] w siedzibie
Zamawiajacego, chyba ze niezbedne bedzie naprawa sprzetu w siedzibie
producenta ,lub autoryzowanym przez niego punkcie serwisowym -
woéwczas koszt transportu do i z naprawy pokrywa Wykonawca,
o Czas reakcji na zgtoszong reklamacje gwarancyjng - do korica nastepnego
dnia roboczego,,
o Naprawy gwarancyjne urzgdzen musza by¢ realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego Producenta,
o Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej komputera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
Monitor e Typ ekranu: Panoramiczny; ciektokrystaliczny z aktywng matryca IPS o

rozmiarze 24” +/- 0,5 cala
e Jasno$é: min. 250 cd/m?2
e  Kontrast: min. 1000:1
e  Wielkos¢ plamki: max. 0,275 mm
e Katy widzenia (pion/poziom): min. 178°/178°
e  (Czas reakcji matrycy: maks. 5 ms (w trybie video)
e Kolory: 16.7 min
e Rozdzielczo$¢ maksymalna: 1920 x 1080 pikseli
e Powtoka powierzchni ekranu: Przeciwodblaskowa, utwardzona
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trybu

e  Zakres pochylenia monitora: Od -5° do +22°

e  Ziacze: 15-stykowe ztgcze D-Sub, DVI-D (z HDCP), Display Port

e  Zuzycie energii: srednie uzycie energii (ustawienia EPA) max 15W, w trybie
oszczedzania energii: max 0,2 W, w trybie uspienia (soft-off): max. 0,1 W

e Dedykowany przycisk do wtgczenia trybu Eco z wizualng sygnalizacjg aktywnego

e Inne: Monitor musi posiada¢ wbudowane dwa gtosniki o mocy min. 2 W kazdy;
kompatybilno$¢ z VESA 100 mm, Kensington Lock
e Normy istandardy: Energy Star 7.0,
e Gwarancja jakosci producenta:
o Naokres co najmniej 24 miesiecy.
o Naprawy gwarancyjne urzadzen muszg byé realizowane przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta,

Minimalne parametry UPS (zasilacz awaryjny):

e Moc pozorna: 500 VA
e  Mocrzeczywista: 300 W
e Architektura: Line-interactive

e Gniazdka z podtrzymaniem zasilania: 3 x IEC320 C13 (10A)
e (Czas podtrzymania dla 100% obcigzenia: 1,3 min.

e  (Czas podtrzymania dla 50% obcigzenia: 7,6 min.
e  Zakres nap. Wej. w trybie podst.: 160-280 V

e Gwarancja min. 24 miesigce

Minimalne parametry drukarka:

Nazwa atrybutu

Minimalne wymagania techniczne

Typ

Laserowa drukarka kolorowa

Predkos¢ druku w czerni (A4)

Min. 20 str. na minute

Predkos¢ druku w kolorze (A4)

Min. 20 str. na minute

Obstugiwane formaty nosnikow

A3, A4, A5, A6, RA3, SRA3, B4, B5, 10x15 cm; koperty (DL,
C5, B5)

Wydruk pierwszej strony w czerni (A4)

Nie wiecej niz 16s

Wydruk pierwszej strony w kolorze (A4)

Nie wiecej niz 17s

Rozdzielczosé druku w kolorze i w czerni

Nie mniej niz 600 x 600 dpi

Wydruk dwustronny

Automatyczny

Normatywny cykl pracy

Nie mniej niz 75 tysiecy stron miesiecznie

Podajniki papieru

Min 1 podajnik na 250 arkuszy oraz uniwersalny podajnik na
min 100 arkuszy, mozliwos¢ zainstalowania dodatkowego
podajnika papieru na co najmniej 500 arkuszy

Gramatura papieru

W zakresie nie mniejszym niz 60 do 220 g/m?

Wyswietlacz

Min. dwuwierszowy wyswietlacz LCD

Zainstalowana pamie¢

Nie mniej niz 190 MB z mozliwoscig rozszerzenia do min.
440 MB

Komunikacja

Min 1 port USB (2.0 Hi-Speed)
Min 1 port Ethernet (10/100 Base-TX Ethernet)

Zainstalowane tonery

Zainstalowane fabrycznie tonery o pojemnosci min 7000
stron kazdy

Zuzycie energii podczas pracy

Nie wiecej niz 440W

Gtosnosé

Nie wieksza niz 49 dB
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Gwarancja Nie mniej niz 24 miesigce gwarancji na miejscu u klienta

Minimalne parametry ekranu do wyswietlania mapy:

e  Format ekranu: panoramiczny

e  Przekatna: 52 (preferowana 55”)

e Technologia podswietlania: LED

e Rozdzielczo$¢: 1920x1080 pixeli

e  Ztgcza wej.: 3 x HDMI

e Dodatkowo: Ethernet DLNA, 1 x RJ-45, Klasa energetyczna A+
e Uchwyt nascienny z regulacjg pozioma i pionowa.

e Gwarancja min. 24 miesigce

- Pomieszczenie kierownika dworca

Jedno stanowisko komputerowe z dwoma monitorami 23,5”. Obok jeden wiekszy ekran min. 52" wiszacy na
Scianie pokazujgcy mape z potozeniem i statusem pojazddéw. Pakiet biurowy, program antywirusowy oraz
system operacyjny.

Parametry sprzetu i oprogramowanie identyczne jak w w/w (tj. w pomieszczeniu dyzurnego ruchu. Tak wiec
wymagane jest, aby sprzet i oprogramowanie byto tego samego producenta i doktadnie te same modele (jesli
chodzi i sprzet) oraz te same wersje (jesli chodzi o oprogramowanie), aby uzyska¢ petng kompatybilnos¢ i
unikna¢ problemdw z dziataniem i wspétpraca w sieci Zamawiajgcego.

h) Biura
Dwa stanowiska komputerowe, kazde z jednym monitorem min. 21,5 z UPS w jednym pomieszczeniu
biurowym. Jedna drukarka laserowa. Pakiet biurowy, system operacyjny, program antywirusowy oraz na
jednym wybranym stanowisku program graficzny.

Parametry sprzetu i oprogramowanie identyczne jak w w/w (tj. w pomieszczeniu dyzurnego ruchu. Tak wiec
wymagane jest, aby sprzet i oprogramowanie byto tego samego producenta i doktadnie te same modele (jesli
chodziisprzet) oraz te same wersje (jesli chodzi o oprogramowanie), aby uzyskac petng kompatybilnosc i unikngc
problemow z dziataniem i wspdtpracg w sieci Zamawiajacego.

Oprogramowanie:

Na kazdej jednostce komputerowej musi by¢ zainstalowany w petni skonfigurowany do dziatania system
operacyjny i pakiet biurowy. Na min. jednej dodatkowo program graficzny.

e  Pakiet biurowy- identyczny typ jak powyzej opisany w pkt. Pomieszczenie Dyzurnego Ruchu

e  System operacyjny- identyczny typ jak powyzej opisany w pkt. Pomieszczenie Dyzurnego Ruchu
e  Pakiet programéw graficznych. Pakiet z odpowiednig licencjg odpowiednia dla Zamawiajgcego na dany
komputer nieograniczong czasem ani iloscig uzytkownikdw urzadzenia.,spetniajacy ponizej
wymienione min. wymagania:
v' Obstuga formatu plikéw: musi mie¢ mozliwo$é edycji i zapisywania w ponad 100 formatach
plikéw, m.in. Al, PSD, DOCX, ODF, EPS, DXF
v' Program do projektowania grafiki, edycji zdjeé oraz do tworzenia witryn internetowych z
wieczystg licencjg z obstugg powyzszego systemu operacyjnego (tzn. musi mie¢ mozliwos¢
zainstalowania i dziatania na nim) z mozliwoscig pracy na kilku monitorach
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i)

Posiadajgcy w petni konfigurowalny interfejs, umozliwiajgcy dostosowywanie obszaru
projektowania do potrzeb uzytkownika.

Mozliwa praca z wieloma dokumentami w widoku kart.

Mozliwos$é przeciggania dokumentu poza okno aplikacji, aby go odblokowac podczas pracy z
wieloma dokumentami.

Petne wykorzystanie mozliwosci pidra, tabletu lub innego urzadzenia czutego na nacisk i
nachylenie rysika obstugujacego interfejs RTS

Musi posiada¢ obstuge funkcji dotykowych

Program musi mie¢ mozliwos¢ kopiowania i wycinania segmentéw krzywych, a nastepnie
wklejania je jako obiekty.

Musi pozwalac¢ na tworzenie i zapisywanie wypetnien mapg bitowg lub deseniem
wektorowym na podstawie obiektéw zaznaczonych na obszarze roboczym oraz umozliwiaé
usuwanie postrzepionych krawedzi i zmniejszanie liczby weztow w obiektach ztozonych z
krzywych.

Musi pozwalac¢ na precyzyjne okreslanie rozmiaru obiektu i jego potozenia na stronie w oknie
dokowanym wspétrzednych obiektu, wyswietla¢, filtrowac i wyszukiwac czcionki, korzystajac
listy czcionek

Musi mie¢ mozliwos¢ korygowania znieksztatcenia perspektywy na zdjeciach zawierajgcych
linie proste i ptaskie powierzchnie

Musi wyostrzaé zdjecia poprzez zwiekszenie kontrastu sgsiednich pikseli przy zachowaniu

szczegotow takich elementdw jak krawedzie i duze struktury
v" Musi mieé funkcjonalno$¢ tworzenia kodéw QR z tekstem, obrazkami i kolorami.
v' Musi posiadaé¢ mozliwo$¢ natozenia maski na grupe obiektéw bez modyfikowania

poszczegolnych obiektdw, przeksztatca¢ mapy bitowe w edytowalng grafike wektorowg,

importowac i dostosowywac pliki RAW bezposrednio z aparatu cyfrowego
v" Musi obstugiwacé prace procesoréw wielordzeniowych
v" Musi mieé¢ mozliwo$¢ zbierania czcionek, profili barw czy innych informacji o plikach

Monitoring

Rozbudowa systemu monitoringu obejmuje sze$¢ kamer z obiektywem stato ogniskowym 2,8mm wraz z

rejestratorem 16 kanatowym. System musi zawiera¢ wszystkie niezbedne elementy konieczne do uruchomienie

i prawidtowej pracy i musi by¢ kompatybilny do zainstalowanego systemu CCTV obstugiwanego z poziomu

oprogramowania IVMS4200.

Lp. Opis urzadzenia llos¢
1. Rejestrator 1
Rejestrator: pasmo wejsciowe/wyjsciowe 160Mbps/160Mbps, 16 kanatéw IP,
nagrywanie w  rozdzielczosci do 8MP.  Obstugiwane  kodeki:
H.265/H.265+/H.264/H.264+/MPEG4. Wyjscie monitorowe HDMI (4K-3840 x
2160), VGA (1920 x 1080), 1xUSB 2.0, 1xUSB 3.0, 2 interfejsy SATA (max. 6TB
kazdy), 1 port Ethernet RJ45 (1000 Mbps), wej/wyj audio 1/1 (interkom),
wej/wyj alarmowe 4/1. Switch PoE do kamer IP: 16xRJ45 (100Mbps), budzet
PoE max 200W, standard IEEE 802.3 af/at. Zasilanie 240VAC.
2. Kamera zew. 6

Kamera IP w obudowie typu bullet, rozdzielczos¢ 2MP (max.
1920x1080@30kl/s), przetwornik: 1/2.8” Progressive Scan CMOS, czutosé:
0.01Lux@ F1.2 (wt. AGC), O Lux z IR, zasieg IR do 30m, dziefi/noc ICR,
obiektywy: 2.8mm/F2.0, kat widzenia 105.8° lub 4 mm/F2.2, kat widzenia
83.6° lub 6mm/F2.0, kat widzenia 55°. Kompresja: H.264+/H.264/MJPEG, dwa
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strumienie, DWDR, 3D DNR, BLC, ROI: 1 obszar. Regulacja potozenia 3D. IP67.
Temperatura pracy: -30°C do +60°C. Zasilanie 12VDC/PoE.

j) Siec elektryczna
Sprzet konieczny do instalacji dodatkowego zasilana 230VAC —urzadzenia, kable, gniazda, itp. wraz z konieczng
skrzynig zasilania na Dworcu, gwarantujgce poprawne dziatanie urzadzen 24h/dobe-7 dni w tygodniu- 365 dni
w roku, zamontowane z nalezytg starannoscia i fachowoscig. Musi zosta¢ doprowadzone uziemienie do szafy
serwerowej i innych urzadzen, ktére tego wymagaja.

Musi zosta¢ wykonany schemat potaczen przed przystapienie do pracy. Projekt schematu musi zostaé
zaakceptowany przez Zamawiajacego.

Modernizacja zasilania — wymagania minimalne (zakres prac)

Uwagi ogdlne:

e Postronie Wykonawcy lezy przygotowanie wszelkiej wymaganej dokumentacji technicznej oraz
uzyskanie odpowiednich zgdd i pozwolen.

e Zkazdej czynnosci musi zostac przygotowana dokumentacja techniczna powykonawcza, ktére
bedzie podstawg do przygotowania protokotu odbioru danego etapu prac.

1 | e Podtgczenie dostarczonych szaf do niezbednych mediéw pozwalajgcych na dziatanie
zainstalowanego w szafie sprzetu (min. Zasilanie energetyczne i dostep do sieci
komputerowej)

e  Szafe dystrybucyjna nalezy zasili¢ dwoma obwodami umozliwiajgcymi podtaczenie
dostarczonych, zarzadzanych listew zasilajacych szafe PDU.

e Nalezy wydzieli¢ niezalene obwody zasilania do czesci serwerowej z oddzielnym
licznikiem (rozdzielnia elektryczna musi zostac zlokalizowana w serwerowni)

e Pomieszczenie serwerowi bedzie posiadato wtasng rozdzielnie elektryczng, do ktérej
nalezy wydzieli¢ osobny niezalezny obwadd elektryczny 3 fazowy, wydzielony z rozdzielni
gtéwnej znajdujacych sie na budynkach.

e Obwdd zasilania Tablic serwerowni nalezy przeprowadzié w korytkach
elektroinstalacyjnych

e Przewodem YDYzo o powtoce polwinitowej, o przekroju odpowiednio dobranym do
potrzeb zasilania urzadzen znajdujgcych sie w serwerowni.

e Tablice w serwerowni nalezy wyposazy¢ w zabezpieczenia roznicowo-pragdowe o
charakterze komputerowym oraz nadmiarowo-prgdowe odpowiedni dobrane do
odbioréw znajdujacych sie w pomieszczeniu serwerowni oraz w osobny licznik
rejestrujgcy pobdr mocy obwoddéw serwerowni.

e  Ztablicy serwerowni bedg wyprowadzone dwa obwody zasilania szafy odpowiednio
dobrane do jej potrzeb i zakoriczone gniazdem 3 fazowym 32A.

e Tablica serwerowni bedzie posiadata dwa Zrédta zasilania :

o Zsieci elektrycznej,
o orazz zasilania UPS.

2 | o Wydzielenie i odpowiednie zabezpieczenie niezaleznych obwodoéw zasilania dla sprzetu
komputerowego.

e Obwody nalezy zabezpieczy¢ wytgcznikami réznicowopragdowymi DI=30mA typ A i
nadmiarowo-pragdowymi o charakterystyce B32.

e W Istniejgcych Tablicach znajdujgcych sie na obiektach nalezy wydzieli¢ niezalezne 1 szt.
obwody do zasilania obwodéw komputerowych, obwody nalezy zabezpieczy¢
wytgcznikami réznicowopragdowymi typu Ai nadmiarowo-prgdowymi o charakterze
B16 ,zabezpieczony obwdd gniazd data nie moze przekraczac 4 sztuk (1 sztuka
2xGN.Data)

e Obwody elektryczne wykonane majg by¢ przewodem YDY zo 450/750V 3x2.5

1 szt.
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e  zytach miedzianych jednodrutowych o izolacji i powtoce polwinitowej. Przewody
ufozone zostang w Korytkach elektroinstalacyjnych, separowanych.

e Zestawy Gniazd Data umieszczone bedg nad korytami elektroinstalacyjnymi w ilosci 2
gniazda data na dedykowane stanowisko komputerowe.

e Po wykonaniu instalacji obwoddw gniazd Data Nalezy przeprowadzi¢ pomiary
ochronne, a ich wyniki przedstawi¢ w protokole.

4 | e Podfaczanie dostarczonego UPS do schematu zasilania serwerowni. UPS nalezy 1 szt.

posadowic i zainstalowac w serwerowni.

5 . N . . 1 szt.
e Modernizacja rozdzielni elektrycznych, przystosowanie do nowych warunkéw pracy. z

8 | e« Modernizacja oswietlenia (serwerownia).
Serwerownia:
e  Obwaod os$wietlenia nalezy zasili¢ z tablicy znajdujacej si¢ w serwerowni.
e Obwdd wykonany bedzie przewodem YDYp 3x1,5 w powloce polwinitowej ,
przewod usytuowany bedzie w kanale elektroinstalacyjnym.
e  Obwad bedzie zabezpieczony nadpradowo bezpiecznikiem 1P 10 A O charakterze B.
e  Oprawy oswietlenia spetniajg normy nat¢zenia 500lux.
e  Oprawy beda posiadaty modut awaryjny ktdry zadziata w przypadku braku zasilania,
oprawy musza posiada¢ certyfikat CNBOP.
e Po wykonaniu instalacji o$wietlenia nalezy przeprowadzi¢ pomiary natezenia
o$wietlenia , a ich wyniki przedstawi¢ w protokole.
1 szt.
Oswietlenie Awaryjne ciggéw komunikacyjnych

e Zasilanie obwoddéw opraw awaryjnych ciggow komunikacyjnych nalezy
wyprowadzi¢ z  tablicach bezpiecznikowych znajdujacych si¢ w najblizszej
odleglosci od ciagow komunikacyjnych.

e  Wykonane bedzie przewodem YDYp 2x1 w powloce polwinitowej , usytuowane w
kanatach elektroinstalacyjnych.

e  Obwody zabezpieczone beda nadpradowo bezpiecznikiem 1P 10A o charakterze B.

e Oprawy muszg spelnia¢ normy natgzenia o$wietlenia , oraz posiada¢ moduty
awaryjne i aktualny certyfikat CNBOP.

k) Sie¢ komputerowa
Komunikacja pomiedzy poszczegdlnymi systemami i urzgdzeniami musi by¢ zrealizowana poprzez wykonang
przez Wykonawce sie¢ komputerowa opartg na LAN lub/i sieci $wiattowodowej gwarantujgcg poprawne
dziatanie urzadzern 24h/dobe-7 dni w tygodniu- 365 dni w roku, zamontowang z nalezytg starannoscig i
fachowoscig. Okablowanie nalezy poprowadzi¢ w odpowiednich trasach kablowych do tego dostosowanych z co

.....

wykonane za pomocg drabin kablowych.

Sie¢ komputerowa i elektryczna musi by¢ rozdzielona, tak aby nie byto zadnych zaktécenn spowodowanych
pomiedzy nimi.

Przeptywno$é min. 1Gb/s.

Musi zosta¢ wykonany schemat pofaczen przed przystgpienie do pracy. Projekt schematu musi zostac
zaakceptowany przez Zamawiajacego.

1. Zakres prac: |
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1. Wykonanie okablowania (trasy kablowe, utozenie okablowania, punkty logiczne) pod sie¢ Ethernet
dla punktéw dostepowych kat. 6 U/UTP oraz punktow dostepowych gniazdek elektrycznych data z
kluczem w miejscach wskazanych na dokumentacji technicznej.

2. Zakonczenie nowo wykonanego okablowania strukturalnego w patchpanelach w szafie

teleinformatycznej.

Pomiary statyczne i dynamiczne potaczen miedzianych.

4. Wykonanie (dostarczenie) patchcordéw taczacych patchpanele z urzadzeniami aktywnymi w szafie
teleinformatycznej.

5. Roboty poinstalacyjne: uzupetnienie ubytkéw tynkéw powstatych w trakcie rozbudowy sieci,
wykonanie powstatych miejscowych uzupetnien malarskich farbg emulsyjng, prace porzadkowe,
wywdz gruzu i zdemontowanych, ztomowych elementéw poinstalacyjnych.

w

ZAtOZENIA PODSTAWOWE — WYTYCZNE

Lokalizacja, ilos¢ i wielko$¢ stanowisk roboczych powinna wynika¢ z dostarczonego systemu
teleinformatycznego.

Wszystkie elementy pasywne sktadajgce sie na okablowanie strukturalne muszg by¢ oznaczone nazwg lub
znakiem firmowym, tego samego producenta okablowania i pochodzi¢ z jednolitej oferty reprezentujacej
kompletny system w takim zakresie, aby zostaty spetnione warunki niezbedne do uzyskania bezptatnego
certyfikatu gwarancyjnego w/w producenta;

Producent okablowania strukturalnego musi legitymowac sie waznym certyfikatem systemu zarzadzania
od minimum 10 lat co gwarantuje Uzytkownikowi wifasciwg obstuge proceséw sprzedazowych i
utrzymaniowych.

System okablowania strukturalnego zaprojektowano w wersji nieekranowanej ma posiada¢ wydajnosc
klasy E zgodnie z normami referencyjnymi potwierdzong przez uznane, niezalezne laboratorium (np. 3P,
GHMT)

Srodowisko, w ktédrym bedzie instalowany osprzet kablowy jest érodowiskiem biurowym i zostato ono
sklasyfikowane, jako tagodne wg. skali M1l1C1E1

Podsystem okablowania poziomego w zakresie faczy miedzianych zrealizowany zostanie w oparciu o
nieekranowany kabel Kategorii 6 w wersji ekranowania: U/UTP. W celu zagwarantowania niezbednych
margineséw pracy ze wzgledu na dtugi okres uzytkowania sieci kabel musi by¢ przebadany w pasmie do
500 MHz. Ostona zewnetrzna musi by¢ typu LSZH. Ze wzgledu na gabaryty duktow przyjetych w projekcie
dopuszcza sie kable o Srednicach zewnetrznych max. 5,4mm W celach identyfikacyjnych wymaga sie aby
powtoka zewnetrzna kabla byfta w kolorze niebieskim.

Konfiguracja oraz rozmieszczenie gniazd koricowych przedstawiona zostata na schematach dotgczonych
do SIWZ;

Okablowanie ma by¢ zrealizowane w oparciu o nieekranowany modut gniazda RJ45 Kat. 6

Zgodnie z wymaganiami norm kazdy 4 — parowy kabel ma by¢ trwale zakoriczony na ekranowanym
module RJ45 umieszczonym w gniezdzie od strony uzytkownika oraz na panelu krosowym w szafie;
Panele krosowe 24 portowe w Gtéwnych Punktach Dystrybucyjnych majg mie¢ wysokos¢ 1U. Panele
muszg by¢ wyposazone w pétke kablowg oraz posiadaé dedykowane miejsce na przypiecie uziemienia.
Modut przytgczeniowy powinien charakteryzowad sie nastepujgcymi cechami:

o Konstrukcja zapewniajgca mozliwos¢ jednoczesnego zaterminowania wszystkich zyt (konstrukcja
bez narzedziowa, z mozliwoscig zastosowania dedykowanego narzedzia terminujgcego), styki
pokryte warstwag ztota, szczeki IDC pokryte warstwa srebra.

o Front modutu musi by¢ wyposazony w elastyczng, demontowang przestone przeciw kurzowa.
Zastosowane przestony powinny by¢ dostepne w kilku réznych kolorach co pozwoli na
wprowadzenie systemu identyfikacji gniazd wraz z kodowaniem na kablach przytgczeniowych.

o Kontakt szczek IDC z zytg przewodu powinna by¢ ustawiona pod katem 45 stopni co wydatnie
poprawia parametry transmisyjne toru. Modut musi posiada¢ wyraZzne oznaczenie producenta,
serii, kategorii, oraz schematu rozszycia w sekwencji TS568A oraz T568B.

W celu zagwarantowania jak najwyzszych marginesdéw pracy i zapasdéw parametrow transmisyjnych nie
dopuszcza sie rozwigzan ztozonych z elementdw réznych producentow, (tj. kabla, gniazd, kabli krosowych,
itp.). Aby zagwarantowal rzeczywiste i powtarzalne parametry toruoraz potwierdzi¢ zgodnos¢
proponowanego rozwigzania z najnowszymi edycjami obowigzujacych standardéw miedzynarodowych i
niezaleznos¢ od dostawcy komponentéw wymagane jest na wezwanie Zamawiajgcego (tylko oferta
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wygrywajaca) przedstawienie odpowiednich certyfikatéw wydanych przez niezalezne laboratoria
uwzgledniajgce najnowszg metode kwalifikacji komponentéw sieciowych.

3. Kable i przewody:

Okablowanie poziome ma by¢ prowadzone nieekranowanym kablem typu: U/UTP o pasmie przenoszenia
przewyzszajacym obowigzujgce normy, min. 500 MHz w ostonie LSZH (powtoka wytwarzajgca mato dymu,
bezhalogenowa) o $rednicy zyly: 23AWG (0,574mm), maksymalnej $rednicy zewnetrznej 6,1 mm, koloru
niebieskiego.

Dostarczone patchcordy powinny by¢ wykonane technika zaciskania, pochodzi¢ od tego samego producenta
co catos¢ okablowania strukturalnego i oznaczone logo producenta na wtykach. W celu osiggniecia najlepszych
parametréow nie dopuszcza sie rozwigzan zalewanych. W celu utatwienia zarzadzania pofgczeniami warstwy
fizycznej patchcordy powinny mieé¢ mozliwo$¢ wykonania w réznych wariantach kolorystycznych.

Tabela. Wymagane wtasciwosci dla kabla miedzianego segmentu okablowania poziomego

Kategoria zgodnie z 1S011801 ed.2.2. (lub 6
rownowazny)

Klasyfikacja ogniowa LSZH - IEC 60332-1; IEC 60754-2; IEC 61034
Ekranowanie u/uUTP
Klasa separacji B
Zakres czestotliwosci [MHz] 500

@ 2yt [AWG] 23
Max ¢ zewnetrzna kabla mm)] 5,4
Min promien giecia instalacja [mm] 45
Min promien giecia uzytkowanie [mm] 25
Max Waga [kg/km] 35,7
NVP 68

Tabela. Wymagane wtasciwosci dla kabli przytgczeniowych

Kategoria zgodnie z 1ISO011801 ed.2.2. (lub 6

réwnowazny)

Klasyfikacja ogniowa LSZH - IEC 60332-1; IEC 60754-2; IEC 61034
Ekranowanie U/UTP

4. Elementy terminowania kabli:

Moduty przytaczeniowe stanowig kluczowy element zapewniajacy poprawna transmisje danych. Modut

przytaczeniowy musi charakteryzowac sie nastepujacymi wtasnosciami:

* Sposéb terminacji zyt kabla w module musi by¢ wykonany za pomocg technologii IDC, jako powszechnie
uznang za najbardziej niezawodng metode terminacyjna.

*  Modut musi posiadaé¢ uchylng ostone przeciwkurzowg w réznych kolorach tak aby uzyska¢ réwniez
funkcjonalnos¢ kodowania kolorem za pomoca jednego elementu.

* Metoda terminacji kabla instalacyjnego w module musi gwarantowac niezaleznos¢ jakosci uzyskanego
kontaktu od stanu i jakoSci samego narzedzia terminujgcego

*  Modut musi zapewniac ochrone strefy kontaktu poprzez przytwierdzenie kabla instalacyjnego do obudowy
modutu.

Pozostate wymagane wtasciwosci modutu przedstawia tabela ponizej:

Tabela. Wymagane wtasciwosci dla modutu przytgczeniowego
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Kategoria zgodnie z 15011801 6

rownowazny)

Zakres @ zyt kabla [AWG] 26-22

Min ilo$¢ cykli potgczeniowych 750

Schematy rozszycia kabla TIA 568A/B

Trwatos¢ IDC >200 cykli tgczeniowych
Niepalnos¢ obudowy uL94v-0

Zgodnie z wymaganiami norm kazdy 4-parowy kabel ma by¢ trwale zakornczony na nieekranowanym module
RJ-45 umieszczonym w gniezdzie od strony uzytkownika oraz na panelu krosowym w szafie.

Wyspecyfikowane powyzej kable miedziane nalezy wtasciwie wprowadzi¢ i zaterminowaé w panelach
krosowych. Panele muszg charakteryzowac sie szeregiem wtasnosci funkcjonalnych oraz uzytkowych
pozwalajgcych na sprawne, wygodne i oszczedne uzytkowanie systemu okablowania przez caty okres jego
eksploatacji:

Panel krosowy:

* Panel musi zajmowac 1U miejsca w szafie 19”

e Zageszczenie portow musi zapewniac obstuge min 24 portéw w 1U

e Panel musi mie¢ budowe modularng pozwalajgcg uzyskaé elastycznos¢ w jego wyposazaniu o
skalowalnosci od 1 do 24 portéw

* Panel krosowy musi posiada¢ zintegrowang poétke kablowg umozliwiajaca przytwierdzenie
wprowadzonego kabla za pomocg opaski zaciskowej lub tasmy typu rzep, co zabezpiecza moduty
przytgczeniowe przed nieprezeniami pochodzacymi od kabla.

* System w skfad ktérego wchodzi panel musi umozliwia¢c kodowanie kolorem co poprawia walory
administracyjne rozwigzania

* Dodatkowo kazdy port musi by¢ ponumerowany

Gniazda Abonenckie (PL) zaprojektowano w standardzie instalacyjnym Mosaic 45x45 /w wykonaniu
nadtynkowym. Poszczegdlne PEL’e muszg zawieraé pojedynczy modut zasilania oraz 2/4 porty miedziane RJ45
o wydajnosci zgodnej z wydajnoscig projektowanego systemu.

Ptyta czotowa PEL dla adapterow miedzianych musi by¢ ptyta prostg co utatwia uzytkowanie gniazd.

Gniazda muszg by¢ wyposazone w widoczne pola opisowe zabezpieczone mechanicznie przed przypadkowym
uszkodzeniem/zdarciem.

Modut RJ-45 typu keystone powinien charakteryzowac sie nastepujgcymi cechami:

Konstrukcja zapewniajgca mozliwos¢ jednoczesnego zaterminowania wszystkich 2yt (konstrukcja
beznarzedziowa, narzedzie terminujace), separator par na wejsciu do modutu krosowniczego, styki pokryte
warstwa ztota, szczeki IDC pokryte warstwg srebra, kontakt szczek IDC z zytg przewodu powinna by¢ ustawiona
pod katem 45 stopni, wykonane z materiatéw niepalnych UL 94V-0, wyraZzne oznaczenie producenta, serii,
kategorii oraz schematu rozszycia w sekwencji T568A/B. W celu utatwienia zarzgdzania potgczeniami — moduty
powinny mie¢ mozliwos¢ identyfikacji za pomocg wymiennych, kolorowych przeston przeciwkurczowych.

Moduty krosownicze musza posiadaé¢ potwierdzenie zgodnosci z normami okablowania strukturalnego,
uwzgledniajgce rowniez metode klasyfikacji komponentéw De-embedded oraz Re-embedded.

a) Gniazda (moduty) RJ-45 oraz panele krosujgce powinny spetnia¢c wymogi urzadzen instalowanych
wewnatrz budynkéw w pomieszczeniach nie narazonych na wptyw zewnetrznych warunkéw
atmosferycznych.

b) Osprzet sieci strukturalnej (gniazda, panele montazowe, moduty RJ-45, sznury potgczeniowe i
przytaczeniowe) powinny by¢ kompatybilne z innymi systemami okablowania strukturalnego.

5. Wymagania dotyczgce systemu okablowania strukturalnego — punkt logiczny (PL):
1. Minimalne wymagania wydajnosci elementdéw / systemu okablowania strukturalnego:
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e System okablowania ma posiadac wydajnos¢ klasy E potwierdzong przez niezalezne laboratorium.

e Kategoria 6 - U/UTP oraz RJ-45 jako interfejs koricowy dla potgczer na skretce miedzianej 4
parowe;.

e Kable nieekranowane, wyprowadzone (od tytu) z panela rozdzielczego (patchpanel) do istniejacej
szafy teleinformatycznej 42 U.

Do kazdego punktu dostepowego nalezy doprowadzi¢ oddzielny kabel 4 parowy.

Na odcinku od punktu dystrybucyjnego do gniazdka nie mozna wykonywac taczy.

Maksymalna dtugosc¢ kabla instalacyjnego (tzw. facza statego) nie moze przekroczy¢ 90 m.

Kable nalezy uktada¢ wzdtuz scian budynku, w przestrzeni sufitu podwieszanego lub korytach

kablowych.

PL — punkt logiczny = 1 gniazdo z interfejsem RJ-45.

Klasa zestawionych kanatéw transmisyjnych oraz tgcz statych od patchpanela do PL — min. E z

gwarantowanym pasmem przenoszenia min. 500 MHz.

ukhwn

N

6. Testowanie
Pomiary nalezy wykonac zgodnie z wymaganiami producenta okablowania strukturalnego oraz norm
referencyjnych w szczegdlnosci:
. EN 50346:2002/A1:2007/A2:2009 Information Technology - Cabling system installation - Testing
of installed cabling, wraz z jej polskim odpowiednikiem: PN-EN 50346:2004/A1:202009/A2:2010
Technika informatyczna - Instalacja okablowania - Badanie zainstalowanego okablowania
. EN 61935-1:2009 Specification for the testing of balanced and coaxial information technology
cabling - Part 1: Installed balanced cabling as specified in ISO/IEC 11801 and related standards,
wraz z jej polskim odpowiednikiem: PN-EN 61935-1:2010E Wymagania dotyczace sprawdzania
symetrycznych i wspotosiowych kablowych linii telekomunikacyjnych -- Czesé 1: Okablowanie z
symetrycznych kabli telekomunikacyjnych zgodne z serig norm EN 50173
. ISO/IEC 14763-3:2006/A1:2009 Information technology —Implementation and operation of
customer premises cabling — Part 3: Testing of optical fibre cabling, wraz z jej polskim
odpowiednikiem: PN-ISO/IEC 14763-3:2009/A1:2010P Technika informatyczna - Implementacja
i obstuga okablowania w zabudowaniach uzytkowych - Czes$¢ 3: Testowanie okablowania
Swiattowodowego
Zamawiajacy w odniesieniu do powyzszych norm dopuszcza rozwigzania réwnowazne zgodne z ponizszym
opisem.

Mierniki uzyte w procesie pomiarowym muszg uzyskac aprobate producenta systemu okablowania
a) Testowanie statyczne powinno zosta¢ wykonane testerem, ktdry umozliwia sprawdzenie
nastepujgcych cech poszczegdlnych odcinkéw kabli miedzianych:
zamiana przewoddw w parze,
zamiana przewoddéw pomiedzy parami,
zwarcie w parze,
zwarcie miedzy parami,
zwarcie do folii ekranujacej,
brak potaczenia.
) Pomiary dynamiczne powinny zosta¢ wykonane dla nastepujgcych parametréw linii:
mapa potgczen, ciggtosc¢ przewoddw (wire map, continuity of conductors),
dtugosc (Length),
rezystancja ( DC Loop Resistance),
opdznienie propagacji (Propagation Delay),
skosne opdznienie propagacji (Delay Skew),
ostabienie sygnatu czescig odbitg (Return Loss),
ttumiennos¢ (Attenuation),
przestuch para-para na tym samym koncu kabla (Near End Crosstalk - NEXT),
stosunek ttumiennosci do przestuchu (Attenuation to Crosstalk Ratio - ACR),
suma przestuchéw para-pozostate 3 pary (Power Sum NEXT - PSNEXT),
rownowazony przestuch para-para na przeciwlegtych koncach kabla (Equal Level Far End
Crosstalk — ELFEXT),
suma réwnowazonych przestuchdow para-pozostate 3 pary na przeciwlegtych koncach kabla
(Power Sum Equal Level Far End Crosstalk — PSELFEXT),
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10.

11.

» stosunek ttumiennosci do sumy przestuchéw (Power Sum ACR — PSACR).
b) Wyniki pomiaréw dynamicznych wykonane miernikiem okablowania powinny zosta¢ zamieszczone w
formie wydrukow w dokumentacji powykonawczej.

Dostosowanie istniejacej sieci elektrycznej do punktéw dystrybucyjnych:

1. Wykonawca wykona fizyczne przytaczenie zasilania w punktach dystrybucyjnych, (jezeli bedzie taka
potrzeba).

2. Dla kazdego punktu dystrybucyjnego Wykonawca wykona prace polegajgce na dociggnieciu zasilania
z najblizszego punktu rozdzielczego lub wydzielonego przytgcza dla urzadzen informatycznych.

3. Dedykowana siec¢ elektryczna moze nie by¢ scentralizowana i wyprowadzana z tablicy gtéwnej danego
budynku lub danej kondygnacji.

4. Wykonawca uzgodni z Zamawiajgcym warunki odnosnie zasilania elektrycznego (ilos¢ istniejgcych i
dopuszczalnych obuddw elektrycznych oraz ich lokalizacje w punktach przytagczeniowych).

5. Kaidy z przygotowywanych obwoddéw musi zawiera¢ odpowiednie zabezpieczenia (w szczegdlnosci
réznicowo-pradowe, przepieciowe oraz nadpradowe).

6. W przypadku, kiedy istniejgce warunki energetyczne dla lokalizacji (przytacza energetycznego do
budynku) po uwzglednieniu zapotrzebowania energetycznego generowanego przez dostarczang
infrastrukture okazg sie niewystarczajgce, Wykonawca przygotuje niezbedne dokumenty do
uzyskania wymaganych warunkéw energetycznych od dystrybutora energii.

Demontaz i utylizacja dotychczasowego okablowania wraz z punktami dystrybucyjnymi:

a) Jezeli zaistnieje taka potrzeba Wykonawca za zgodgq i akceptacjg Zamawiajgcego zobowigzuje sie do
zdemontowania i utylizacji istniejgcego (starego) okablowania strukturalnego oraz elektrycznego.

b) Miejsca po demontazu powinny zosta¢ naprawione i zamalowane farbg w kolorze uzgodnionym
z Zamawiajgcym.

Termin realizacji:

a) Powyisze czynnosci nalezy wykonac w okresie realizacji Zamdwienia, po wczesniejszym uzgodnieniu
harmonogramu wdrozenia z Zamawiajgcym.

b) Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w siedzibie Zamawiajgcego w
pierwszym dniu roboczym nastepujgcym po pracach wdrozeniowo-instalacyjnych w godzinach od
7.00 do 15.00.

c) Zamawiajacy wymaga, aby na wezwanie (oferta wygrywajgca) dostarczy¢ karty katalogowe gtéwnych
elementdw systemu np.: wykorzystywane okablowanie, patchpanele, gniazda RJ.

Opracowanie dokumentacji powykonawczej:

a. Po zakonczeniu robét Wykonawca zobowigzany jest przedtozy¢ Zamawiajgcemu dokumentacje
powykonawczg zawierajagcg mapy w skali 1:100 z dotgczonymi pomiarami i testami sieci
komputerowej oraz instalacji elektrycznej oraz opisem wykonanej instalacji. Dokumentacja
powykonawcza powinna zawierac projekt sieci komputerowej, instalacji elektrycznej, z naniesionymi
punktami dostepowymi wraz z przebiegiem trasy kablowej w pomieszczeniach Zamawiajgcego;
powinna zawierac rowniez zestawienie materiatéw uzytych do jej wykonania.

b. Wymagana jest forma papierowa i elektroniczna dokumentacji, zatwierdzona przez osoby z
odpowiednimi uprawnieniami (uprawnienia producenta okablowania do projektowania okablowania
strukturalnego).

c. Dokumentacja powinna zawiera¢ konfiguracje urzadzen (lub opisy konfiguracji w przypadku sprzetu
lub oprogramowania, ktére nie umozliwiajg wyeksportowanie konfiguracji do pliku tekstowego badz
posiadajg rozproszong konfiguracje).

d. Dokumentacja powinna zawiera¢ pliki pomiaréw komputerowych, ktére muszg byc
nieprzetworzonymi plikami pobranymi bezposrednio z miernika pomiarowego.

e. Certyfikat producenta okablowania strukturalnego dla projektowanej kategorii/klasy, wyniki
pomiaréw dla wszystkich linii okablowania (wydruk z miernika), certyfikaty dopuszczenia do obrotu
na uzyte komponenty w instalacji (dostarcza producent lub przedstawiciel regionalny).

GWARANCIA
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Cato$¢ rozwigzania ma by¢ objeta jednolity, spdjng min. 24-miesieczng gwarancjg systemowa producenta,
obejmujacy caty czes¢ transmisyjng wraz z kablami krosowymi i innymi elementami dodatkowymi. Gwarancja
ma by¢ udzielona przez producenta bezposrednio klientowi koncowemu.

Min. 24-miesieczna gwarancja systemowa ma by¢ bezptatng ustuga serwisowa oferowang uzytkownikowi

koncowemu (inwestorowi) przez producenta okablowania. Musi obejmowac¢ ona swoim zakresem catos¢
systemu okablowania od gtéwnego punktu dystrybucyjnego do gniazda uzytkownika i zawiera¢, podsystem
okablowania szkieletowego i poziomego.
W celu uzyskania tego rodzaju gwarancji caty system musi by¢ zainstalowany przez firme instalacyjng
posiadajacg odpowiedni status uprawniajgcy do udzielenia gwarancji producenta. Wniosek o udzielenie
gwarancji sktadany przez firme instalacyjng do producenta ma zawierad: liste zainstalowanych elementéw
systemu, wycigg z dokumentacji powykonawczej podpisany przez projektanta oraz instalatora, wyniki
pomiaréw dynamicznych typu Permanent Link wszystkich toréw transmisyjnych wedtug norm ISO/IEC 11801
ed. 2.2 lub EN 50173-1 (lub réwnowaznych). Aby na etapie oferty dowies¢ zdolnosci udzielenia gwarancji 25-
letniej systemowej producenta systemu okablowania — uzytkownikowi korncowemu (lub Inwestorowi) firma
instalacyjna winna przedstawi¢ na wezwanie Zmawiajacego (tylko oferta wygrywajgca): - certyfikat imienny
zatrudnionego pracownika wydany przez producenta (a nie w imieniu producenta).

2. Zajezdnia

Punkt centralny nr 2 systemu zarzgdzania ruchem.

a) Centrum zarzadzania ruchem (dyspozytornia)

o ile wymagania szczegdtowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona min. 24-
miesieczna gwarancja (chyba, ze zapisy szczegdtowe stanowig inaczej) oparta na gwarancji producenta
rozwigzania; serwis gwarancyjny $wiadczony ma by¢é w miejscu instalacji sprzetu; czas reakcji na zgtoszony
problem (rozumiany jako podjecie dziatann diagnostycznych i kontakt ze zgtaszajagcym) nie moze przekroczyé
jednego dnia roboczego;

- Pomieszczenie dyspozytora

Jedno stanowisko komputerowe z dwoma monitorami 23,5”. Obok jeden wiekszy ekran min. 52" wiszacy na
Scianie pokazujgcy mape z potozeniem i statusem pojazddéw. Pakiet biurowy, program antywirusowy oraz
system operacyjny.

Identycznie (jedna réznica- brak drukarki) jak powyzej opisane w pkt. 1g) -Pomieszczenie Dyzurnego Ruchu

- Pomieszczenie kierownictwa dyspozytorni

Trzy stanowiska komputerowe z dwoma monitorami 23,5”. Obok jeden wiekszy ekran min. 52" wiszacy na
Scianie pokazujgcy mape z potozeniem i statusem pojazddw. Pakiet biurowy, program antywirusowy oraz
system operacyjny.

Identycznie (z tymze zamiast jednego- trzy stanowiska komputerowe) jak powyzej opisane w pkt. 1g) -
Pomieszczenie kierownika dworca.

b) Sala szkoleniowa
Sala szkoleniowa to pomieszczenie przeznaczone do szkolenia grupy uzytkownikéw w obstudze programu, jak
rowniez kierowcéw w obstudze urzadzen i oprogramowania zamontowanego w autobusie. W Sali szkoleniowe;j
musi znajdowac sie 1 stanowisko komputerowe (laptop) z mozliwoscig podpiecia do projektora umozliwiajac
szkolenie kierowcéw i innych uzytkownikédw systemu. Musi to byé sprzet przenosny ze wzgledu na mozliwos¢
szkolenia w terenie czy innych pomieszczeniach.

Komputer przenos$ny sztuk 1 — wymagania minimalne |
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Zastosowanie

Zastosowanie: Komputer przenos$ny typu Ultrabook, ktéry bedzie wykorzystywany dla
potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej.

Przekatna i Ekran o przekatnej 15,6" o rozdzielczosci FHD (1920x1080),matryca matowa o
rozdzielczos$¢ podwyzszonej trwatosci. Metalowe, wzmacniane zawiasy, kgt odchylenia matrycy co
ekranu najmniej 180 stopni.

Wydajnos¢ Procesor klasy x86 ze zintegrowang grafika, 4-rdzeniowy, zaprojektowany do pracy w
komputerach przenosnych, taktowany zegarem co najmniej 1,6 GHz, pamiecia last level
cache CPU co najmniej 6 MB oraz maksymalnej mocy TDP 15 W lub réGwnowazny,
zapewniajgcy rownowazng wydajnos¢é catego oferowanego sprzetu (Rating) min. 7650
pkt w tescie Passmark na dzier 04.03.2019r.

Pamie¢ RAM Pamiec operacyjna: 8GB DDR4 2400 MHz mozliwos$¢ rozbudowy do min 32 GB,

mozliwos¢ wymiany pamieci po odkreceniu pojedynczej sruby — bez koniecznosci
demontowania laptopa. Jeden slot wolny.

Pamie¢ masowa

Parametry pamieci masowej: dysk SSD M.2 SATA Ill o pojemnosci min. 256 GB SATA
SMART, zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych
nosnikow.

Karta graficzna

Wydajnos¢ grafiki: Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) —z
mozliwoscig dynamicznego przydzielenia do 1,5 GB pamieci. Obstugujgca funkcje:
DirectX 12, OpenGL 4.4.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzgdzen 1/0
realizowane facznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu
(mozliwosé wtaczenia/wytgczenia sprzetowego wsparcia wirtualizacji.

Bezpieczenstwo

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprzetowa izolacja segmentéw pamieci dla
kodu wykonywanego w trybie zaufanym wbudowane w procesor, kontroler pamieci,
chipset 1/0.

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwosc¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Co najmniej TPM 2.0.

Multimedia Wyposazenie multimedialne: Karta dzwiekowa zintegrowana z ptyta gtéwng, zgodna z
High Definition, wbudowane dwa gtosniki z technologig MaxxAudio.
Dwa cyfrowe mikrofony wbudowane w obudowie matrycy
Klawiatura i Klawiatura wyspowa uktad US —QWERTY odporna na zachlapanie, minimum 106 klawiszy
mysz z wydzielonym blokiem klawiatury numeryczne;.
Touchpad wyposazony w dwa niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch. Musi pozwala¢ na obstuge gestow dla minimum trzech
niezaleznych punktow dotyku.
Mysz USB z dwoma klawiszami oraz rolka (scroll).
Bateria i Min. 4-cell, 50 Wh, Li-lon Czas pracy na baterii minimum 10 godzin wedtug dokumentacji
zasilanie producenta laptopa. Szybkie tadowanie baterii do 80% w czasie nie dtuzszym niz 60

minut. Mozliwo$¢ beznarzedziowej wymiany baterii. Zabezpieczenie przed
przypadkowym wypadnieciem baterii. Zasilacz o mocy min. 65 W.

Waga i wymiary

Waga nie wiecej niz: 2,1 kg
Grubos¢ laptopa po ztozeniu powinna by¢ mniejsza niz 24 mm.

Obudowa Szkielet i zawiasy notebooka wykonane z wzmacnianego metalu. Obudowa laptopa
powinna umozliwia¢ tatwg wymiane dysku oraz pamieci RAM przez uzytkownika bez
potrzeby interwencji serwisu - po demontazu klapy serwisowej. Zamawiajgcy dopuszcza
zabezpieczenie klapy serwisowej za pomocg pojedynczej srubek.

Certyfikaty Deklaracja zgodnosci CE lub rownowazne (zatgczy¢ do oferty)

Norma EnergyStar 7.0.
Certyfikat EPEAT na poziomie co najmniej GOLD dla Polski.
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Oferowane laptopy musza by¢ wykonane/wyprodukowane w systemie zapewnienia
jakosci 1SO 9001 i ISO 14001.

BIOS Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzagdzen zewnetrznych odczytania z BIOS informacji o:
Modelu komputera.

Nr seryjnego komputera.
Wersji BIOS (z data).
Modelu procesora wraz z informacjami o predkosci taktowania
Informacji o ilosci, typie i obsadzeniu pamieci RAM.
Informacji o dysku twardym: model oraz pojemnosc
MAC adresie zintegrowanej karty sieciowej
Numerze matrycy
Mozliwosé wytgczenia/wtaczenia bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych min.:
=  karty sieciowej LAN (RJ45)
=  karty sieciowej WLAN
= gtosnikdw
=  mikrofonéw
=  portow USB
=  czytnika kart multimedialnych
= obstugi wielordzeniowosci procesora
= wirtualizacji
Funkcja blokowania/odblokowania BOOT-owania z dysku twardego, zewnetrznych
urzadzen oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwo$é wigczenia/wytgczenia hasta dla dysku twardego,
Mozliwos¢ - bez potrzeby uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych - ustawienia hasta
na poziomie systemu, administratora i dysku twardego.
Dodatkowe Oprogramowanie dostarczone przez producenta komputera pozwalajgce na zdalna

oprogramowanie

inwentaryzacje komputeréw w sieci, lokalng i zdalng inwentaryzacje komponentow
komputera, umozliwiajgce co najmnie;j:

- Zdalne wytaczanie, restart oraz hibernacje komputera w sieci,

- Otrzymywanie informacji WMI — Windows Management Interface,

- Tworzenie raportow stanu jednostki,

- Monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje BIOS,

- Aktualizacje BIOS do najnowszej wersji zarowno dla pojedynczej maszyny jak i grupy,
- Tworzenie indywidualnych numeréw dla poszczegdlnych uzytkownikow,

- Wtaczenie lub wytgczanie BOOTowania portow USB

Oprogramowanie umozliwiajgce w petni automatyczng instalacje sterownikow urzadzen
opartg o automatyczng detekcje posiadanego sprzetu.

System
operacyjny,
pakiet biurowy,
oprogramowanie
zabezpieczajgce

Zainstalowany system operacyjny + nosnik spetniajgcy nastepujgce wymagania
techniczne:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika, w tym:
e  klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
e dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych;

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym Polskim i
Angielskim;

3. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig
wyboru instalowanych poprawek;

4. Mozliwos¢ dokonywania uaktualnien sterownikdéw urzadzen przez Internet — witryne
producenta systemu;

37



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.
23.

24,
25.

26.

27.
28.

29.

30.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczeristwa muszg by¢ dostarczane
bez dodatkowych optat) — wymagane podanie nazwy strony serwera WWW;
Internetowa aktualizacja zapewniona w jezyku polskim;

Whbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4ive6;

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimedidw, pomoc, komunikaty systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktérej podtgczony jest komputer;

Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzacg do uruchamiania
aplikacji, ktére uzytkownik moze dowolnie wymieniac i pobrac ze strony producenta;
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow;

Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych;

Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych;

Funkcje zwigzane z obstugg komputeréw typu TABLET PC, z wbudowanym modutem
»uczenia sie” pisma uzytkownika — obstuga jezyka polskiego;

Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem
gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika;

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi;

Whbudowany system pomocy w jezyku polskim;

Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke nalezy
rozumiec zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub
aplikacji;

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzagdzanych w sposéb centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji; 26) system posiada narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportéow
z ustawien polityk;

Wsparcie dla Java i .NET Framework 1.1 2.0 i 3.0 — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;
Zdalna pomoc i wspodtdzielenie aplikacji — mozliwo$¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows;
Rozwigzanie ma umozliwia¢ wdrozenie nowego obrazu poprzez zdalng instalacje;
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31.
32.

33.

34.

35.

36.
37.

38.

Graficzne Srodowisko instalacji i konfiguracji;

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy
tworzyc¢ kopie zapasowe;

Zarzgdzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe;

Udostepnianie modemu;

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikbw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej;

Mozliwos¢ przywracania plikdw systemowych;

System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajgcg na identyfikacje sieci
komputerowych, do ktérych jest podfaczony, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczernstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.);

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocay polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

Wymagania, o ktérych powyzej muszg zosta¢ spetnione poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji.

Zainstalowany pakiet biurowy spetniajgcy nastepujgce wymagania techniczne:

1.

7.

Wymagania odnosnie interfejsu uzytkownika:

e petna polska wersja jezykowa interfejsu uzytkownika,

e prostota i intuicyjnos$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych;

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdéw elektronicznych
w ustalonym formacie, ktory spetnia nastepujgce warunki:

e posiada kompletny i publicznie dostepny opis formatu,

e ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatacznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. 2012, poz. 526);

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do
potrzeb instytucji;

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy);

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

e edytor tekstow,

o arkusz kalkulacyjny,

e narzedzie do przygotowywania i prowadzenia prezentacji,

e narzedzie do tworzenia drukowanych materiatéw informacyjnych,

e narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami),

e narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych
na ekranie urzadzenia typu tablet PC z mechanizmem OCR;

Edytor tekstéw musi umozliwiac:

o edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty,

e wstawianie oraz formatowanie tabel,
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wstawianie oraz formatowanie obiektéw graficznych,

wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),

automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow,
automatyczne tworzenie spisow tresci,

formatowanie nagtéwkdw i stopek stron,

Sledzenie i porownywanie zmian wprowadzonych przez uzytkownikow w
dokumencie,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentow,

wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzgcych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg
prywatng,

prace na dokumentach utworzonych przy pomocy posiadanego przez
Zamawiajgcego oprogramowania Microsoft Word 2003 lub Microsoft Word
2007, 2010 2013 z zapewnieniem bezproblemowej konwersji wszystkich
elementéw i atrybutéw dokumentu,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako Srodowiska kreowania aktow
normatywnych i prawnych, zgodnie z obowigzujgcym prawem,

wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa;

8. Arkusz kalkulacyjny musi umozliwiac:

tworzenie raportéw tabelarycznych,

tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,
tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,
tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, WebService),

obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczng i finansowa, analize
wariantowa i rozwigzywanie problemdéw optymalizacyjnych,

tworzenie raportdw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiardw oraz wykresow bazujacych na danych z tabeli przestawnych,
wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,
nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,
nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
formatowanie czasu, daty i wartosci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg
posiadanego przez Zamawiajgcego oprogramowania Microsoft Excel 2003 oraz
Microsoft Excel 2007, 2010 i 2013, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

przygotowywanie prezentacji multimedialnych,
prezentowanie przy uzyciu projektora multimedialnego,
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drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dofgczanie jej do prezentaciji,

opatrywanie slajdow notatkami dla prezentera,

umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran
dzwiekowych i wideo,

umieszczanie tabel i wykresow pochodzgcych z arkusza kalkulacyjnego,
odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym, j) mozliwo$¢ tworzenia animacji obiektow i
catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera,

petna zgodnosc¢ z formatami plikdw utworzonych za pomocg posiadanego przez
Zamawiajgcego oprogramowania MS PowerPoint 2003, MS PowerPoint 2007,
20101 2013;

10. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

tworzenie i edycje drukowanych materiatow informacyjnych,

tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablondéw: broszur,
biuletynéw, katalogow,

edycje poszczegdlnych stron materiatow,

podziat tresci na kolumny,

umieszczanie elementéw graficznych,

wykorzystanie mechanizmu korespondencji seryjnej,

ptynne przesuwanie elementow po catej stronie publikacji,

eksport publikacji do formatu PDF oraz TIFF,

wydruk publikacji,

mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK;

11. Narzedzie do zarzadzania informacjg prywatna (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

tworzenie katalogow, pozwalajgcych katalogowad poczte elektroniczng,
automatyczne grupowanie poczty o tym samym tytule,

tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy
i odbiorcy,

oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatow,

mechanizm ustalania liczby wiadomosci, ktére maja by¢ synchronizowane
lokalnie,

zarzadzanie kalendarzem,

udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikéw,

przegladanie kalendarza innych uzytkownikéw,

zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

zarzadzanie listg zadan,

zlecanie zadan innym uzytkownikom,

zarzadzanie listg kontaktéw, p) udostepnianie listy kontaktow innym
uzytkownikom,

przegladanie listy kontaktéw innych uzytkownikdw,

41




e mozliwos¢ przesytania kontaktow innym uzytkownikéw.
Oprogramowanie zabezpieczajace

Wykonawca dostarczy licencje na oprogramowanie antywirusowe zawierajace funkcje
firewall’'a z 36 miesieczna subskrypcja. Oprogramowanie antywirusowe musi by¢
kompatybilne z posiadang przez zamawiajacego konsolg administracyjng ESET Remote
Administrator (ESET Secure Enterprise).

Porty i ztgcza = RJ-45 (nie dopuszcza sie przejsciowek)

=  Min 1x USB-C (z mozliwoscig tadowania baterii laptopa np. przez
stacje dokujaca z USB-C)

= Min. 2x USB 3.1 Gen1 (przynajmniej jedno z mozliwoscia
tadowania zewnetrznych urzadzen bezposrednio z portu USB

komputera).
= VGA
=  HDMI

= Display Port

= Czytnik kart multimedialnych (SD, SDHC do 32 GB, SDXC do 128
GB)

= Audio: line-in/mikrofon (combo z Audio line-out)

= Audio: line-out/stuchawki (combo z Audio line-in)

= Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z
ptyta gtdwng z diodami sygnalizujgcymi status.

=  Zintegrowana w postaci wewnetrznego modutu mini-PCl Express
karta sieci WLAN obstugujgca facznie standardy IEEE 802.11ac w
konfiguracji anten 2x2.

=  Bluetooth v4.2,

= Dedykowane ztgcze do stacji dokujgcej (nie dopuszcza sie USB —
nawet dedykowanego)

Gwarancja Gwarangji jakosci producenta:

o Na okres co najmniej 24 miesiecy - $wiadczone] w siedzibie
Zamawiajacego, chyba ze niezbedne bedzie naprawa sprzetu w siedzibie
producenta ,lub autoryzowanym przez niego punkcie serwisowym -
woéwczas koszt transportu do i z naprawy pokrywa Wykonawca,

o Czas reakcji na zgtoszong reklamacje gwarancyjna - do korica nastepnego
dnia roboczego

o Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego Producenta,

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela

c) WiFi
Technologia 802.11ac z mozliwoscig podzielenia ruchu. Obejmujaca caty plac przed projektowang Nowg Hala.
Zasada dziatania i parametry tak jak na Dworcu- bez udostepniania Klientom, mozliwe udostepnienie
Pracownikom czy gosciom z mozliwoscia rozpoznania i okreSlenia czyje urzadzenie i przydzielenia mu
odpowiednich blokad (np. dla Gosci niedostepna sie¢ wewnetrzna, dostepne tylko potgczenie z zewnatrz).

System musi umozliwia¢ rowniez zgranie danych z rejestratora z autobusu za pomocg tgcznosci Wi-Fi, zasieg
minimum 100 metréow. tgcznosc bezprzewodowa musi objgc jak najwiekszy teren przed halg Zamawiajgcego oraz
by¢ zabezpieczona kluczem szyfrujgcym minimum 128 bit. Punkty bedg zamontowane na budowanej w
odrebnym przetargu Hali Zamawiajacego na zewnetrznej czesci budynku — doktadne umiejscowienie do ustalenia
podczas wdrozenia.
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Punkty zamontowane i skonfigurowane do dziatania w systemie.

llos¢: 2

Punkt dostepowy sieci WLAN — wymagania minimalne

Nazwa atrybutu

Wymagane parametry techniczne

Typ

Punkt dostepowy/Access Point

Obstuga protokotéw

Min. IEEE 802.11a;IEEE 802.11b; IEEE 802.11g; IEEE 802.11n; IEEE 802.11ac;
IEEE 802.3af; IEEE 802.1q.

Czestotliwos¢ pracy

2,4 GHzi5GHz

Predkos¢ transmisji

Min. 450 Mbps (2.4GHz), min. 1300 Mbps (5GHz)

Bezpieczenstwo

Szyfrowanie min. WEP ; WPA-PSK ; WPA-ENT ; WPA ; WPA2

Zasilanie 802.3af PoE (napiecie w zakresie min: 44 do 57 VDC)
Anteny Min. 3 anteny wewnetrzne

Zysk anteny Min 8dBi

bezprzewodowej

Maksymalne zuzycie energii | Nie wiecej niz 9W

Porty LAN Min. 2szt 10/100/1000

Temperatura pracy W zakresie nie mniejszym niz -40 to 70° C

Gwarancja Min 24 miesigce

d) Drukarka laserowa

Na Zajezdni w celu zachowania kompatybilnosci oraz jednego standardu identyczny model jak powyzej opisany

w pkt. 1g) -Pomieszczenie Dyzurnego Ruchu.

e) Wyposazenie serwerowni

Pomieszczenie serwerowe zostanie przystosowane do petnionej funkcji w odrebnym przetargu — na budowe Hali

Obstugi, tam wszystkie urzgdzenia musza zosta¢ umieszczone.

Pomieszczeniu serwerowni nalezy zainstalowac i skonfigurowac platforme sprzetowg, zbudowang z klastra

serwerow wirtualizacji zasobow IT.

Wymagania ogoélne dla urzadzen i oprogramowania sieciowego.

—  catosé sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw na

rynek polski;

— catos¢ sprzetu musi by¢ nowa (wyprodukowang nie wczesniej niz 6 miesiecy przed dostawg), nie

uzywana wczesniej;

— catos¢ sprzetu musi by¢ objeta gwarancjg opartg o Swiadczenia gwarancyjne producenta sprzetu,
niezaleznie od statusu partnerskiego Wykonawcy przez okres 24 miesiecy (chyba, ze zapisy

szczegotowe stanowig inaczej);

—  serwis gwarancyjny powinien by¢ oparty na $wiadczeniach gwarancyjnych producenta.

Warunki gwarancji i wsparcia technicznego dla sprzetu i oprogramowania sieciowego:

Sprzet

— oile wymagania szczegétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona min. 24
miesieczna gwarancja (chyba, ze zapisy szczegétowe stanowig inaczej) oparta na gwarancji producenta
rozwigzania; serwis gwarancyjny swiadczony ma by¢ w miejscu instalacji sprzetu; czas reakcji na
zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze zgtaszajgcym) nie

moze przekroczy¢ jednego dnia roboczego;



Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Whioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnié¢ pojedynczy punkt
przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ droga
pisemna lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia.

Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu, dla
ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajgcy wymaga podstawienia na czas
naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie moze
przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki

Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie

rozwigzywania problemoéw zwigzanych z biezgcg eksploatacjg dostarczonych rozwigzan w godzinach
pracy Wnioskodawcy;

wszystkie dostarczane moduty (np. typu SFP) muszg pochodzi¢ od producenta urzadzen sieciowych i
by¢ objete serwisem gwarancyjnym opartym na swiadczeniach producenta sprzetu

Instalacja i konfiguracja — wymagania minimalne

Ustugi Celem prac jest przygotowanie srodowiska teleinformatycznego, na potrzeby realizacji
ustug systemu ITS zbudowanego w oparciu o dostarczone urzadzenia sprzetowe i
oprogramowanie opisane ponizej.
Czes¢ sprzetowa powinna zostac oparta na systemie wirtualizacji zasobow IT.
Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczesniej
terminie w celu dokonania analizy i przygotowania procedur wdrozenia, migracji do
nowego s$rodowiska. Dostep do infrastruktury bedzie mozliwy pod nadzorem
Zamawiajacego i po spetnieniu warunkéw wynikajacych z Polityki Bezpieczernstwa.
Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do
przeprowadzenia wdrozenia.
W ramach oferty Zamawiajacy wymaga przeprowadzenia wdrozenia na zasadach
projektowych z petng dokumentacjg wdrozeniowa.
Zamawiajgcy wymaga nastepujacego zakresu ustug realizowanego w porozumieniu z
Zamawiajacym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajgcego fakt wykonania
wdrozenia bez przerywania biezgcej dziatalnosci Zamawiajgcego oraz
przewidujgcego rozwigzania dla sytuacji kryzysowych wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktérej nastapi realizacja.
Dokumentacja Systemu musi by¢ uzgodniona z Zamawiajgcym i
zawierac wszystkie aspekty wdrozenia. W szczegdlnosci:

i. testy systemu uwzgledniajgce sprawdzenie wymaganych
niniejszg specyfikacjg funkcjonalnosci
ii. sposob odbioru uzgodniony z Zamawiajgcym
iii. liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajgcemu prawidtowe dziatanie systemu
iv. opis przypadkéw, w ktérych projekt dopuszcza niedziatanie
systemu
v. realizacja wdrozenia nastgpi wedtug Planu Wdrozenia po
zakonczeniu ktérego Wykonawca sporzgdzi Dokumentacje
Powykonawcza
Odbidr wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z Dokumentacjg
Powykonawcza.
Montaz i fizyczne | Zamawiajagcy wymaga zainstalowaniu catosci dostarczonego rozwigzania w
uruchomienie pomieszczeniu serwerowni, jak i innych wskazanych miejscach co najmniej w zakresie:
systemu
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1. Wnhniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen w
szafach rack w pomieszczeniach (miejscach) wskazanych przez Zamawiajgcego
z uwzglednieniem wszystkich lokalizacji.

2. Urzadzenia, ktore nie s3 montowane w szafach teleinformatycznych np.:
komputery, punkty dostepowe sieci WLAN powinny zosta¢ zamontowane w
miejscach wskazanych przez Zamawiajgcego, oraz skonfigurowane i dotgczone
do infrastruktury Zamawiajgcego.

3. Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji
urzadzen.

4. Podfaczenie catosci rozwigzania do infrastruktury Zamawiajgcego.

5. Wykonanie procedury aktualizacji firmware dostarczonych elementéow do
najnowszej wersji oferowanej przez producenta sprzetu.

6. Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich
podzespotow.

7. Wykonanie potaczen kablowych pomiedzy dostarczonymi urzadzeniami w celu
zapewnienia komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie
(np.: patchordy miedziane kat. 6 UTP lub swiattowodowe uwzgledniajace typ i
model interfejsu w urzadzeniu sieciowym).

8. Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtaczenia
urzadzen aktywnych do sieci elektrycznej (np.: listwy zasilajace).

9. Projekt podtgczenia i wykorzystania systemu serwerowego w oparciu o
wirtualizacje zasobdw.

10. Projekt podtaczenia i wykorzystania systemu do systemu serwerowego.

11. Okreslenie wymagan zwigzanych z politykg bezpieczenstwa.

12. Opracowanie dokumentacji systemu.

Instalacja i 1. Instalacja i konfiguracja dostarczonego oprogramowania do systemu

konfiguracja wykonywania backupu i archiwizacji danych.

oprogramowania 2. Instalacja i konfiguracja dostarczonego oprogramowania do wirtualizacji wraz z
wykreowaniem odpowiedniej liczby wirtualnych maszyn na potrzeby
tworzonego rozwigzania IT za chowaniem zgodnosci z ilo$cig dostarczonych
licencji.

3. Rejestracja oraz instalacja wszystkich niezbednych kodéw dostepowych oraz
licencji (wszelkie procedury rejestracyjne powinno zosta¢ wykonane na danych
dostarczonych przez Zamawiajacego).

4. Instalacja i konfiguracja innych niezbednych modutéw oprogramowania celem

uruchomienia systemu ITS.

Konfiguracja
przetacznikdw
sieci LAN:

Zmawiajacy wymaga stworzenia, konfiguracji potaczen sieciowych pomiedzy wszystkimi
lokalizacjami (budynkami) wystepujgcymi w projekcie wedtug topologii gwiazdy.

1.

Konfiguracja dostarczanych przetgcznikow w zakresie:
a. Konfiguracja sieci wirtualnych VLAN — taka liczba sieci wirtualnych aby
odseparowac rézne typy ruchu, ale nie mniej niz:
i. VLAN’y Pracownicze (odzwierciedlajace strukture
organizacyjng)
ii. VLAN WLAN
iii. VLAN Klient
iv. VLAN Serwer
v. VLAN Public
vi. VLAN DMZ
vii. VLAN SAN —dla ruchu do systemu macierzowego SAN.
b. Konfiguracja potgczen pomiedzy przetacznikami sieci LAN.
i. z wykorzystaniem pofaczen sSwiattowodowych oraz
miedzianych.
ii. Agregacja pofaczen celem uzyskania pasma 2Gbps w obu
kierunkach ruchu.
c. Konfiguracja routingu pomiedzy sieciami VLAN na centralnym
przetaczniku modularnym.;
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Implementacja routingu IP pomiedzy poszczegdlnymi przetgcznikami:

i. Implementacja protokotu routingu dynamicznego na
przetacznikach;

ii. Implementacja routingu poprzez dwie Sciezki domysine na
przetgcznikach; Implementacja mechanizméw load-balancing
na przefacznikach, tak aby wykorzystywane byly oba
pofaczenia do rdzenia sieci dla rownych sieci VLAN;

Konfiguracja serweréw DHCP na przetacznikach na uzytek urzadzen
koncowych, ktére zostang przytagczone do portéw w poszczegdlnych
sieciach VLAN

Implementacja mechanizméw bezpieczenstwa sieci LAN:

i. Mechanizm monitorowania przydziatu adreséw IP przez
serwery DHCP, ochrona przed nieautoryzowanymi serwerami
DCHP;

ii. Mechanizm monitorowania prawidtowego uzycia protokotu
ARP przez stacje koncowe w celu zapobiezenia naduzyciom
oraz atakom typu ,man in the middle”

iii. Mechanizm filtrujagcy ruch na portach dostepowych, do
ktorych przytgczone zostang stacje koncowe, zezwalajgc na
ruch jedynie z adresu IP przydzielonego przez serwer DHCP;

iv. Implementacja mechanizmoéw 802.1x na wybranych portach
z wykorzystaniem dostarczanego serwera
uwierzytelniajgcego wbudowanego w system domenowy, tak
aby w przypadku braku autoryzacji dozwolony byt ruch np.
tylko do Internetu, a w przypadku poprawnej autoryzacji
mozliwy byt dostep do zasobdw sieciowych. Uwierzytelnienie
powinno zosta¢ oparte o certyfikat komputera jak
i uzytkownika (dynamiczna zmiana sieci VLAN w oparciu o
przynaleznos¢ do grupy uzytkownikdw w systemie
domenowym).

Zapewnienie bezpiecznego srodowiska zarzadzajgcego dla urzadzen —
dostep jedynie z dedykowanej stacji zarzadzajacej, jezeli to mozliwe
zbudowanie odseparowanego segmentu zarzadzajacego
wykorzystujgcego interfejsy kart zarzadzajacych out-of-band
management (jezeli zaproponowane urzadzenia bedg posiadac
interfejsy tego typu).

Implementacja dostepnych mechanizméw Quality of Service:

i. Implementacja mechanizmoéw zapobiegajgcych wysycaniu
pasma na faczach pomiedzy przetacznikami, routerami oraz
firewall’'em poprzez niepozadany ruch sieciowy np. ruch
generowany przez stacje zainfekowane wirusem (Scaveger
QoS);

Testowanie obstugi ruchu sieciowego
Testowanie skutecznosci zabezpieczen

Konfiguracja
elementéw
bezpieczenstwa
sieciowego.

Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wers;ji
oferowanej przez producenta urzadzenia.

Aktywacja (jesli wymagana) urzgdzenia na stronie internetowej producenta.
Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez urzadzenia (AV,
IPS, Kontrola Aplikacji, Filtrowanie WWW, Filtrowanie Email)

Przygotowanie projektu wtgczenia urzadzenia do sieci LAN urzedu
Konfiguracja dostarczonych systeméw Firewall (klaster),:

a.
b.
c.

Konfiguracja podstawowych parametréw

Konfiguracja translacji adreséw NAT

Konfiguracja mechanizmoéw ochrony wybranych sieci VLAN, do ktérych
przytgczone zostang np. serwery, serwery komunikacyjne telefonii IP,
itp.

Konfiguracja inspekcji okreslonych protokotéw sieciowych;
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6.

10.

11.

12.

e. Konfiguracja regut dostepu do okreslonych podsieci, chronionych
przez modut Firewall;
f. Konfiguracja zarzadzania Firewall przez dedykowang stacje
zarzadzajgcg bezpieczenstwem sieciowym;
g. Testowanie dziatania bramy
Konfiguracja modutéw nalezgcych do systemu wykrywania wtaman IPS:
a. Konfiguracja podstawowych parametréw
b. Konfiguracja mechanizméw ochrony okreslonych sieci VLAN przez
modut wykrywania wtaman;
c. Konfiguracja regut kontroli ruchu sieciowego przez moduty oraz
sposobow reakcji na pojawienie sie niepozgdanego ruchu sieciowego;
d. Konfiguracja zarzadzania modutami przez dedykowang stacje
zarzadzajaca bezpieczeristwem sieciowym;
e. Konfiguracja wirtualnego sensora
f. Dostosowywanie (strojenie) wirtualnego sensora do specyfiki
architektury sieciowej
g. Testowanie dziatania ochrony IPS
Konfiguracja modutu ochrony antywirusowej, antyspyware, blokowania
transferu plikdw, antyspamowa, filtrowania i blokowania odwotan do
niepozadanych adreséw URL.
a. Przypisanie adresu IP do zarzadzania.
b. Konfiguracja inspekcji protokotéw HTTP, SMTP, FTP, POP3
c. Definicja regut filtrowania/blokowania
d. Integracja z systemem domenowym w celu weryfikacji nawigzywania
potaczenia poprzez nazwe uzytkownika z domeny.
Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego dostepu do sieci
wewnetrznej.
Konfiguracja uwierzytelniania w oparciu o wykorzystywang przez
Zamawiajacego ustuge katalogowg — Active Directory
Uruchomienie i skonfigurowanie dedykowanych oddzielnych instancji
systemow bezpieczenstwa dla:
a. VLAN’y Pracownicze (odzwierciedlajgce strukture organizacyjng)

b. VLAN WLAN

c. VLAN Klient

d. VLAN Serwer
e. VLAN Public

f.  VLAN DMZ

VLAN SAN — dla ruchu do systemu macierzowego SAN. W miare mozliwosci
polityki dostepu powinny by¢ budowane w oparciu o poswiadczenia
uzytkownikow (Active Directory), nie za$ o adresy IP, czy MAC
W kazdej instancji systemu bezpieczenstwa nalezy skonfigurowac co najmniej 3
profile (wytyczne przekaze Zamawiajgcy) dla kazdej z ponizszych
funkcjonalnosci:
a. kontrola dostepu - zapora ogniowa klasy Stateful Inspection
b. ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS) umozliwiajgcy skanowanie wszystkich
rodzajéw plikéw, w tym zip, rar
c. ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
d. kontrola stron internetowych pod katem rozpoznawania witryn

potencjalnie niebezpiecznych: zawierajacych ztosliwe
oprogramowanie, stron szpiegujacych oraz udostepniajacych tresci
typu SPAM.

e. kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP,
POP3, IMAP)

kontrola pasma oraz ruchu [QoS, Traffic shaping]
g. Kontrola aplikacji oraz rozpoznawanie ruchu P2P
h. Ochrona przed wyciekiem poufnej informacji (DLP)
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i.  Filtra WWW (w oparciu o kategorie stron WWW oraz wtasng baze URL)
j. Inspekcja ruchu SSL
k. Ochrony przez atakami na stacje klienckie
I.  Kontrola pasma
m. Integracja z - System centralnego logowania i korelacji
13. Konfiguracja logowania i raportowania w oparciu do dostarczone Urzadzenie
System centralnego logowania i korelacji
14. Konfiguracja logowania i raportowania do alternatywnego serwera SYSLOG
(instalacja ikonfiguracja serwera SYSLOG spoczywa na Wykonawcy).
Zamawiajacy na potrzeby instalacji serwera SYSLOG udostepnia infrastrukture
wirtualizacyjng. Jesli dla zapewnienia tej funkcjonalnosci wymagane s3g
jakiekolwiek licencje — ich dostarczenie spoczywa na Wykonawcy.

Zamawiajgcy wymaga uruchomienia dostarczonego System centralnego logowania i
korelacji co najmniej w zakresie

15. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
oferowanej przez producenta urzadzenia.

16. Aktywacja (jesli wymagana) urzadzenia na stronie internetowej producenta.

17. Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez urzadzenia

18. Przygotowanie systemu do logowania i raportowania dla dostarczonych
urzadzen firewall.

Instalacja 1. Zamawiajgcy wymaga, aby wraz z uruchomieniem dostarczanych przetgcznikéw
i konfiguracja sieciowych uruchomi¢ serwer — repozytorium konfiguracji z dostarczanych
serwera kopii przetacznikdw oraz innych urzadzen wspierajgcych wykonywanie kopii zapasowych
zapasowych konfiguracji na zasdb sieciowy.

konfiguracji 2. Serwer musi by¢ uruchomiony na dedykowanej maszynie (dopuszcza sie maszyne
urzadzen wirtualng uruchomiona na infrastrukturze wirtualizujgcej Zamawiajgcego).
sieciowych. 3. Serwer moze dziataé w oparciu o dowolny system operacyjny, Zamawiajgcy powinien

uwzglednié cene licencji w ofercie i dostarczy¢ jg we wtasnym zakresie.

4. Serwer moze dziata¢ w oparciu o dowolne oprogramowanie badZ rozwigzanie
autorskie Wykonawcy. Jezeli takowa jest potrzebna, Zamawiajagcy wymaga
dostarczenia licencji. Cena licencji powinna by¢ wliczona w cene oferty.

Serwer SMTP Zamawiajgcy wymaga zainstalowania oraz uruchomienia i skonfigurowania

dedykowanego serwera SMTP. Serwer SMTP powinien by¢ uruchomiony na
dedykowanym wirtualnym serwerze pracujgcym pod kontrolg systemu Linux.
Serwer SMTP bedzie wykorzystywany na potrzeby wysytania powiadomien
systemowych miedzy innymi z:

e Urzadzen sieciowych

e Serwerdéw

e Macierzy dyskowej

e Systemu zarzadzania kopiami zapasowymi

e Systemu wirtualizacji serweréw

o Aplikacji

Zamawiajgcy wymaga zabezpieczenia serwera w taki sposob, aby uniemozliwié
przesytanie wiadomosci z nieautoryzowanych zrédet. Zamawiajgcy wymaga, aby
wysytane powiadomienia byty poprawnie dostarczane na zewnetrzne konta email.

Uruchomienie
srodowiska
wirtualizacyjnego.

Zamawiajgcy wymaga zaplanowania, uruchomienia oraz przetestowania Srodowiska
wirtualizacyjnego, co najmniej w zakresie:

1. Aktywacja licencji oprogramowania wirtualizacyjnego na stronie producenta.
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w

10.

11.
12.
13.

Przygotowanie serweréw do instalacji oprogramowania wirtualizacyjnego —
aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
oferowanej przez producenta.

Instalacja oprogramowania wirtualizacyjnego na dostarczonych serwerach.
Instalacja najnowszych poprawek do srodowiska wirtualizacyjnego
oferowanych przez producenta oprogramowania wirtualizacyjnego oraz przez
producenta serwerdw.

Konfiguracja i podtgczenie serwerédw wirtualizacyjnych do zasobu dyskowego.
Zamawiajacy wymaga takiego skonfigurowania dostepu do zasobu dyskowego,
aby kazdy wolumen dyskowy zasobu dyskowego byt widziany przez kazdy z
serwerow wirtualizacyjnych poprzez wszystkie sSciezki (porty) udostepniane
przez zasob dyskowy. Kazdy wolumen dyskowy musi by¢ dostepny dla kazdego
serwera wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-1) $ciezek,
gdzie n oznacza liczbe wszystkich dostepnych $ciezek (portéw) udostepnianych
przez zaséb dyskowy.

Konfiguracja i podtgczenie serwerdéw wirtualizacyjnych do sieci LAN
Whnioskodawcy. Zamawiajgcy wymaga, aby kazdy z serwerdw wirtualizacyjnych
byt podtgczony do sieci LAN, co najmniej taka liczbg portow, by w przypadku
niedostepnosci (awarii) n-(n-1) Sciezek, gdzie n oznacza liczbe wszystkich
dostepnych Sciezek (portdw) byt zachowany dostep do sieci LAN.

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja
wspierajgca wirtualne sieci LAN w oparciu o protokét 802.1q.

Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

Instalacja i konfiguracja oprogramowania zarzgdzajgcego Srodowiskiem
wirtualnym.

Konfiguracja klastra wysokiej dostepnosci:

a. Konfiguracja mechanizméw HA — w przypadku awarii wezta klastra
wirtualne maszyny, ktére sg na nim uruchomione muszg zostaé
przeniesione na sprawny wezet klastra bez ingerencji uzytkownika.

b. Konfiguracja mechanizméw przenoszenia uruchomionych wirtualnych
maszyn pomiedzy weztami klastra bez utraty dostepu do zasobow
wirtualnych maszyn.

c. Konfiguracja mechanizméw ochrony wirtualnych maszyn przed awarig
fizycznego serwera.

Weryfikacja dziatania klastra wysokiej dostepnosci.

Migracja istniejgcej infrastruktury do srodowiska wirtualnego.

Konfiguracja uprawnien w srodowisku wirtualizacyjnym — integracja z ustuga
katalogowa

. Konfiguracja powiadomien o krytycznych zdarzeniach (email).

Uruchomienie i
konfiguracja
systemu
zarzadzania
kopiami
zapasowymi.

vk wNeE

Instalacja oprogramowania zarzadzajgcego wykonywaniem kopii zapasowych.
Aktywacja oraz instalacja niezbednych licenciji.

Konfiguracja stacji zarzadzajace;j.

Dofaczenie klientéw do system backupu.

Zdefiniowanie zadan backupu oraz przypisanie do nich harmonogramu
automatycznego wykonywania:
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. Uruchomienie testowych zadan odtworzenia danych
. Opracowanie szczegétowej dokumentacji powykonawcze;j.
. Miejscem przechowywania kopii zapasowych jest serwer backupu. Na etapie

a. kopie wirtualnych maszyn muszg by¢ wykonywane przy uzyciu
mechanizméw  oferowanych przez dostarczone $rodowisko
wirtualizujace;

b. kopie wirtualnych maszyn muszg by¢ wykonywane na dedykowany
zaséb dyskowy;

c. kopie wirtualnych maszyn musza by¢ wykonywane automatycznie wg
zadanego harmonogramu;

d. kopie zapasowe muszg by¢ wykonywane z zastosowaniem

mechanizméw deduplikacji danych w celu zapewnienia inteligentnego

zarzadzania przestrzenig dyskowg;

musi istnie¢ mozliwos$¢ odtworzenia:

catej wirtualnej maszyny;

dysku wirtualnej maszyny;

pojedynczych plikow wirtualnej maszyny (zamontowanie pliku z kopia

zapasowg w systemie operacyjnym goscia);

Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajgcy wymaga

skonfigurowania powiadomien na wskazany adres email zawierajgcych, co

najmnie;j:
a. Nazwe zadania backupu
b. Status zakonczenia zadania backupu /Powodzenie, niepowodzenie/
c. Dtugosc¢ trwania zadania backupu
d. llo$¢ zapisanych na tasmie danych
Zdefiniowanie powiadomien na wskazany adres email o zdarzeniach:
a. Bfad urzadzenia
b. Uszkodzenie wewnetrznej bazy danych systemu zarzadzania kopiami
zapasowymi
c. Brak miejsca w wewnetrznej bazie danych systemu zarzadzania
kopiami zapasowymi
d. Konieczno$é przeprowadzenia oczyszczania wewnetrznej bazy danych
systemu zarzadzania kopiami zapasowymi
e. Zdarzenia dotyczace licencji
f.  Zapetnienia mail-slotu
g. Braku wolnych tasm w puli

Uruchomienie testowych zadan backupu

Weryfikacja poprawnosci wykonania kopii zapasowej / weryfikacja dziatania

powiadomien email

S0 o

wdrozenia nalezy ustali¢ czasy RPO (okresu czasu przez jaki dane mogg byc¢
utracone w wyniku awarii) i RTO (okresu czasu w ciggu ktérego system, ktory
ulegt awarii powinien zostac przewrécony) z Zamawiajagcym

Wymagania minimalne dotyczgce poszczegdlnych elementéw wyposazenia serwerowni:

Klaster HA - Serwer do wirtualizacji

Serwer pod wirtualizacje — sztuk 2. Klaster HA

LP Parametr Minimalne wymagania
1 Obudowa -Typu Rack, wysokos¢ maksymalna 1U;
-Szyny umozliwiajgce petne wysuniecie serwera z szafy rack;
2 Ptyta gtéwna -Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,

mozliwos¢ instalacji procesoréw 28-rdzeniowych;

-Sumarycznie 4 ztacza PCl Express generacji 3 low profile, w tym 3 ztgcza o

predkosci x16 i 1 ztgcze o predkosci x8;
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-Ptyta posiada dedykowany uktad pamieci flash przeznaczonej dla wirtualizatora
(niezalezne od dyskéw twardych), w postaci dwdch nosnikdw microSD o
pojemnosci 64GB kazdy wraz z preinstalowanym oprogramowaniem Vmware
ESXi;

-Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej nie zajmujgce klatek dla
dyskéw hot-plug; (Mozliwo$é integracji dedykowanej, wewnetrznej pamieci flash
przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych
serwera)

-Mozliwos¢ zintegrowania uktadu TPM z ptyta gtdwna;

Procesory

- Zainstalowaneminimumdwa procesory 8-rdzeniowe taktowane podstawowym
zegarem 2,1Ghzosiggajace wynik w testach wydajnosci SPECrate2017_int_base
min. 73,5 pkt. . Wymagamy aby byt zatgczony PDF ze strony spec.org i
poswiadczony przez producenta serwera oferowanego w postgpowaniu maszyny
dwuprocesorowej producenta zaoferowanego serwera;

Pamieé¢ RAM

-Zainstalowane 128 GB pamieci RAM typu DDR4 Registered, 2666Mhz w kosciach
0 pojemnosci 32 GB;

-Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory
Scrubbing, SDDC;

-Wsparcie dla konfiguracji pamieci w trybie ,Rank Sparing” oraz ,,Memory
Mirroring”;

-24 gniazda pamieci RAM na ptycie gtdwnej, obstuga 3TB pamieci RAM DDR4
przy wykorzystaniu odpowiednich jednostek CPU;

Kontrolery
dyskowe, 1/0,SAS

-Zainstalowany wbudowany kontroler RAID SATA, obstugujgcy poziom RAID 0,1

Dyski twarde

-Obudowa posiada 4 wneki dla dyskéw twardych Hotplug 3,5”;

Kontrolery LAN

- Trwale zintegrowana z ptyta gtéwna karta LAN 2x1Gbit/s ze wsparciem iSCSI,
niezajmujaca slotu PCI Express;

-Dodatkowa osobna karta LAN, nie zajmujaca zadnego z dostepnych slotéw PCl
Express, wyposazona w interfejsy- 2 x 10GBit/s SFP+ obsadzone optycznymi
modutami do transmisji danych;

Karta LAN umozliwia wymiane interfejséw na interfejsy 4x1Gbit/s lub 4x
10Gbit/s SFP+ lub 2 x 10Gbit/s Base-T bez potrzeby instalacji dodatkowych kart w
slotach PCI Express (dopuszcza sie instalacje w slocie PCI Express pod warunkiem
dostarczenia serwera z wiekszg niz wymagana ilosci slotéw PCI Express);

- Dodatkowa karta sieciowa wyposazona w interfejsy 2 x 1Gb/s RJ-45 posiadajgca
wsparcie dla protokotu iSCSI.

10

Porty

-zintegrowana karta graficzna ze ztaczem VGA;

-5x USB, w tym 2x USB 3.0 na panelu przednim, 2x USB 3.0 dostepne z tytu, 1x
USB 3.0 dostepne wewnatrz;

-Mozliwos¢ rozbudowy o port RS-232-C

llos¢ dostepnych ztagcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express serwera;

11

Zasilanie,
chtodzenie

-Redundantne zasilacze hotplug o sprawnosci 94% (tzw klasa Platinum) o mocy
450W kazdy;
-Redundantne wentylatory hotplug;

12

Zarzadzanie

-Wbudowane diody informujace o stanie serwera;
-Zintegrowany z ptytg gtéwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:
e Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;

51



Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tytu
obudowy) do komunikacji wytacznie z kontrolerem zdalnego zarzadzania
z mozliwoscig przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napeddw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM)

Karta zarzadzajgca musi sprzetowo wspiera¢ wirtualizacje warstwy
sieciowej serwera, bez wykorzystania zewnetrznego hardware -
wirtualizacja MAC i WWN na wybranych kartach zainstalowanych w
serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i
kart FC 8Gbit/s oferowanych przez producenta serwera)
Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemdw operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtdwna,
procesory, pamie¢ operacyjna itd.).

Dedykowana, wbudowana w karte zarzadzajgca pamiec flash o
pojemnosci minimum 16 GB

Rozwigzanie musi umozliwiac instalacje obrazéw systemoéw, wtasnych
narzedzi diagnostycznych w obrebie dostarczonej dedykowanej pamieci
(pojemnos¢ dostepna dla obrazéw wtasnych — minimum 8,5GB);
Mozliwos¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez
uzytkownika, dziatanie wiruséw i szkodliwego oprogramowania;
Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;
Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikow serwera bezposrednio z GUI (graficzny interfejs) karty
zarzadzajacej serwera bez posrednictwa innych nosnikdw zewnetrznych
i wewnetrznych poza obrebem karty zarzadzajgcej (w szczegdlnosci bez
pendrive, dyskow twardych wewn. i zewn., itp.) — mozliwos¢
manualnego wykonania aktualizacji jak rowniez mozliwos¢
automatyzacji;

Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie
automatycznego powiadomienia serwisu o zblizajgcej sie lub istniejacej
usterce serwera (co najmniej dyski twarde, zasilacze, pamie¢ RAM,
procesory, wentylatory, kontrolery RAID, karty rozszerzen);

Mozliwos$¢ zapisu i przechowywania informacji i logdw o petnym stanie
maszyny, w tym usterki i sytuacje krytyczne w obrebie wbudowane;j
pamieci karty zarzadzajgcej - dostep do tych informacji musi by¢
niezalezny od stanu witaczenia serwera oraz stanu sprzetowego w tym
np. usterki elementéw poza kartg zarzadzajacg;

karta zarzadzajgca musi umozliwia¢ konfiguracje i uruchomienie
automatycznego informowania autoryzowanego serwisu producenta
serwera o zaistniatej lub zblizajgcej sie usterce (wymagana jest
mozliwos¢ automatycznego otworzenia zgtoszenia serwisowego w
systemie producenta serwera). Jezeli s3 wymagane jakiekolwiek
dodatkowe licencje lub pakiety serwisowe potrzebne do uruchomienia
automatycznego powiadamiania autoryzowanego serwisu o usterce
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nalezy takie elementy wliczy¢ do oferty — czas trwania minimum réwny
dla wymaganego okresu gwarancji producenta serwera;

13

Wspierane OS

- Windows Server 2019, Windows Server 2016 Hyper-V, VMWare 6.x, Suse, RHEL

14

Gwarancja

-min. 24 miesigce gwarancji producenta serwera w trybie onsite z czasem reakgji
najpozniej w nastepnym dniu roboczym od dnia zgtoszenia usterki

-Dostepnos¢ czesci zamiennych przez 5 lat od momentu zakupu serwera;
-Bezptatna dostepnosé poprawek i aktualizacji BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera— jezeli funkcjonalnos¢ ta wymaga
dodatkowego serwisu lub licencji producenta serwera takowa licencja musi by¢
uwzgledniona w konfiguracji;

- Zgtoszenia serwisowe w jezyku polskim na dedykowany nr infolinii serwisowe;j
producenta serwera;

- w ofercie nalezy zamiesci¢ strone www producenta serwera (link), pod ktérg
Zamawiajacy odnajdzie: nr tel. zgtoszen serwisowych, adres email zgtoszen
serwisowych, formularz online zgtoszen serwisowych producenta serwera. Nie
dopuszcza sie stron www podmiotdéw trzecich oraz nr
kontaktowych/email/formularzy podmiotéw trzecich.

-Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera
w najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera

15

Dokumentacja,
inne

-Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta
tych serwerdw lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete
gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA (wymagane
oswiadczenie producenta serwera potwierdzajgce spetnienie wymagan
dotaczone do oferty).

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Unii Europejskiej - Wymagane oswiadczenie producenta
serwera, ze oferowany do przetargu sprzet spetnia ten wymag;

-Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowa
oferowanego serwera umozliwiajaca weryfikacje parametréw oferowanego
sprzetu;

-Ogdlnopolska, telefoniczna, polskojezyczna infolinia/linia techniczna producenta
serwera, (ogdlnopolski numer o zredukowanej odptatnosci 0-800/0-801, w
ofercie nalezy podac nr telefonu) w czasie obowigzywania gwarancji na sprzet i
umozliwiajgca po podaniu numeru seryjnego urzadzenia weryfikacje: konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji.

Oprogramowanie
do wirtualizacji

Licencja dla dostarczonych serweréw fizycznych posiadajgcych 2 procesory ze
wsparciem technicznym 9x5 z 4h-czasem zdalnej reakcji oraz gwarancja
utrzymania aktualnej wersji przez okres min. 1 rok.

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym
bez dodatkowych posredniczacych systemdéw operacyjnych
e Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow

operacyjnych na jednym serwerze fizycznym i powinno sie
charakteryzowaé¢ maksymalnym mozliwym stopniem konsolidacji
sprzetowej.

e Pojedynczy klaster moze sie skalowa¢ do 64 fizycznych hostéow
(serwerdw) z zainstalowang warstwa wirtualizacji.
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Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym
potrafi obstuzy¢

i wykorzystac procesory fizyczne wyposazone w 480 logicznych watkéw
oraz do 6TB pamieci fizycznej RAM.

Oprogramowanie do  wirtualizacji musi  zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych 1-128 procesorowych.
Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia
dysku maszyny wirtualnej o wielkosci do 62 TB.

Oprogramowanie do  wirtualizacji musi  zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych

z mozliwoscig przydzielenia do 4 TB pamieci operacyjnej RAM.
Oprogramowanie do  wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢ 1-10
wirtualnych kart sieciowych.

Oprogramowanie do  wirtualizacji musi  zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mieé¢ 32
porty szeregowe.

Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o
nowe ustugi bez spadku wydajnosci i dostepnosci pozostatych wybranych
ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od
producenta platformy sprzetowe;j.

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na
oprogramowanie do wirtualizacji pomiedzy serwerami.

Rozwigzanie musi wspieraé¢ nastepujgce systemy operacyjne: MS-DOS
6.22, Windows 3.1, Windows 95, Windows 98, Windows XP, Windows
Vista , Windows NT 4.0, Windows 2000, Windows Server 2003, Windows
Server 2008, Windows Server 2012, Windows 7, Windows 8, SLES 11,
SLES 10, SLES 9, SLES 8, RHEL 6, RHEL 5, RHEL 4, RHEL 3, Solaris 11 ,Solaris
10, Solaris 9, Solaris 8, 0S/2 Warp 4.0, NetWare 6.5, NetWare 6, NetWare
5, OEL 4, OEL 5, Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu 14,
Ubuntu 12, SCO OpenServer, SCO Unixware, Mac OS X.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM
dla maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu
osiggniecia maksymalnego wspodtczynnika konsolidacji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej
wiekszej ilosci zasobdw dyskowych niz jest fizycznie zarezerwowane na
dyskach lokalnych serwera lub na macierzy.

Rozwigzanie powinno posiadaé¢ centralng konsole graficzng do
zarzadzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci. Centralna konsola graficzna powinna mie¢ mozliwosé
dziatania zaréwno, jako aplikacja na maszynie fizycznej lub wirtualnej, jak
i jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual
appliance.

Rozwigzanie musi zapewni¢ mozliwo$¢ biezgcego monitorowania
wykorzystania zasobow fizycznych infrastruktury wirtualnej (np.
wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywaé¢ i wyswietlaé dane
maksymalnie sprzed roku.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢
wykonywania kopii migawkowych instancji systemow operacyjnych (tzw.
snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich
pracy.

Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos¢ klonowania
systeméw operacyjnych wraz z ich petng konfiguracjg i danymi.
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e Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajgce
musi posiada¢ mozliwosé integracji z ustugami katalogowymi Microsoft
Active Directory.

e Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania
warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby
wytaczania wirtualnych maszyn.

e System musi posiadaé funkcjonalnos¢ wirtualnego przetacznika (virtual
switch) umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta i
pozwalajacego potaczyé maszyny wirtualne w obszarze jednego hosta, a
takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny
powinien mie¢ mozliwosé konfiguracji do 4000 portéw.

e Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytaczania
do niego dwdch i wiecej fizycznych kart sieciowych, aby zapewnic
bezpieczenstwo potaczenia ethernetowego w razie awarii karty
sieciowe;j.

e  Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

e Rozwigzanie musi zapewni¢ wbudowany, bezpieczny mechanizm do
automatycznego tworzenia kopii zapasowych, odtwarzania wskazanych
maszyn wirtualnych. Mechanizm ten musi umozliwia¢ réwniez
odtwarzanie pojedynczych plikébw z kopii zapasowej oraz zapewnia
stosowanie deduplikacji dla kopii zapasowych. Mechanizm zapewnia
mozliwo$¢ wykonywania spdjnych kopii zapasowych serweréw
aplikacyjnych (Microsoft SQL Server, Microsoft Exchange Server,
Microsoft SharePoint Server) oraz replikacje kopii zapasowych.

e Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn
wirtualnych w obrebie klastra serwerdw fizycznych.

e Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w
czasie ich pracy pomiedzy serwerami fizycznymi. Mechanizm powinien
umozliwiaé 4 lub wiecej takich proceséw przenoszenia jednoczesnie.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej
dostepnosci HA) , aby w przypadku awarii lub niedostepnosci serwera fizycznego
wybrane przez administratora i uruchomione nim wirtualne maszyny zostaty
uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym.

System operacyjny do serwerow — sztuk 2 — wymagania minimalne

llos¢ licencji Licencje na serwerowy system operacyjny muszg by¢ przypisane do kazdego rdzenia
procesora fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w srodowisku fizycznym i dwéch wirtualnych srodowisk
serwerowego systemu operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym.
(taka liczba licencji, aby zapewni¢ poprawnga prace oferowanego rozwigzania, ze wzgledu
na e-ustugi publiczne)

Wymagania Serwerowy system operacyjny musi posiadac nastepujgce, wbudowane cechy.

ogdlne do

systemu 1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB

operacyjnego pamieci RAM w Srodowisku fizycznym.

2. Mozliwosé wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmoéw
wspotdzielenia pamieci.
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10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

25.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderdw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w
oparciu o ich zawartos¢.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa
zajmujaca sie bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykéw poprzez wybdr z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
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Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkgji:

i Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych 0 iOS i
Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

i Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.

Szyfrowanie plikéw i folderéw.

Szyfrowanie potfaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

Mozliwosé tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdéw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych pofaczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra
V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego

funkcjonalnos$¢ moze byc¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API.

Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode)
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26.

27.
28.
29.
30.

31.

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Macierz dyskowa

Macierz dyskowa — sztuk 1 — wymagania minimalna

Lp.

Nazwa
podzespotu

Minimalne wymagane parametry

Obudowa

1) Przez macierz dyskowa Zamawiajgcy rozumie zestaw dyskéw twardych HDD i/lub
dyskéw SSD kontrolowanych przez minimum pojedynczg pare kontroleréw
macierzowych, kontrolujgcych wszystkie zasoby dyskowe macierzy z poziomu
pojedynczej konsoli WebGUI/CLI administratora

2) Macierz musi posiada¢ architekture modutowg w zakresie obudowy dla instalacji
kontrolerow oraz obstugiwanych dyskow, z dopuszczeniem wspétdzielenia jednego
z modutéw przez kontrolery i dyski dla zapiséw danych Uzytkownika

3) System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
standardowej szafie rack 19” z zajetoscig maks. 2U w tej szafie.

4) Kazdy skonfigurowany modut/obudowa musi posiadaé¢ uktad nadmiarowy
zasilania i chtodzenia, zapewniajacy bezprzerwowg prace macierzy bez ograniczen
czasowych w przypadku utraty redundancji w danym uktadzie (zasilania lub
chtodzenia)

5) Kazdy modut/obudowa macierzy powinna posiada¢ widoczne elementy
sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii.

6 Rozbudowa o dodatkowe moduty dla obstugiwanych dyskéw powinna odbywac
sie wytacznie poprzez zakup takich modutdow, bez koniecznosci zakupu
dodatkowych licencji lub specjalnego oprogramowania aktywujacego proces
rozbudowy.

7) Moduty dla dalszej rozbudowy o dodatkowe dyski i przestrzen dyskowg muszg
zapewniac gestosci upakowania co najmniej 24 dyskéw 2,5” lub co najmniej 12
dyskéw 3,5” na kazde 2U przestrzeni instalacyjnej w szafie przemystowej rack
standardu 19”,

8) Dostarczona konfiguracja macierzy musi pozwala¢ na potgczenie kaskadowe lub
w uktadzie petli pomiedzy modutami rozwigzania (modut kontroleréw,
moduty/p6tki dyskowe), z wykorzystaniem minimum 2-toréw kablowych w tych
potaczeniach — okablowanie to musi by¢ zgodne ze standardem SAS12Gb/s. W
przypadku braku obstugi potgczen w uktadzie petli dopuszcza sie jako alternatywne
rozwigzanie macierz z zainstalowanymi 4 kontrolerami RAID.

Pojemnos¢

1) Oferowana macierz musi obstugiwaé min. 142 dyski wykonane w technologii
hot-plug — jezeli dla obstugi tej funkcjonalnosci konieczny jest zakup dodatkowych
licencji to nalezy jg dostarczy¢ wraz z macierza.

2) Model oferowanej macierzy musi obstugiwac przestrzen dyskowg w trybie tzw.
surowym (RAW) minimum 2100 TB, bez koniecznos$ci wymiany zainstalowanych
kontroleréw — wymagana zgodnos¢ z zapisami aktualnej na moment sktadania
oferty specyfikacji technicznej macierzy, udostepnionej publicznie na stronie
internetowej producenta lub jego przedstawiciela w Polsce.
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Macierz dyskowa — sztuk 1 — wymagania minimalna

Lp. | Nazwa
podzespotu

Minimalne wymagane parametry

3) Model oferowanej macierzy musi umozliwia¢ rozbudowe do wyzszego modelu z
tej samej rodziny urzadzen w trybie w ,data-in-place” tj. z wykorzystaniem
wszystkich modutdéw pétek rozszerzen dyskowych wykorzystywanych przed
rozbudowg i z dostepem do wczesniej zapisanych danych,

4) Wszystkie zainstalowane dyski hot-plug, z wytaczeniem dyskéw SSD stosowanych
jako rozszerzenie pamieci Cache kontroleréw, muszg by¢ dostepne dla zapisu
danych Uzytkownika

3. Kontrolery

1) Kontrolery macierzy musza obstugiwac tryb pracy w uktadzie active-active lub
mesh-active, macierz musi by¢ dostarczona z zainstalowanymi minimum 2
kontrolerami

2) Kazdy z kontroleréw macierzy musi posiada¢ po minimum 8 GB pamieci
podrecznej Cache — kontrolery muszg obstugiwaé miedzy sobg mechanizm
lustrzanej kopii danych (cache mirror) przeznaczonych do zapisu.

3) Macierz musi obstugiwaé rozbudowe pamieci podrecznej cache dla operacji
odczytu o minimum 1600 GB poprzez instalacje dodatkowych modutéw pamieci w
kontrolerach lub wykorzystanie pojemnosci zainstalowanych dyskéw SSD,

4) W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w
pamieci podrecznej Cache dla zapisdw muszg by¢ zabezpieczone metodg trwatego
zapisu na dysk lub réwnowazny nosnik.

5) Kontrolery muszg posiada¢ mozliwos¢ ich wymiany (w przypadku awarii lub
planowych zadan utrzymaniowych) bez koniecznosci wytgczania zasilania catego
urzadzenia — wymaganie w przypadku konfiguracji z min. 2 kontrolerami.

6) Macierz musi obstugiwa¢ wymiane kontrolera RAID bez utraty danych zapisanych
na dyskach.

7) Kazdy z kontroleréw RAID powinien posiada¢ dedykowane minimum 2 interfejsy
RJ-45 Ethernet obstugujacy potaczenia z predkoscig minimum 1Gb/s - dla zdalnej
komunikacji z oprogramowaniem zarzadzajgcym i konfiguracyjnym macierzy.

8) Kontrolery macierzy muszg by¢ oparte o procesor wykonany w technologii
wielordzeniowej

9) Kazdy kontroler macierzy musi pozwala¢ na konfiguracje interfejsow niezbednych
dla wspétpracy w sieci IP/FC SAN oraz NAS,

10) Dla obstugi operacji blokowych 1/0 w sieci IP/FC SAN kontrolery macierzy musza
wspieraé protokoty transmisji: FC 32 Gb/s, FC 16Gb/s, FC 8Gb/s , iSCSI 10Gb/s

11) Dla obstugi operacji plikowych I/0 w sieci NAS kontrolery macierzy muszg
wspieraé¢ minimum protokoty dostepu: CIFS, NFS.

12) Uruchomienie obstugi protokotéw CIFS i NFS nie moze powodowac zmniejszenia
rozmiaru pamieci podrecznej cache wykorzystywanej przez macierz do obstugi
protokotéw blokowych — jako réwnowaznosc¢ dla tego wymagania dopuszczone jest
skonfigurowanie dodatkowo minimum po 16GB pamieci podrecznej Cache dla
kazdego kontrolera lub 2 grup dyskowych RAID1 z dyskami SAS SSD minimum
200GB.

13) Kontrolery macierzy muszg obstugiwac do 72 grup dyskowych w catym
rozwigzaniu, bez koniecznosci wymiany dostarczonych kontroleréw

4, Interfejsy

1) Oferowana macierz musi mie¢ minimum 2 porty 10Gb/s obstugujace protokét
iSCSI(wyposazone w wktadki SFP+), do dotgczenia serwerédw bezposrednio lub do
dotaczenia do sieci SAN, wyprowadzone na kazdy kontroler RAID.

2) Macierz musi umozliwia¢ wymiane portow do transmisji danych na porty
obstugujgce protokoty: FC 32/16 Gb/s, iSCSI 1Gb/s, SAS12Gb/s.

3) Wymiana portow jw. nie moze powodowac wymiany samych kontroleréw RAID
w oferowanym rozwigzaniu a w przypadku koniecznos¢ licencjonowania tej
funkcjonalnosci macierz ma byc¢ dostarczona z aktywnag licencja na instalacje i
obstuge kazdego z wymienionych protokotdéw transmisji danych.
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4) ) Dla obstugi protokotéw NFS i CIFS model oferowanej macierzy musi pozwalac na
instalacje minimum 4 interfejséw Ethernet 10Gb wyprowadzanych na kontrolerach
macierzy,

Poziomy RAID

Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany
poziomami RAID: 0,1, 10,5,50,6

Wspierane
dyski

1) wszystkie dyski wspierane przez oferowany model macierzy muszg by¢ wykonane
w technologii hot-plug i posiada¢ podwdjne porty SAS obstugujace tryb pracy full-
duplex

2) Oferowana macierz musi wspiera¢ dyski hot-plug:

- dyski elektroniczne SSD i mechaniczne HDD z interfejsami SAS12Gb/s i SAS6Gb/s

- dyski mechaniczne HDD o predkosci obrotowej 7,2 krpm, 10 krpm oraz 15k rpm,
3) Macierz musi obstugiwa¢ mieszang konfiguracje dyskow hot-plug SSD i HDD (SAS
i NLSAS) zainstalowanych w dowolnym module rozwigzania

4) Model macierzy musi pozwalaé na instalacje dyskéw hot-plug w formacie 2,5” i
3,5”

5) Macierz musi obstugiwaé min. 72 dyski SAS SSD w catym rozwigzaniu,

6) Wymagane jest dostarczenie macierzy zawierajgcej 12 dyskéw HDD 2.5” 1,8TB
SAS o predkosci obrotowej 10000 obr/min.

7) Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-
plug jako dysk hot-spare (dysk zapasowy) w trybach:

- hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej RAID

- hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID.

W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego
dysku zapasowego wymiana uszkodzonego dysku na sprawny nie moze powodowacé
powrotnego kopiowania danych z dysku hot-spare na wymieniony dysk (tzw.
CopyBackLess).

8) W przypadku zastosowania zabezpieczenia danych przed awariami dyskow
fizycznych, opartego na alokacji nadmiarowej wolnej przestrzeni na dyskach z
danymi, nalezy dostarczy¢ ilosci dyskdw SSD i HDD opisane pkt. 6.6 niniejszej tabeli
zwiekszone o minimum 20%.

9) Macierz musi pozwala¢ na zaszyfrowanie danych zapisanych na dostarczonych
dyskach HDD SAS minimum kluczem AES256bit — jezeli w tym celu niezbedne jest
zakupienie dodatkowych licencji bgdz komponentéw sprzetowych to nalezy je
dostarczy¢ wraz z macierza.

Opcje
software’owe

1) Macierz musi by¢ wyposazona w system kopii migawkowych umozliwiajgcych
wykonanie minimum 1024 kopii migawkowych — jezeli funkcjonalnosé ta wymaga
zakupu licencji to nalezy je dostarczy¢ w wariancie dla maksymalnej pojemnosci
dyskowej dla oferowanej macierzy

2) Macierz musi umozliwia¢ zdefiniowanie min. 4096 woluminéw (LUN)

3) Macierz powinna umozliwia¢ podtgczenie logiczne z serwerami i stacjami poprzez
min. 1024 $ciezek logicznych

4) Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego
kontrolerow RAID i dyskéw bez koniecznosci wytgczania macierzy oraz bez
koniecznos$ci wytgczania Sciezek logicznych FC/iSCSI dla podtaczonych
stacji/serwerow

5) Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wytgczania

zasilania i bez przerywania przetwarzania danych w macierzy) operacje:
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powiekszanie grup dyskowych, zwiekszanie rozmiaru woluminu, migrowanie
woluminu na inng grupe dyskowg

6) Macierz musi posiada¢ wsparcie dla systemdéw operacyjnych : MS Windows
Server 2008R2 /2012R2/2016 , SuSE Linux SLES11, RedHat Linux ES 6.x, HP-UNIX
v.11.x, IBM AIX v. 7.x, SUN Solaris v.11, Vmware v.6.x,

7) Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajgce
technologie typu multipath (obstuga nadmiarowosci dla Sciezek transmisji danych
pomiedzy macierzg i serwerem) dla potgczen FCiiSCSI.

8) Macierz musi posiada¢ mozliwos¢ uruchamiania mechanizmow zdalnej replikacji
danych, w trybie synchronicznym i asynchronicznym, po protokotach FC oraz iSCSI,
bez koniecznosci stosowania zewnetrznych urzadzen konwersji wymienionych
protokotéw transmisji — nie jest wymagane jest dostarczenie licencji dla tej
funkcjonalnosci

9) Funkcjonalnos$¢ replikacji danych musi by¢ zapewniona z poziomu
oprogramowania wewnetrznego macierzy, jako tzw. storage-based data replication.

10) Replikacja danych jak w pkt.8 musi by¢ obstugiwana w potgczeniu z kazda
macierzg z tej samej rodziny urzadzen wspierajacg obstuge zdalnej replikacji danych

11) Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w obrebie zasobdw
macierzy, petnych kopii danych (tzw. klony danych), kopii przyrostowych oraz kopii
lustrzanych (mirror) — nie jest wymagane jest dostarczenie licencji dla tej
funkcjonalnosci

12) W przypadku obstugi protokotéw CIFS i NFS wymagana jest funkcjonalnos¢
agregacji przepustowosci dla interfejséw dedykowanych do obstugi tych
protokotéw

13) Macierz musi obstugiwac dla interfejsow iSCSI i interfejséw obstugujacych
protokoty CIFS i NFS adresacje IPv.4iIP v.6

14) Obstuga protokotow CIFS i NFS musi odbywac sie jednoczesnie, jezeli taka
funkcjonalnos¢ wymaga dodatkowych licencji to nalezy je dostarczy¢ wraz z
macierzg dla maksymalnej pojemnosci dyskowej (liczby obstugiwanych dyskdéw)
oferowanej macierzy. Obecne postepowanie nie wymaga dostarczenia rozwigzania
z dostepem plikowym. Musi istnie¢ mozliwo$é uruchomienia tej funkcjonalnosci w
przysztosci.

15) Wraz z macierzg nalezy dostarczy¢ oprogramowanie lub moduty programowe
typu plug-in pozwalajgce na integracje macierzy w srodowiskach Vmware w
zakresie obstugi mechanizmoéw: Vmware VAAI, Vmware VVOL, Vmware VASA,
Vmware MultiPath 10 — z subskrypcjg do bezptatnej aktualizacji w catym okresie
obowigzywania gwarancji
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16) Macierz musi obstugiwa¢ mechanizmy Thin Provisioning, czyli przydziatu dla
obstugiwanych srodowisk wolumindw logicznych o sumarycznej pojemnosci
wiekszej od sumy pojemnosci dyskéw fizycznych zainstalowanych w macierzy.

17) Model oferowanej macierzy musi wspierac¢ rozwigzania klasy ‘klastra
macierzowego’ tj. zapewnienia wysokiej dostepnosci zasobéw dyskowych macierzy
dla podfaczonych platform software’owych i sprzetowych z wykorzystaniem
synchronicznej replikacji danych pomigdzy minimum 2 macierzami

18) Mechanizm klastra macierzowego musi by¢ obstugiwany dla protokotéw FC oraz
iSCSI, zaréwno w zakresie replikacji danych jak i w zakresie sposobu podfaczenia
serwerow do zasobdw macierzy — obecnie nie wymagane jest dostarczenie licencji
dla obstugi tej funkcjonalnosci.

19) Funkcjonalno$¢ ‘klastra macierzowego’ musi pozwalaé na automatyczne
przetaczanie obstugi srodowisk produkcyjnych z macierzy podstawowej na
zapasowg w przypadku awarii macierzy podstawowej (tzw. automated failover)

20) Funkcjonalnos¢ ‘klastra macierzowego’ musi pozwalaé na reczne (zaplanowane)
przetaczanie obstugi srodowisk produkcyjnych z macierzy podstawowej na
zapasowq (tzw. manual failover)

21) Funkcjonalnos¢ ‘klastra macierzowego’ musi pozwalaé na minimum reczne
przetaczanie obstugi srodowisk produkcyjnych z macierzy zapasowej na
podstawowej po usunieciu awarii macierzy podstawowej (tzw. failback )

22) Macierz musi wspierac ustugi VSS (Volume ShadowCopy Services) w systemach
klasy Microsoft Windows Server 208R2/2012R2/2016— wymagane jest dostarczenie
niezbednego oprogramowania / sterownikéw VSS pozwalajgcych na obstuge VSS
przy maksymalnej pojemnosci i liczbie dyskéw obstugiwanych przez oferowang. W
czasie trwania gwarancji wymaga sie bezptatnego dostepu do nowych wersji
oprogramowania i sterownikéw VSS.

23) Macierz musi obstugiwa¢ mechanizmy typu AST (Automated Storage Tiering) tj.
automatycznego migrowania i realokacji blokéw danych pomiedzy réznymi
technologiami dyskowymi na podstawie analizy czestotliwosci operacji I/0 dla tych
blokéw oraz wg potrzeb wydajnosciowych serwerdw, Srodowisk i aplikacji
korzystajgcych z zasobodw macierzy — nie jest wymagane dostarczenie licencji dla tej
funkcjonalnosci.

24) Mechanizm AST musi by¢ obstugiwany przy korzystaniu zaréwno z trzech jak z
dwodch dostarczonych technologii dyskowych: SSD, SSAS, NLSAS

25) Macierz musi pozwalaé na definiowanie minimum 32 réznych polityk i zasad
migrowania danych w obrebie tej samej macierzy.

26) Maksymalna wielkos$¢ pojedynczego bloku danych podczas migracji i realokacji
mechanizmami AST nie moze przekracza¢ 256MB.
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27) Mechanizm AST musi by¢ wyposazony w funkcje Quality-of-Services
pozwalajaca na zagwarantowaniu wydajnosci dla wybranych zasobéw macierzy
(woluminéw) mierzonej jako maksymalny czas opdznien operacji I/O
wykonywanych przez serwer/srodowisko/aplikacje — nie jest wymagane
dostarczenie licencji dla tej funkcjonalnosci

28) Mechanizm AST musi pozwala¢ na definiowanie okna czasowego dla zbierania
pomiaréw wydajnosci operacji I/O oraz okna czasowego dla migrowania danych wg
ustalonych zasad i polityk — minimalny definiowany czas trwania w/w operacji
(dtugos¢ okna czasowego) nie moze by¢ dtuzszy niz 4 godziny.

29) Mechanizm AST musi pozwalaé¢ na wykluczanie wybranych godzin i dni z
pomiaréw wydajnosci operacji 1/0.

30) Macierz musi obstugiwa¢ mechanizmy migracji danych w trybie online z innej
macierzy tej klasy, z zachowaniem obstugi operacji I/O dla serweréw podtgczonych
do migrowanej macierzy tj. do migrowanych zasobéw LUN

Konfiguracja,
zarzadzanie

1) Oprogramowanie do zarzgdzania musi by¢ zintegrowane z systemem
operacyjnym systemu pamieci masowej zarowno przy obstudze transmisji danych
protokotami blokowymi (FC, iSCSI, SAS) jak i do obstugi transmisji protokotami
CIFS/NFS.

2) Oprogramowanie zarzgdzajgce musi by¢ dostarczone w wariancie dla
maksymalnej obstugiwanej pojemnosci dyskowej macierzy oraz dla maksymalne;j
liczby dyskow wspieranej przez oferowang macierz.

3) Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym macierzg musi
by¢ mozliwa w trybie graficznym np. poprzez przeglagdarke WWW oraz w trybie
tekstowym.

4) Musi by¢ mozliwe zdalne zarzadzanie macierzg z wykorzystaniem standardowe;j
przegladarki internetowej (np. Internet Explorer, Google Chrome, Mozilla Firefox)
bez koniecznosci instalacji zadnych dodatkowych aplikacji na stacji administratora
5) Wbudowane oprogramowanie macierzy musi obstugiwaé potgczenia z modutem
zarzgdzania macierzy poprzez szyfrowanie komunikacji protokotami: SSL dla
komunikacji poprzez przeglagdarke WWW i protokotem SSH dla komunikacji poprzez
CLI

Gwarancja i
serwis

1) Min. 24 miesigce gwarancji producenta macierzy w trybie onsite z czasem reakgji
najpozniej w nastepnym dniu roboczym od dnia zgtoszenia usterki. Wymagane jest
pisemne poswiadczenia gotowosci realizacji wymaganego poziomu serwisowego
przez polskiego przedstawiciela producenta macierzy.

2) Serwis gwarancyjny musi obejmowac dostep do poprawek i nowych wersji
oprogramowania wbudowanego, ktére sg elementem zamdwienia, w ciggu min. 24
miesiecy od daty zakupu.

3) Po zakoriczeniu okresu gwarancji musi by¢ zapewniony przez producenta
rozwigzania bezptatny dostep do aktualizacji oprogramowania wewnetrznego
oferowanej macierzy oraz do kolejnych wersji oprogramowania zarzgdzajgcego w
okresie minimum kolejnych 2 lat.

4) System musi zapewnia¢ mozliwo$¢ samodzielnego i automatycznego
powiadamiania producenta i administratoréw Zamawiajgcego o usterkach za
pomocg wiadomosci wysytanych poprzez protokét SNMP (wersja: 1,2c, 3) lub SMTP
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5) Macierz musi pochodzi¢ z legalnego kanatu sprzedazy producenta w Polsce i musi
reprezentowac¢ model biezgcej linii produkcyjnej. Nie dopuszcza sie uzycia macierzy
odnawianych, demonstracyjnych lub powystawowych

6) Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i
WEEE stanowigcymi o unikaniu i ograniczaniu stosowania substancji szkodliwych dla
zdrowia

Przetacznik LAN

Przetacznik LAN - sztuk 2 — wymagania minimalne

Nazwa atrybutu

Wymagane parametry techniczne

Typ Przetacznik zarzadzalny 16 portowy 10G
Obstuga protokotow Min. EEE 802.1x, 802.1x RADIUS
Porty Min. 16 portéw w tym min:

e 12 portow 1G/10G SFP+
e 4 porty 1G/10G RJ45

Min. 1 konsolowy port szeregowy RJ45
Architektura sieci LAN Min. 10 Gigabit Ethernet
Ptynne przetgczanie Min. 160 Gbps
Przepustowosc¢ przetaczania | Min. 320 Gbps
Zakres przekazywania Min. 238 Mpps

pakietow (1 Gbps)

Pobdér mocy Nie wiecej niz 36W

Temperatura pracy W zakresie nie mniejszym niz -5 to 40° C
Inne Zarzgdzanie przez strone www
Gwarancja Nie mniej niz 2 lata

Urzadzenie typu UTM

Firewall — sztuk 1 - wymagania minimalne

Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzgce w
sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewnié¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
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System realizujacy funkcje Firewall musi dawa¢ mozliwosé pracy w jednym z trzech trybéw: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania administratorow do poszczegdlnych instancji
systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e  Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istniec¢
mozliwosc tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji ses;ji firewall.

2. W ramach postepowania system musi zosta¢ dostarczony w postaci redundantne;j.

3. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

4. Monitoring stanu realizowanych potgczer VPN.

5. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokot LACP. Powinna istniec¢
mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dyski:

1. System realizujacy funkcje Firewall musi dysponowac¢ minimum 20 portami Gigabit Ethernet RJ-45, 2
gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna byé mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujgcy funkcje Firewall musi by¢é wyposazony w lokalny dysk o pojemnosci minimum 480
GB.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1,8 min. jednoczesnych potgczen oraz 30 tys. nowych
potaczen na sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 7Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 800Mbps.

4. Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu AES256 — SHA1:
nie mniej niz 4Gbps.

5.  Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu HTTP - minimum 1,9 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 250 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-
SHA1) dla ruchu http — minimum 300 Mbps.

w

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
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Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Analiza ruchu szyfrowanego protokotem SSL oraz SSH.

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W
ramach postepowania powinny zostac¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréow lub w ramach
potaczen VPN typu client-to-site.

Polityki, Firewall

1. System Firewall musi umozliwiaé tworzenie list kontroli dostepu realizowanych bezstanowo przed
funkcja FW.
2. Polityka Firewall musi uwzgledniac¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
3. System musi zapewniac translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
4. W ramach systemu musi istnie¢ mozliwosé tworzenia wydzielonych stref bezpieczernstwa np. DMZ,
LAN, WAN.
Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

e  Wsparcie dla IKE v1 oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy Galois/Counter
Mode(GCM)

e  Obstuga protokotu Diffiego-Hellman grup 19i 20

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniac strone komunikacyjng dziatajgcg w oparciu
o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

3. Dla modutéw: IPSec VPN oraz SSL VPN — producent musi dostarczac¢ klienta VPN wspotpracujgcego z
oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ weryfikacje stanu bezpieczenstwa stacji
zdalnej.

4. Rozwigzanie powinno zapewnia¢ funkcjonalno$¢ VTEP (VXLAN Tunnel End Point)

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e  Routingu statycznego
e  Policy Based Routingu
e  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
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2. System musi umozliwia¢ obstuge kilku (co najmniej dwéch) tagczy WAN z mechanizmami statycznego
lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczen WAN.
Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegélnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.
Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwiac¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspétpracy z dedykowang, komercyjng
platformg (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen.

Ochrona przed atakami

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

4. System musi zapewniaé wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé kontrolowania dtugosci nagtéwka,
ilosci parametréw URL, Cookies.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2800 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P, Botnet.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkdw oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystac¢ z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware, phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne
listy dla adreséw URL.

5. System musi umozliwiaé zdefiniowanie czasu, ktéry uzytkownicy sieci moga spedzac na stronach o
okreslonej kategorii. Musi istnie¢ réwniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktére
uzytkownik moze pobrac ze stron o okreslonej kategorii.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikow w ramach sesji

e System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
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e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
e  Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
e Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmdéw: RADIUS lub API.
Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mieé¢ mozliwos¢ wspétpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzagdzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwo$¢ wtaczenia mechanizmoéow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System musi wspdtpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie:

1. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowe] lub
programowe;.

2. W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze, wykonawca musi
dostarczy¢ stosowne licencje upowazniajgce do sktadowania logéw w przestrzeni o pojemnosci co
najmniej 200 GB

3.  Wramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢
zapewniona mozliwosé jednoczesnego wysytania logéow do wielu serweréw logowania.

4. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczerstwa
oferowanego systemu.

5. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiadaé¢ nastepujace certyfikaty:

e ICSA lub EAL4 dla funkcji Firewall

e |ICSA lub NSS Labs dla funkcji IPS

e |CSA dla funkcji: SSL VPN, IPSec VPN
Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres min. 24 miesiecy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 24
miesiecy, polegajagcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewniac rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 8x5.
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Opisy do wymagan ogolnych.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadaé certyfikat ISO 9001
w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku
polskim w trybie 8x5 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku
polskim 8x5 . Oferent na wezwanie Zamawiajgcego (tylko oferta wygrywajgca) winien przedtozy¢
dokumenty:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczacego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajagcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

e  Certyfikat ISO 9001 podmiotu serwisujgcego.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozyé na wezwanie Zamawiajgcego (tylko oferta
wygrywajaca) dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym
ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenistwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument potwierdzajacy,
ze importer posiada certyfikowany przez wiasciwg jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspdélnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢ na wezwanie
Zamawiajacego (tylko oferta wygrywajgca) oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

UPS

Zasilacz awaryjny UPS — sztuk 1 — wymagania minimalne

Minimalne wymagania e Moc znamionowa jednostki nie mniej niz 5000VA / 4500W
techniczne e Jednostka do montazu w szafie Rack

e Technologia podwdjnej konwersji (online)
e Temperatura eksploatacji 0 - 40 °C
e Klasa ochrony IP 20

Parametry wejsciowe e Nominalne napiecie wejsciowe 230Vac

e Czestotliwos¢ wejsciowa 40-70 Hz (wykrywanie automatyczne)
e Typ gniazda wejsciowego:
- Hard Wire 3 wire (1PH+N+G)

Parametry wyjsciowe e Napiecie wyjsciowe 230VAC

e Znieksztatcenia napiecia wyjsciowego <2%
e (Czestotliwosé na wyjsciu 50/60Hz +3 Hz
e Inne napiecia wyjsciowe 220, 240
o  Wspdtczynnik szczytu 3: 1
e  Typ przebiegu sinusoida
e  Ztgcza/gniazda wyjsciowe
(6) IEC 320 C13 (Zasilanie gwarantowane)
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(4) IEC 320 C19 (Zasilanie gwarantowane)
e  Uktad obejsciowy (bypass) wewnetrzny tor obejsciowy (automatyczny lub
reczny)

Akumulatory i czas
podtrzymania

e Typ akumulatora bezobstugowy szczelny akumulator kwasowo-otowiowy z
elektrolitem w postaci zelu

e  (Czas autonomii:
2 4 minuty dla petnego obcigzenia
2 11,5 minuty dla potowy obcigzenia

e Typowy czas fadowania £1,5 godziny

e Rozszerzalny czas podtrzymania za pomocg dodatkowych modutow

e Baterie wymieniane na gorgco

Komunikacja
i zarzadzanie

e Puste gniazdo do montazu dodatkowej karty np. WEB/SNMP

e Port do podtgczenia np. czujnika temperatury

e  Porty komunikacyjne: RJ45 Serial, RJ45 SNMP, USB

e  Panel sterowania z wyswietlaczem LCD

e Alarmy dzwiekowe i wizualne wedtug priorytetu waznosci zdarzenia
e Awaryjny wytacznik zasilania (EPO)

e Oprogramowanie do zamykania systemoéw operacyjnych

Gwarancja

e  Zasilacz musi by¢ objety minimum 24-miesieczng gwarancja.

Szafa serwerowa

Szafa serwerowa 42U — sztuk 1

LP Parametr lub Minimalne wymagane parametry
warunek

1 Konstrukcja i 1. Mozliwos¢ wykorzystania 42U pojemnosci uzytecznej do instalacji urzagdzen w
wymagania pozycji poziomej

instalacyjne

2. Wymiary instalacyjne (tzw. footprint) szafy w serwerowni:

-catkowita wysokos¢ maksymalna 2000mm

-catkowita gtebokos¢ maksymalna 1200mm

-catkowita szerokos$¢ maksymalna 600mm

Szafa musi zapewnia¢ mozliwos¢ demontazu wszystkich gtdwnych wspornikéw
pionowych.

3. Klasa ochrony 1P20

4. Szafa musi by¢ wyposazona w:

a) przednie drzwi perforowane, zamykane na zamek z kluczem, jednoskrzydtowe,
mozliwo$¢ montazu przednich drzwi lewa/prawa strona, poziom perforacji
minimum 80%.

b) tylne drzwi perforowane, dwuskrzydtowe dla ograniczenia przestrzeni
serwisowej, zamykane na zamek z kluczem wspdlny z zamkiem przednim

c) zdejmowane panele boczne zabezpieczone zamkiem

d) stopki zintegrowane z kétkami dla mozliwosci fatwego przemieszczania catej
szafy po powierzchniach ptaskich

5. Szafa musi zapewnia¢ chtodzenie horyzontalne przéd-tyt, pasywne — bez
wentylatoréw wspomagajacych

6. Szafa musi posiada¢ mozliwos¢ montazu zabezpieczenia przeciwko wywrdceniu
szafy do przodu (tzw. anti-tilt protection), montaz tego zabezpieczenia musi
by¢ mozliwy bez koniecznosci wytgczania urzadzen zamontowanych w szafie,

7. Przestrzen instalacyjna bez zainstalowanych urzadzen musi by¢ wyposazona w
zaslepki montowane beznarzedziowo od frontu szafy,

8. Udzwig gwarantowany szafy musi wynosi¢ co najmniej 1000 kg dla
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instalowanych urzadzen, w warunkach dynamicznych (tj. z mozliwoscig
przemieszczania szafy z zainstalowanym sprzetem o wskazanej wadze)

9. Szafa musi by¢ przystosowana do poprawnej instalacji dostarczonych serweréw
i macierzy wraz z ich fabrycznymi prowadnicami przewodow

10. Szafa musi pozwalaé na trwate tgczenie wielu szaf jednakowego typu

11. Szafa musi zapewniaé petng kompatybilnosé w zakresie montazu urzadzen
réznych producentéw dedykowanych do instalacji w szafach przemystowych
19” rack zgodnych z normami: EIA310-D, DIN41494 i IEC 297.

12. Elementy konstrukcyjne szafy muszg posiada¢ minimalne zabezpieczenie
antykorozyjne pokryw bocznych poprzez uzycie blach ocynkowanych oraz
lakierowania proszkowe dla tych elementow.

2 Dystrybucja
zasilania

1. Szafa musi by¢ wyposazona w dwie listwy PDU z czego kazda musi posiadaé
min. 24 szt. gniazd C13. Kazda listwa musi posiadac przewdd zasilajacy
zakoriczony wtykiem 1EC320 C20 o dtugosci min. 3m.

2. Szafa musi umozliwia¢ minimum 2-torowa dystrybucje zasilania jednofazowego
230V AC dla zainstalowanych urzadzen

3. Szafa musi spetnia¢ wymogi bezpieczenstwa eksploatacji i obstugi (certyfikat
CB) oraz by¢ wykonana zgodnie z dyrektywg RoHS w zakresie ograniczone;j
szkodliwos¢ uzytych materiatow i komponentéw
dla pozostatych urzadzen

4. Szafa musi posiada¢ mozliwos¢ pdiniejszej modyfikacji uktadu zasilania z
wariantu zasilania jednofazowego na tréjfazowe 3x380VAC 50/60Hz

5. Szafa musi zapewnia¢ mozliwos¢ instalacji urzadzen o tgcznym poborze mocy
minimum 10kW,

6. Szafa musi posiada¢ oznaczony punkt montazowy (zacisk lub $ruba) dla
doprowadzenia okablowania ochronnego (uziemienie)

3 Gwarancja

1. Szafa musi by¢ objeta minimum 24-miesieczng gwarancjg producenta.
2. Gwarancja jw. musi obejmowac takze akcesoria i urzgdzenia pomocnicze
zapewniajgce dystrybucje zasilania dla zainstalowanych urzadzen.

Wyposazenie szafy: Przetagcznik LAN - sztuk 2

Nazwa atrybutu

Wymagane parametry techniczne minimalne

Typ

Przetacznik zarzadzalny GigabitEthernet min. 24 portowy

Typ obudowy

Rack 19” wysokos¢ max 1U

Porty wejscia/wyjscia

Min. 24 porty 10/100/1000 Mbps
Min. 2 porty SFP 1GbE
Min. 24 porty Poe

Obstugiwane protokoty

Min. IEEE 802.3af, IEEE 802.3at

Predkos¢ magistrali

Min. 52 Gbps

Predkos¢ przekazywania

Min. 38.60 Mpps

Maksymalny Pobdr mocy

Nie mniej niz 250W

Temperatura pracy -5to40°C
Przepustowosé Min. 26 Gbps
Max VLAN Min. 255

Ztacza telekomunikacyjne

Port konsoli RJ-45

Inne

Zarzadzanie: z linii polecen (CLI), DHCP Option82, RMON, SNMP, Telnet

Gwarancja

Min 2 lata

Razem: 1.

Serwer backupu

Parametr lub
warunek

LP

Minimalne wymagania
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1 | Obudowa -Typu Rack, wysokos$¢ maksimum 2U;

-Dostarczona wraz z szynami umozliwiajagcymi petne wysuniecie serwera z szafy rack;

2 Ptyta gtéwna -Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,
mozliwosc instalacji procesoréw czternastordzeniowych;

-Minimum 6 ztgcz PCl Express generacji 3, w tym minimum 3 ztgcza o predkosci x16i 3
ztgcza o predkosci x8;

-Wszystkie ztgcza PCl Express muszg by¢ aktywne;

-Minimum 2 sloty dla dyskéw M.2 na ptycie gtdwnej nie zajmujace klatek dla dyskow
hot-plug; (Mozliwo$¢ integracji dedykowanej, wewnetrznej pamieci flash
przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych
serwera)

3 | Procesory - Zainstalowane dwa procesory 8-rdzeniowe w architekturze x86 osiggajgce wynik w
testach wydajnosci SPECrate2017_int_peak min. 70 pkt dla dowolnej platformy
dwuprocesorowej producenta serwera ktéry jest oferowany w postepowaniu przez
oferenta. Wymagamy aby byt zatgczony PDF ze strony spec.org i poswiadczony przez
producenta serwera oferowanego w postepowaniu maszyny dwuprocesorowej
producenta zaoferowanego serwera;

4 | Pamie¢ RAM -Zainstalowane minimum 64GB typu DDR4 Registered, 2666Mhz w kosciach o
pojemnosci 32 GB;

-Wsparcie dla technologii zabezpieczania pamieci w trybie kopii lustrzane;j;
-Minimum 12 gniazd pamieci RAM na ptycie gtéwnej;
5 | Kontrolery -Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,10,50,60 2GB pamieci podrecznej
dyskowe, 1/0 cache;
-Wyposazony w nieulotng pamieé cache;

6 | Dyski twarde -Zainstalowane:
- 6 dyskéw - 6Gb SATA 7.2k, przeznaczonych do pracy ciggtej w serwerach, kazdy o
pojemnosci minimum 8TB;
- 2 dyski - 12Gb SAS 10k, przeznaczonych do pracy ciggtej w serwerach, kazdy o
pojemnosci minimum 600GB;
-Wszystkie dyski muszg by¢ wymienne w trybie hot-plug;
-Min. 12 zatok przeznaczonych do montazu dyskéw 3,5”.

8 | Kontrolery -Jedna dwuportowa karta 2x1Gbit/s, niezajmujgca slotu PCl Express;

LAN -Dodatkowa osobna karta dwuportowa Ethernet 1Gbit/s Base-T;

-Dodatkowa osobna karta 2x10Gbit/s SFP+. Porty obsadzone optycznymi modutami
do transmisji danych;

9 | Kontrolery FC Mozliwo$¢ instalacji kart FC 32Gbit/s;

10 | Porty -zintegrowana karta graficzna ze ztagczem VGA;

-1x USB 2.0 dostepne na froncie obudowy;

-4x USB 3.0 dostepne z tytu serwera

-1x USB 3.0 wewnatrz serwera

Ilos¢ dostepnych ztagcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express serwera;

11 | Zasilanie, -Redundantne zasilacze hotplug o mocy 800W kazdy, o sprawnosci 94% (klasa

chtodzenie Platinum)

-Redundantne wentylatory hotplug;
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12

Zarzadzanie

-Wbudowane diody informacyjne informujgce o stanie serwera;
-Zintegrowany z ptytg gtdéwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy
petne zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy)
do komunikacji wytacznie z kontrolerem zdalnego zarzadzania z mozliwoscig
przeniesienia tej komunikacji na inng karte sieciowg wspotdzielong z
systemem operacyjnym;

Dostep poprzez przeglgdarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowe;j

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos$¢
montowania zdalnych napeddéw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM)

Sprzetowy monitoring serwera w tym stanu dyskow twardych i kontrolera
RAID (bez posrednictwa agentéw systemowych)

Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje
systemow operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamie¢ operacyjna
itd.).

Dedykowana, wbudowana w karte zarzadzajacg pamiec flash o pojemnosci
minimum 16 GB

Rozwigzanie musi umozliwia¢ instalacje obrazéw systemdéw, wiasnych
narzedzi diagnostycznych w obrebie dostarczonej dedykowanej pamieci
(pojemnos¢ dostepna dla obrazéw wiasnych — minimum 8,5GB);

Mozliwos$¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez
uzytkownika, dziatanie wiruséw i szkodliwego oprogramowania;

Mozliwo$¢ zdalnej reinstalacji systemu Iub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;

Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikow
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera
bez posrednictwa innych nosnikdw zewnetrznych i wewnetrznych poza
obrebem karty zarzgdzajgcej (w szczegdlnosci bez pendrive, dyskow twardych
wewn. i zewn., itp.) — mozliwo$s¢ manualnego wykonania aktualizacji jak
rowniez mozliwos¢é automatyzacji;

Rozwigzanie musi umozliwiaé¢ konfiguracje i uruchomienie automatycznego
powiadomienia serwisu o zblizajgce] sie lub istniejgcej usterce serwera (co
najmniej dyski twarde, zasilacze, pamie¢ RAM, procesory, wentylatory,
kontrolery RAID, karty rozszerzen);

Mozliwo$¢ zapisu i przechowywania informacji i logdw o petnym stanie
maszyny, w tym usterki i sytuacje krytyczne w obrebie wbudowanej pamieci
karty zarzadzajacej - dostep do tych informacji musi by¢ niezalezny od stanu
wiaczenia serwera oraz stanu sprzetowego w tym np. usterki elementéw poza
kartg zarzadzajaca;

karta zarzadzajgca musi umozliwia¢ konfiguracjei uruchomienie
automatycznego informowania autoryzowanego serwisu producenta serwera
o zaistniatej lub zblizajgcej sie usterce (wymagana jest mozliwosc¢
automatycznego otworzenia zgtoszenia serwisowego w systemie producenta
serwera). Jezeli s3 wymagane jakiekolwiek dodatkowe licencje lub pakiety
serwisowe potrzebne do uruchomienia automatycznego powiadamiania
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autoryzowanego serwisu o usterce nalezy takie elementy wliczy¢ do oferty —
czas trwania minimum réwny dla wymaganego okresu gwarancji producenta
serwera;

13 | Wspierane OS

- Windows Server 2019, Windows 2016 Hyper-V, Windows 2012 R2 Hyper-V,
VMWare 6.x, Suse, RHEL

14 | System
operacyjny

- Serwer dostarczony wraz z odpowiednig iloscig licencji na oprogramowanie
Windows Server 2019 Standard. llos¢ licencji musi umozliwi¢ instalacje systemu
operacyjnego na obecnej konfiguracji sprzetowej serwera.

15 | Gwarancja

- Min. 24 miesigcegwarancji producenta serwera w trybie onsite z czasem reakgji
najpozniej w nastepnym dniu roboczym od dnia zgtoszenia usterki

-Dostepnosé czesci zamiennych przez 5 lat od momentu zakupu serwera;
-Bezptatna dostepnosé poprawek i aktualizacji BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera— jezeli funkcjonalnosc ta wymaga
dodatkowego serwisu lub licencji producenta serwera takowa licencja musi by¢
uwzgledniona w konfiguracji;

- Zgtoszenia serwisowe w jezyku polskim na dedykowany nr infolinii serwisowe;j
producenta serwera;

- w ofercie nalezy zamiesci¢ strone www producenta serwera (link), pod ktéra
Zamawiajacy odnajdzie: nr tel. zgtoszen serwisowych, adres email zgtoszen
serwisowych, formularz online zgtoszen serwisowych producenta serwera. Nie
dopuszcza sie stron www podmiotdéw trzecich oraz nr
kontaktowych/email/formularzy podmiotéw trzecich.

-Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera

16 | Dokumentacja,
inne

-Elementy, z ktérych zbudowane sg serwery muszg byé produktami producenta tych
serwerow lub by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancjg
producenta, o wymaganym w specyfikacji poziomie SLA (wymagane oswiadczenie
producenta serwera potwierdzajgce spetnienie wymagan dotgczone do oferty).
-Serwer musi by¢ fabrycznie nowy i pochodzic¢ z oficjalnego kanatu dystrybucyjnego w
Unii Europejskiej - Wymagane oswiadczenie producenta serwera, ze oferowany do
przetargu sprzet spetnia ten wymaog;

-Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowa oferowanego
serwera umozliwiajacg weryfikacje parametrow oferowanego sprzetu;
-Ogdlnopolska, telefoniczna, polskojezyczna infolinia/linia techniczna producenta
serwera, (ogdlnopolski numer o zredukowanej odptatnosci 0-800/0-801, w ofercie
nalezy podac nr telefonu) w czasie obowigzywania gwarancji na sprzet i
umozliwiajgca po podaniu numeru seryjnego urzadzenia weryfikacje: konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji.

Serwerownia licencje - Oprogramowanie do backupu

Oprogramowanie do backupu- szt. 1 — wymagania minimalne

llos¢ licencji zgodna z ilo$cig serwerdw w klastrze witalizacyjnym.
- Wymagania ogdlne
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Oprogramowanie musi wspotpracowad z infrastrukturg VMware w wersji 4.1, 5.0, 5.1, 5.5, 6.0 oraz Microsoft
Hyper-V 2012, 2012 R2 i 2016. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej
Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter oraz pojedynczymi
hostami.
Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center Virtual Machine
Manger, klastrami hostéw oraz pojedynczymi hostami.
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systeméw operacyjnych maszyn
wirtualnych wspieranych przez vSphere i Hyper-V

- Catkowite koszty posiadania
Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”. Wszystkie funkcjonalnosci zawarte w tym
dokumencie powinny by¢ zapewnione w tej licencji. Jakiekolwiek dodatkowe licencjonowanie (per
zabezpieczony TB, dodatkowo ptatna deduplikacja) nie jest dozwolone
Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej
Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwéw.
Wiaczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci masowej,
pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla co
najmniej trzech pamieci masowych w takiej puli.
Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.
Oprogramowanie nie moze instalowa¢ zadnych statych agentdw wymagajacych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania
Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania granularnego
odtworzenia
Oprogramowanie musi zapewniaé mechanizmy informowania o wykonaniu/btedzie zadania poprzez email
lub SNMP. W srodowisku VMware musi mie¢ mozliwos¢ aktualizacji pola ,notatki” na wirtualnej maszynie
Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po zadaniu backupowym
lub przed i po wykonaniu zadania snapshota w srodowisku VMware.
Oprogramowanie musi oferowac portal samoobtsugowy, umozliwiajgcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-
time)
Oprogramowanie musi zapewniac bezposrednig integracje z VMware vCloud Director 5.5, 5.6, 8.0, 8.10 i
archiwizowaé metadane vCD. Musi tez umozliwia¢ odtwarzanie tych metadanych do vCD.
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji
Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowe]j. Wtgczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji
Oprogramowanie musi oferowac zarzadzanie kluczami w przypadku utraty podstawowego klucza
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspoétdzielonych dyskéw VHDX na
Hyper-V (shared VHDX)
Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

- Wymagania RPO
Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej
Oprogramowanie musi oferowaé mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi
by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych
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Oprogramowanie musi automatycznie wykrywacé i usuwac snapshoty-sieroty (orphaned snapshots), ktére
mogg zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora
Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym sledzeniem wirtualnych
maszyn
Oprogramowanie musi mie¢ mozliwos¢ wydzielenia osobnej roli typu tape server
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw do lokalizacji zdalnej
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzystaé z protokotu DDBOOST w przypadku gdy repozytorium backupdw jest
umiejscowione na EMC DataDomain. Funkcjonalnos¢ powinna wspierac facze sieciowe lub FC.
Oprogramowanie musi umiec korzysta¢ z protokotu Catalyst w przypadku gdy repozytorium backupow jest
umiejscowione na HPE StoreOnce. Funkcjonalnos¢ powinna wspierac tacze sieciowe lub FC.
Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016 z systemem pliku
ReFS jako repozytorium backupu.
Oprogramowanie musi mie¢ mozliwos¢ replikacji wigczonych wirtualnych maszyn bezposrednio z
infrastruktury VMware vSphere, pomiedzy hostami ESXi, wtgczajgc asynchroniczng replikacja ciagta.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikow kopii zapasowych jako zrddta replikaciji.
Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako
zrédfa do dalszej replikacji (replica seeding)
Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free-SAN)
Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupdw ad-hoc z konsoli jak i z klienta webowego
vSphere
Oprogramowanie musi przetwarzac¢ wiele wirtualnych dyskow jednoczesnie (parallel processing)

- Wymagania RTO
Oprogramowanie musi umozliwié¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalnosé musi by¢ oferowana niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych. Dla srodowiska vSphere powinien by¢ wykorzystany
wbudowany w oprogramowanie serwer NFS. Dla Hyper-V powinna by¢ zapewniona taka sama
funkcjonalnosc realizowana wewnetrznymi mechanizmami oprogramowania
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie musi realizowaé jaka migracje swoimi mechanizmami
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i dyskow
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure.
Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos$¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikéw
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez
sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie plikéw z nastepujgcych systeméw plikdw:
Linux
ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
BSD
UFS, UFS2
Solaris
ZFS, UFS
Mac
HFS, HFS+
Windows
NTFS, FAT, FAT32, ReFS
Novell OES
NSS
Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows Storage Spaces.

76



Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i dowolnych atrybutéw Active
Directory wtgczajgc hasto, obiekty Group Policy, partycja konfiguracji AD, rekordy DNS zintegrowane z AD.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze wtgczajgc bazy
danych z opcjg odtwarzania point-in-time, tabele, schemat
Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze. Opcja
odtworzenia elementow, witryn, uprawnien.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-
time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
Funkcjonalnos$¢ ta nie moze wymagac¢ petnego odtworzenia wirtualnej maszyny ani jej uruchomienia.
Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego wyszukiwania plikéw w plikach
backupowych.
Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system operacyjny Microsoft Windows
Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

- Ograniczenie ryzyka
Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i
Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu. Dla VMware’a
oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska bezposrednio ze snapshotéw
macierzowych stworzonych na wspieranych urzadzeniach.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na
wirtualnej maszynie. Testy muszg byé przeprowadzone bez interakcji z administratorem
Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

- Monitoring
System musi zapewni¢ mozliwos$¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego VMware w wersji 4.1, 5.x oraz 6.0 —
zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter Server lub
pracujace samodzielnie
System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2 SP1, 2012,
2012 R2 oraz 2016 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Server zarzadzane
poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.
System musi miec status ,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware
System musi mie¢ mozliwos¢ instalacji na systemach operacyjnych w wersjach 64 bitowych:
Microsoft Windows 2008 SP2
Microsoft Windows 2008 R2 SP1
Microsoft Windows 7 SP1
Microsoft Windows 8
Microsoft Windows 2012
Microsoft Windows 2012 R2
Microsoft Windows 8.1
Microsoft Windows 10
Microsoft Windows 2016
System musi obstugiwac nastepujace bazy danych w wersjach 32 i 64 bitowych:
Microsoft SQL Server 2008
Microsoft SQL Server 2008 R2
Microsoft SQL Server 2012 R2
Microsoft SQL Server 2014
Microsoft SQL Server 2016
System musi umozliwia¢ kategoryzacje obiektdw infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter
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System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn
System musi dawa¢ mozliwos¢ uktadania terminarza raportow i wysytania tych raportéow przy pomocy
poczty elektronicznej w formacie HTML oraz Excel
System musi dawaé mozliwos$¢ podtaczenia sie do kilku instancji vCenter Server i serweréw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu sSrodowisk
Silnik raportowania powinien by¢ oparty o SQL Server Reporting Services w celu zapewnienia bezpiecznego
dostepu do raportéw dla wielu uzytkownikéw z uwzglednieniem rél, jakie petnig w organizacji
System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscig tworzenia wtasnych
alarméw i zdarzen przez administratora
System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgcy problemy z predefiniowanych alarmoéow
System musi mie¢ centralng konsole z sumarycznym podglgdem wszystkich obiektow infrastruktury
wirtualnej (ang. Dashboard)
System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktdrej jest zainstalowana
infrastruktura wirtualna
System musi zapewni¢ mozliwo$¢ podtagczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z
narzedzia monitorujgcego
System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta
System musi mie¢ mozliwos¢ monitorowania obcigzenia serwerdw backupowych, ilosci zabezpieczanych
danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.
System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware
System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji 5.5, 5.6, 8.0 oraz
8.10

- Raportowanie
System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujgcej na VMware
ESX/ESXi 4.1, 5.x oraz 6.0, vCenter Server 4.1, 5.x oraz 6.0 jak réwniez Microsoft Hyper-V 2008 R2 SP1, 2012,
2012 R2i 2016.
System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez koniecznosci
instalowania dodatkowych modutow.
System musi by¢ certyfikowany przez VMware i posiadac status ,VMware Ready”
System musi instalowac sie na nastepujgcych systemach operacyjnych:
Microsoft Windows 2008 SP2
Microsoft Windows 2008 R2 SP1
Microsoft Windows 7 SP1
Microsoft Windows 8
Microsoft Windows 2012
Microsoft Windows 2012 R2
Microsoft Windows 8.1
Microsoft Windows 10
Microsoft Windows 2016
System musi wspierac jako silnik bazodanowy nastepujgce bazy danych:
Microsoft SQL Server 2008
Microsoft SQL Server 2008 R2
Microsoft SQL Server 2012
Microsoft SQL Server 2014
Microsoft SQL Server 2016
System do prezentacji raportdw powinien uzywac SQL Server Reporting Services w celu jednoczesnego
dostepu do raportéw wielu uzytkownikdw z okreslonymi przez administrator systemu uprawnieniami.
System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system
agentéw na monitorowanych hostach ESXi i Hyper-V
System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF
System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemow jak
rowniez mozliwos¢é tworzenia zadan kolekcjonowania danych ad-hoc
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System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania ich do
odbiorcéw w okreslonych przez administratora interwatach

Minimalny interwat czasowy dla zadan kolekcjonowania i raportowania musi wynosi¢ min 1 godzine

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemoéw

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zaktadajac, ze informacje
z tego czasu nie zostaty usuniete z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych

System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian w
celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportow na podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczacego zabezpieczanych maszyn wirtualnych,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania zasobdéw
serwerdow backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning) bazujgcego
na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

System musi mie¢ mozliwos$¢ generowania raportéw dotyczacych tzw. migawek-sierot (orphaned snapshots)
System musi mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajacych informacje z
dowolnych predefiniowanych raportéw w pojedynczym dokumencie

Serwerownia licencje — zdalny dostep RDP dla klienta koncowego.

Zamawiajacy wymaga dostarczenia system uwierzytelnienia zbudowanego na ustudze katalogowej dla co
najmniej 25 uzytkownikow.

1. Ustuga Instalacja ustugi katalogowej wraz z dodatkowymi komponentami w taki
katalogowa. sposéb, aby spetnione byly ponizisze wymagania celem s$wiadczenia
centralnego punktu uwierzytelnia dla systemu ITS.

1.1. | Zaplanowanie Taka liczba serwerdw, aby w przypadku awarii pojedynczego serwera byt
liczby serweréw | zapewniony ciggty dostep do ustugi katalogowej, a w szczegdlnosci mechanizmy
na potrzeby | uwierzytelniania oraz rozwigzywania nazw oraz serwera plikdéw. Zamawiajacy
ustugi dopuszcza wykorzystanie serweréw  wirtualnych  uruchomionych na

katalogowej oraz | dostarczonym srodowisku wirtualizacyjnym.

serwerow plikow

1.2. Wersja systemu | Zastosowany system operacyjny musi zapewnia¢, co najmniej:

operacyjnego a) mozliwos¢ uruchomienia ustugi katalogowej w trybie ustugi

serwerow b) mozliwosé skonfigurowania réznych polityk haset dla réznych grup
zabezpieczen

c) mozliwosc fatwego odzyskania usunietego obiektu ustugi katalogowej
wraz ze wszystkimi danymi, jakie byty z nimi zwigzane przed
usunieciem (w tym przynaleznos¢ do grup zabezpieczen)

d) mozliwos¢ zarzgdzania ustugg katalogowga poprzez interfejs graficzny
oraz CLI

e) mozliwos¢  zainstalowania  lokalnego  Centrum  Certyfikacji
zapewniajagcego wydawanie niekwalifikowanych certyfikatéw X.509
umozliwiajgcych uwierzytelnianie na stacjach roboczych i serwerach z
wykorzystaniem kart kryptograficznych, szyfrowanie danych

1.3. Instalacja Instalacja systemu operacyjnego serwerdw w taki sposob, aby w tatwy sposéb

systemu mozliwe byto witaczenie funkcji szyfrowania partycji systemowej za pomocga
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operacyjnego
serwerow

wbudowanych w system operacyjny mechanizmdéw. Po instalacji systemy
operacyjne muszg zosta¢ prawidlowo aktywowane. Nastepnie nalezy
zainstalowa¢ niezbedne aktualizacje oraz poprawki zwigzane z
bezpieczenstwem udostepnione przez producenta systemu operacyjnego.

14,

Uruchomienie
ustugi
katalogowej oraz
niezbednych
komponentéw,
migracja danych
do/z obecnej
ustugi
katalogowej

Uruchomienie ustugi katalogowej, komponentéw odpowiedzialnych za
rozwigzywanie nazw. Ustuga katalogowa musi by¢ uruchomiona na wszystkich
serwerach przewidzianych w do rozbudowy. Na wszystkich serwerach musza
by¢ uruchomione takze komponenty odpowiedzialne za rozwigzywanie nazw.
Nalezy szczegb6lng uwage zwrdci¢ na poprawne funkcjonowanie mechanizméw
replikacji. Ustuge katalogowg nalezy skonfigurowaé w taki sposdb, aby mozliwe
byto wykorzystanie mozliwie wszystkich funkcjonalnosci oferowanych przez
zastosowane systemy operacyjne, a w szczegdlnosci mozliwosc
skonfigurowania réinych polityk haset dla réinych grup zabezpieczen,
mozliwosc¢ tatwego odzyskania usunietego obiektu ustugi katalogowej wraz ze
wszystkimi danymi, jakie byty z nimi zwigzane przed usunieciem.

Utworzenie struktury jednostek organizacyjnych na podstawie schematu
organizacyjnego dostarczonego przez Zamawiajacego.

Zamawiajacy wymaga skonfigurowania delegacji uprawnien do zadanych
jednostek organizacyjnych dla administratorow nizszego poziomu.
Administratorzy nizszego poziomu powinni mie¢ uprawnienia do:

a) Resetowania haset uzytkownikéw

b) Odblokowywania kont uzytkownikéw

c) Zmiany atrybutow ,Display Name” oraz ,Last name”

Zamawiajacy wymaga skonfigurowania parametrow audytu dla ustugi
katalogowej umozliwiajgcych miedzy innymi:
a) Sledzenie zmian obiektéw ustugi katalogowej z dostepem do
informacji o dotychczasowej wartosci
b) Sledzenie zmian dotyczacych tworzenia, usuwania obiektéw

Zamawiajacy wymaga skonfigurowania dwdch stacji  zarzadzajgcych.
Zarzadzanie Srodowiskiem bedzie sie odbywac¢ z poziomu stacji zarzagdzajgcych
(ustuga katalogowa, wszystkie mozliwe do zarzadzania z poziomu stacji
zarzadzajgcej komponenty serweréw).

1.5.

Konfiguracja

polityki haset
oraz polityki
blokowania kont

Konfiguracja globalnej polityki haset dla domeny:
a) Hasto musi zawiera¢ minimum 8 znakow
b) Maksymalny czas waznosci hasta: do ustalenia z Zamawiajgcym
c) Minimalny czas, po ktérym mozliwa jest zmiana hasta: do ustalenia z
Zamawiajgcym
d) Hasto musispetniac zasady ztozonosci
Konfiguracja polityki haset dla kadry zarzadzajacej:
a) Hasto musi zawiera¢ minimum 10 znakdw
b) Maksymalny czas waznosci hasta: 30 dni
c) Minimalny czas, po ktérym mozliwa jest zmiana hasta: 240 dni
d) Hasto musispetniac zasady ztozonosci
Po 3 nieudanych prébach uwierzytelniania konto powinno by¢ blokowane na 30
minut. Automatyczne anulowanie blokady ma nastepowac po 480 minutach.

Szczegbtowe dane zostang przekazane na etapie konfiguracji.

1.6.

Stworzenie
skryptow
stuzacych do
tworzenia
struktury ustugi
katalogowej

Po oddaniu wdrozonego systemu do eksploatacji konieczne bedzie tworzenie
nowych kont uzytkownikdow, grup zabezpieczen oraz jednostek
organizacyjnych. Zamawiajgcy oczekuje stworzenia przez Wykonawce skryptow
utatwiajacych te zadania.

Zatozenia skryptu tworzacego nowe jednostki organizacyjne oraz grupy:
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1. Mozliwosé skonfigurowania za pomocg zmiennych w skrypcie, co
najmnie;j:
a) sciezkii nazwy pliku wejsciowego
b) Sciezkii nazwy pliku logujgcego
c) Sciezkii nazwy pliku wyjsciowego (whasciwego skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktérej beda tworzone
nowe obiekty
g) Sciezek do udziatow dyskowych SHARE1 oraz SHARE2
2. Skrypt ma pobiera¢ z pliku wejsciowego liste jednostek
organizacyjnych
3. Skrypt tworzy nowe jednostki organizacyjne w jednostce
organizacyjnej nadrzednej zdefiniowanej w czesdci konfiguracyjnej
skryptu
4. Skrypt tworzy nowe  grupy zabezpieczen o  nazwie
G_Nazwa_Jednoski_Organizacyjnej
5. Skrypt tworzy foldery:
a) \\DOMENA\Public\SHARE1
b) \\DOMENA\Public\SHARE2
Foldery muszg posiadac tak ustawione parametry zabezpieczen, aby

uzytkownicy nie mogli samodzielnie tworzyé nowych katalogéw ani plikow
w lokalizacjach \\DOMENA\SHARE1 oraz \\DOMENA\SHARE?2.
6. Skrypt tworzy podkatalogi:

\\DOMENA\Public\SHARE1\Nazwa Jednostki Organizacyjnej oraz
\\DOMENA\Public\SHARE2\Nazwa Jednostki Organizacyjnej
7. Skrypt nadaje uprawnienia do utworzonych podkatalogdw wedtug
zatozen:
a) \\DOMENA\Public\SHARE1\Nazwa Jednostki Organizacyjne
it

i. Administratorzy Domeny — Petna kontrola
ii. Grupa G_Nazwa_Jednostki_Organizacyjnej — Petna
kontrola z wytgczeniem uprawnien: Zmiana
uprawnien, Przejecie na wtasno$¢, usuwanie
katalogu Nazwa_Jednostki_Organizacyjnej
iii. Wytaczenie dziedziczenia uprawnien z katalogu
nadrzednego poziomu
iv. Wiaczenie propagacji uprawnien do katalogéw i
plikdw znajdujgcych sie ponizej w strukturze
a) \\DOMENA\Public\Share2\Nazwa Jednostki Organizacyinej:
v. Administratorzy Domeny — Petna kontrola
vi. Grupa G_Nazwa_Jednostki_Organizacyjnej — Petna
kontrola z wytgczeniem uprawnien: Zmiana
uprawnien, Przejecie na wiasno$¢, usuwanie
katalogu Nazwa_Jednostki_Organizacyjnej
vii. Uzytkownicy Uwierzytelnieni - Odczyt
viii. Woylaczenie dziedziczenia uprawnien z katalogu
nadrzednego poziomu
ix. Wiaczenie propagacji uprawnien do katalogow i
plikdw znajdujgcych sie ponizej w strukturze
8. Kazde uruchomienie skryptu ma skutkowac¢ odczytaniem pliku
wejsciowego i wygenerowaniem witasciwego skryptu (na korcu nazwy
wtasciwego skryptu musi by¢ dotgczona biezgca data i godzina)
9. Dziatanie skryptu wtasciwego musi by¢ w catosci logowane do pliku
tekstowego, opatrzonego biezgcg datg i godzing w celu umozliwienia
kazdorazowego zweryfikowania poprawnosci dziatania
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Zatozenia skryptu tworzacego nowe konta uzytkownikéw:
1. Mozliwos¢ skonfigurowania za pomocg zmiennych w skrypcie co
najmnie;j:
a) sciezkii nazwy pliku wejsciowego
b) Sciezkii nazwy pliku logujacego
c) Sciezkii nazwy pliku wyjsciowego (whasciwego skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktorej bedg tworzone
nowe obiekty
g) Sciezki do udziatu sieciowego HOME
h) litery dysku katalogu domowego

2. Skrypt ma pobiera¢ z pliku wejsciowego liste kont uzytkownikéw w
formacie:
NazwaUzytkownika;Imie;Nazwisko:Haslo;Dzial;NumerTelefonu

3. Skrypt tworzy nowe konta uzytkownikéw w jednostce organizacyjnej
nadrzednej zdefiniowanej w czesci konfiguracyjnej skryptu pobierajgc
wszystkie niezbedne dane z pliku wejsciowego

4. Nowo utworzone konta uzytkownikdw muszg mieé¢ jednorazowo
ustawione hasta — uzytkownik musi zmieni¢ hasto podczas pierwszego
logowania

5. Skrypt tworzy katalog \\DOMENA\HOME\NazwaUzytkownika

6. Skrypt nadaje uprawnienia do utworzonych katalogdéw uzytkownikéw
wedtug zatozen:

a) Administratorzy Domeny — Petna kontrola

b) Uzytkownik — Petna kontrola z wytgczeniem uprawnien:
Zmiana uprawnien, Przejecie na wtasnos¢, usuwanie katalogu
NazwaUzytkownika

c¢) Whytaczenie dziedziczenia uprawnien z katalogu nadrzednego
poziomu

d) Wiaczenie propagacji uprawnien do katalogéw i plikdw
znajdujacych sie ponizej w strukturze

10. Skrypt ma ustawi¢ dla kazdego konta uzytkownika litere dysku
domowego oraz poprawng sciezke sieciowg

11. Kazde uruchomienie skryptu ma skutkowa¢ odczytaniem pliku
wejsciowego i wygenerowaniem wtasciwego skryptu (na koricu nazwy
wtasciwego skryptu musi by¢ dotgczona biezgca data i godzina)

12. Dziatanie skryptu witasciwego musi by¢ w catosci logowane do pliku
tekstowego, opatrzonego biezacg datgy i godzing w celu umozliwienia
kazdorazowego zweryfikowania poprawnosci dziatania

13. Skrypt ma wygenerowacd dla kazdego zaktadanego konta osobny plik
tekstowy zawierajacy miedzy innymi: Nazwe uzytkownika, Imie,
Nazwisko, Hasto do pierwszego zalogowania. Tak utworzone pliki
mogg zosta¢ wydrukowane i przekazane uzytkownikom.

Powyzej opisane skrypty muszg posiadac w tresci kodu stosowne komentarze
opisujgce dziatanie skryptow. Skrypty zostane przekazane Wnioskodawcy w
wieczyste uzytkowanie bez dodatkowych optat wraz ze stosowng dokumentacja
uzytkownika oraz szczegétowsq instrukcja obstugi.

Zamawiajacy wymaga wygenerowania kont uzytkownikéw, katalogow
domowych uzytkownikéw, jednostek organizacyjnych, grup zabezpieczen za
pomocg opracowanych skryptéw.

1.7.

Skonfigurowanie
mapowania
zasoboéw
sieciowych

Skonfigurowanie mechanizméw mapowania dyskéw sieciowych dla systemow
Windows XP Professional, Windows Vista, Windows 7.

Mapowane majg by¢ miedzy innymi zasoby:

82


file://///DOMENA/HOME/NazwaUzytkownika

\\DOMENA\Public\SHARE1
\\DOMENA\Public\SHARE2

Oraz okreslone przez Zamawiajgcego drukarki sieciowe.

Zamawiajacy wymaga skonfigurowanie mapowania dyskéw sieciowych za
pomoca zasad grup na dwa sposoby:
1. Z wykorzystaniem skryptow logowania
2. Zwykorzystaniem mechanizmow zaimplementowanych w systemach
Microsoft Windows Vista inowszych (Wymagane jest takze
skonfigurowanie automatycznej instalacji niezbednych sktadnikéw na
stacjach klienckich. Zamawiajgcy nie dopuszcza instalacji wymaganych
sktadnikéw recznie).

1.8.

Uruchomienie i
skonfigurowanie
serwera plikéw
oraz wydrukow

Zamawiajacy wymaga uruchomienie oraz skonfigurowanie serweréw plikow
oraz serwerow wydrukoéw tak, aby byty spetnione ponizsze zatozenia:

Serwery plikéw muszg by¢ skonfigurowane z wykorzystaniem dostepnych w
zaoferowanych  systemach  operacyjnych  serweréw  mechanizmow
zwiekszajacych dostepnosé danych poprzez zastosowanie technologii replikacji
systemu plikdw. Konieczno$¢ taka podyktowana jest zapewnieniem ciggtosci
dostepu do krytycznych danych Wnioskodawcy w przypadku awarii jednego z
serwera plikdw. Zastosowane mechanizmy replikacji systemu plikéw musza
zapewniac:
e  Replikacje multi-master z rozwigzywaniem konfliktow
e  Wykorzystanie algorytmow kompresji danych wykrywajacych zmiany
na poziomie blokéw danych w obrebie plikow — replikacji podlegaja
tylko zmienione bloki danych, a nie cate pliki.

Serwery plikow muszg by¢ skonfigurowane w taki sposdb, aby ograniczac
ekspozycje danych dla uzytkownikdéw oraz grup, ktore nie majg do nich dostepu.

Na serwerach plikdbw muszg by¢ skonfigurowana przydziaty dyskowe dla
uzytkownikdéw i grup. Zamawiajgcy wymaga takze skonfigurowania przydziatéw
dyskowych dla wskazanych folderéow.

Zamawiajagcy wymaga wigczenia i skonfigurowania mechanizmow
uniemozliwiajacych przechowywanie niedozwolonych typdéw plikdow. Konieczne
jest takze skonfigurowanie mechanizméw raportujacych.

Zamawiajagcy wymaga skonfigurowania mechanizméw przekierowania
lokalnych folderéw ,Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych na
serwery plikdw. Funkcjonalno$¢ ta musi poprawnie dziata¢ dla systemdw:
Windows XP Professional, Windows Vista, Windows 7.

Zamawiajgcy wymaga stworzenie domyslnego, obowigzujgcego profilu
wedrujgcego dla réinych systemdédw operacyjnych tj. Windows XP/SP3,
Windows Vista, Windows 7. Domysiny profil ma uwzglednia¢ opracowanie i
wykonanie grafiki na pulpit komputera klienta. Grafika bedzie akceptowana
przez Zamawiajgcego. Zamawiajgcy wymaga stworzenia i przypisania
odpowiednich polityk globalnych dla wymuszenia stosowania obowigzkowych
(niemodyfikowalnych) profili mobilnych.

Zamawiajacy wymaga opracowania koszyka dozwolonych aplikacji wraz z
implementacjg polityk globalnych ograniczajacych dostep do aplikacji z
wykorzystaniem np.: dedykowanych ustawien zwigzanych z politykg kontroli
uruchomienia aplikacji.
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Zamawiajacy wymaga skonfigurowania parametrow audytu dla serwerdéw
plikdw umozliwiajgcych miedzy innymi:
a) Okreslenie daty, czasu, nazwy uzytkownika, ktéry usunat / probowat
usung¢ plik/folder
b) Okreslenie daty, czasu, nazwy uzytkownika, ktory zapisat / probowat
zapisac plik/folder
c¢) Okreslenia daty, czasu, nazwy uzytkownika, ktory prébowat uzyskac
nieuprawniony dostep do zasobdw, do ktérych nie ma uprawnien.

Zamawiajacy wymaga uruchomienia serwera wydrukow oraz podtaczenia i
skonfigurowania drukarek sieciowych. Zamawiajgcy wymaga opracowania i
skonfigurowania odpowiednich polityk globalnych mapujacych odpowiednie
drukarki uzytkownikom. Niedopuszczalne jest przytaczenie wszystkim
uzytkownikom wszystkich dostepnych drukarek. Uzytkownicy powinni mieé
przytaczone drukarki znajdujgce sie najblizej jego komputera.

1.9.

Serwery
uwierzytelniajac
e

1. Zamawiajgcy wymaga uruchomienia serwerdéw uwierzytelniajgcych
wspotpracujgcych  z  infrastrukturg  AD,  realizujgcych  funkcje
uwierzytelniania na dostarczanych przetgcznikach sieciowych.

2. Zamawiajgcy wymaga uruchomienia co najmniej dwdch instancji serwera
uwierzytelniania w celu zachowania redundancji na dwdch niezaleznych
serwerach.

3. Instancja serwera moze by¢ uruchomiona na serwerach domenowych z
zastrzezeniem, ze bedzie ona kompatybilna z ustugami uruchomionymi na
tych serwerach i nie bedzie wptywac negatywnie na ich prace.

4. Zamawiajacy  wymaga skonfigurowania odpowiednich polityk
bezpieczenstwa na zainstalowanych serwerach uwierzytelniajgcych
bazujgcych na utworzonych w strukturze ustugi katalogowej Zamawiajgcego
grupach.

5. Jezeli jest potrzebna, Zamawiajagcy wymaga dostarczenia licencji na
instalowane serwery uwierzytelniajgce oraz ujecia ich ceny w ofercie.

1.10.

Dotaczenie stacji
roboczych do
domeny

Zamawiajacy wymaga dofaczenia wszystkich stacji roboczych do domeny. W
procesie dotaczania stacji roboczych do domeny konieczne jest
przeprowadzenie migracji profili uzytkownikdw majaca na celu zachowanie
specyficznych ustawien lokalnych kont uzytkownikéw (miedzy innymi
zachowanie ustawien aplikacji oraz poczty elektronicznej). Po zalogowaniu sie
uzytkownika na konto domenowe uzytkownik nie powinien zauwazyé
znaczacych réinic w wygladzie profilu (zachowane tapety oraz ustawienia
pulpitu, dotychczas dziatajagce aplikacje powinny dziata¢ jak dotychczas bez
potrzeby ponownej konfiguracji).

1.11.

Uruchomienie
ustug
umozliwiajgca
instalacje i
zarzadzanie
aktualizacjami
stacji roboczych
Windows

Zamawiajacy wymaga uruchomienia i skonfigurowania ustug dostepnych w
dostarczonych systemach operacyjnych serweréw umozliwiajgcych zarzadzanie
aktualizacjami stacji roboczych i serweréw Windows wedtug zatozen:
1. Aktualizacje i poprawki majg by¢ pobierane na serwer instalacyjny za
posrednictwem sieci Internet
2. Administrator zatwierdza aktualizacje do instalacji
3. Stacje robocze i serwery pobierajg i automatycznie instalujg
zatwierdzone przez Administratora aktualizacje wedtug okreslonego
harmonogramu
Zamawiajgcy wymaga skonfigurowania co najmniej nastepujacych parametréow:
1. Systemdw operacyjnych, aplikacji oraz wersji jezykowych, dla ktorych
beda pobierane aktualizacje
2. Kategorii aktualizacji
3. Grup komputerow
SERWERY-TEST)
4. Polityk globalnych przypisujagcych komputery znajdujace sie w
okreslonych jednostkach organizacyjnych do odpowiednich grup
komputeréw

(KOMPUTERY, SERWERY, KOMPUTERY-TEST,
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5. Zasad automatycznego zatwierdzania nowych aktualizacji.
6. Mechanizmow raportowania (email)

1.12. | Przygotowanie Zamawiajagcy wymaga przygotowania i uruchomienia wewnetrznej
infrastruktury infrastruktury PKI. Zamawiajgcy posiada stacje robocze pracujgce w oparciu o
PKI nastepujace systemy operacyjne: Windows XP Professional, Windows Vista,

Windows 7, Windows 8, Windows 10.

Wymagana przez Zamawiajgcego konfiguracja zawiera co najmniej:

Zaplanowanie i uruchomienie wewnetrznej struktury CA

Konfiguracja szablonow certyfikatow

Wydanie certyfikatéw dla serwerdw oraz stacji roboczych

Zastosowanie mechanizmow bezpieczenstwa poprzez mozliwos¢

backupu archiwizacji kluczy prywatnych wydawanych certyfikatow.

Wskazanie wszystkich mozliwych drég publikacji list CRL

6. Instalacji i konfiguracji stacji (komputer PC) do wydania kart — stacja do
personalizacji.

Bl S

3. Dworzec PKP w Boguchwale

a) Centrum Zarzadzania Transportem
Cztery stanowiska komputerowe w dwdch pomieszczeniach, kazde z jednym monitorem min. 21,5”. Jedna
drukarka laserowa. Pakiet biurowy, program antywirusowy, system operacyjny na kazdym oraz program
graficzny na min. jednym.

Identycznie (z tymze zamiast dwdch — cztery stanowiska) jak powyzej opisane w pkt. 1h)

b) Obstuga Pasazera
Jedno stanowisko komputerowe w jednym pomieszczeniu, z jednym monitorem min. 21,5”. Pakiet biurowy,
system operacyjny oraz program antywirusowy na kazdym.

Identycznie (z tymze zamiast dwéch — jedno stanowisko oraz bez drukarki) jak powyzej opisane w pkt. 1h)

c) Pomieszczenie IT
Wyposazenie dziatu IT w niezbedny do obstugi sprzet oraz oprogramowanie. Tzn.:

- Stanowisko stacjonarne:

Jedno stacjonarne stanowisko komputerowe w pomieszczeniu, z jednym monitorem min. 21,5”. Pakiet
biurowy, system operacyjny i program antywirusowy.
Identycznie (z tymze zamiast dwdch — jedno stanowisko) jak powyzej opisane w pkt. 1h).

- Wyposazenie dodatkowe systemu monitoringu:

Wykonawca dotgczy do zamdwienia kompatybilne z monitoringiem w autobusach zamawianych w odrebnych
postepowaniach przetargowych:

e 5 dyskow przenosnych o pojemnosci 2TB kazdy (umozliwiajgce szybkg podmiane , bez koniecznosci
dokupienia zadnych elementéw);

e 2 kieszenie operatorskie do zabezpieczania materiatow wideo dedykowane do pracy z systemem
monitoringu zamontowanym w autobusach.

e 2 przenosne komputery typu netbook/laptop - Identycznie jak powyzej opisane w pkt. 2b).
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d)

Serwerownia

Serwer z oprogramowaniem — sieciowy system operacyjny z funkcjonalnoscig udostepniania plikdw w sieci

lokalnej i dostepu zdalnego przez administratora. Uzytkownicy w iloSci 6 — korzystajacy z dworca PKP w

Boguchwale.

Serwer — sztuk 1. — wy

ymagania minimalne

LP

Parametr lub
warunek

Minimalne wymagania

Obudowa

-Typu Tower; 4U;

-Obudowa musi umozliwia¢ konwersje do rack jedynie poprzez dodanie elementéw
fabrycznych producenta serwera (np. szyny rack czy tzw. ,conversion-kit”;
-Maksymalna wysokos¢ serwera po konwersji do rack - 4U;

-Obudowa musi posiadac¢ fabryczne zabezpieczenie klatek z dyskami oraz napedami
przed nieautoryzowanym dostepem (zamek);

Ptyta gtéwna

-Wyprodukowana i zaprojektowana przez producenta serwera;

-Minimum 4 ztgcza PCl Express w tym minimum 2 ztgcza PCl Express 3.0 x8 (predkos¢
i typ ztacza);

-Mozliwosé konwersji jednego ze ztgcz do ztgcza PCI 32bit

-Mozliwosé integracji dedykowanej, wewnetrznej pamieci flash przeznaczonej dla
wirtualizatora (niezalezne od dyskéw twardych);

-Minimum 2 sloty dla dyskow M.2 na ptycie gtdwnej nie zajmujace klatek dla dyskow
hot-plug; (Mozliwos¢ integracji dedykowanej, wewnetrznej pamieci flash
przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych
serwera)

-Mozliwos$é montazu uktadu TPM.

Procesory

-Zainstalowany procesor 4-rdzeniowy w architekturze x86 osiggajacy w oferowanym
serwerze w testach wydajnosci SPECrate2017_int_base min. 22.6 pkt;

-Wymagane dotgczenie do oferty petnego protokotu testéw SPEC dla oferowanego
modelu serwera wyposazonego w oferowany procesor, protokét poswiadczony przez
producenta serwera;

Pamie¢ RAM

-Zainstalowane 16 GB pamieci RAM DDR4 2666Mhz;
-Wsparcie dla technologii zabezpieczania pamieci ECC;
-Minimum 4 gniazda pamieci RAM, obstuga minimum 64GB pamieci RAM;

Kontrolery
dyskowe, 1/0

-Zainstalowany kontroler SAS 3.0 RAID 0,1,5,10,50;
-Oferowany model serwera musi umozliwia¢ opcjonalng instalacje wewnetrznego
napedu LTO SAS zamiast napedu optycznego)

Dyski twarde

-Zainstalowane 2 dyski SAS 3.0 o pojemnosci 300 GB kazdy,10K RPM 3,5”, dyski
Hotplug;

-Minimum 4wneki dla dyskéw twardych Hotplug 3,5” w dostarczonej konfiguracji;
-Mozliwos¢ rozbudowy serwera do obstugi co najmniej 12 dyskow twardych Hotplug
3,5”

Inne napedy
zintegrowane

-Mozliwos¢ instalacji napedu DVD-RW
-Mozliwos¢ instalacji wewnetrznego streamera LTO;

Kontrolery LAN

-2x 1Gb/s LAN, ze wsparciem iSCSI, RJ-45;

Kontrolery 1/0

- Mozliwos¢ instalacji karty FC 32Gb/s

10

Porty

-zintegrowana karta graficzna ze ztagczem VGA;

-9x USB, w tym minimum 5 ztgcz w standardzie USB 3.0 (2 na panelu przednimi 2 na
panelu tylnym, 1 ztgcze wewnetrzne);

-1x RS-232-C;

11

Zasilanie

-Redundantne zasilacze hotplug o sprawnosci 94% (tzw klasa Platinum) o mocy
maksymalnej 450W;
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12

Zarzadzanie

-Wbudowane diody informacyjne informujgce o stanie serwera — minimum
sygnalizacja (poprawna praca/usterka) dla komponentéw jak: procesor, wentylatory,
dyski twarde, temperatura wewnatrz obudowy, pamieci, zasilaczy; sygnalizacja pracy
(zasilania), sygnalizacja identyfikacji (wtgczana zdalnie)

-Zintegrowany z ptytg gtéwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy
petne zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzgdzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspoétdzielong z systemem operacyjnym;
Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowe;j

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢
montowania zdalnych napedéw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM)

Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje
systemow operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamie¢ operacyjna
itd.).

Dedykowana, wbudowana w karte zarzadzajacg pamiec flash o pojemnosci
minimum 16 GB

Rozwigzanie musi umozliwia¢ instalacje obrazéow systemodw, wtasnych
narzedzi diagnostycznych w obrebie dostarczonej dedykowanej pamieci
(pojemnos¢ dostepna dla obrazéw wiasnych — minimum 8,5GB);

Mozliwos¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez
uzytkownika, dziatanie wiruséw i szkodliwego oprogramowania;

Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikow lub kopiowania danych poprzez sie¢ LAN;
Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera
bez posrednictwa innych nosnikéw zewnetrznych i wewnetrznych poza
obrebem karty zarzadzajgcej (w szczegdlnosci bez pendrive, dyskow
twardych wewn. i zewn., itp.) — mozliwo$s¢ manualnego wykonania
aktualizacji jak réwniez mozliwos$¢ automatyzacji;

Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie automatycznego
powiadomienia serwisu o zblizajgcej sie lub istniejgcej usterce serwera (co
najmniej dyski twarde, zasilacze, pamie¢ RAM, procesory, wentylatory,
kontrolery RAID, karty rozszerzen);

Mozliwos¢ zapisu i przechowywania informacji i logéw o petnym stanie
maszyny, w tym usterki i sytuacje krytyczne w obrebie wbudowanej pamieci
karty zarzadzajacej - dostep do tych informacji musi by¢ niezalezny od stanu
wiaczenia serwera oraz stanu sprzetowego w tym np. usterki elementéw
poza kartg zarzadzajacg;

karta zarzadzajgca musi umozliwia¢ konfiguracje i uruchomienie
automatycznego informowania autoryzowanego serwisu producenta
serwera o zaistniatej lub zblizajgcej sie usterce (wymagana jest mozliwos¢
automatycznego otworzenia zgtoszenia serwisowego w systemie producenta
serwera). Jezeli s3 wymagane jakiekolwiek dodatkowe licencje lub pakiety
serwisowe potrzebne do uruchomienia automatycznego powiadamiania
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autoryzowanego serwisu o usterce nalezy takie elementy wliczy¢ do oferty —
czas trwania minimum réwny dla wymaganego okresu gwarancji producenta
serwera;

13

Wspierane OS

- Windows Server 2019, Hyper-V Server 2016, VMWare, Suse SLES11, RHEL 6

14

Gwarancja

- Min. 24 miesigcegwarancji producenta serwera w trybie onsite z czasem reakcji
najpdzniej w nastepnym dniu roboczym od dnia zgtoszenia usterki

-Dostepnosé czesci zamiennych przez 5 lat od momentu zakupu serwera;
-Bezptatna dostepnosé poprawek i aktualizacji BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera— jezeli funkcjonalnos¢ ta wymaga
dodatkowego serwisu lub licencji producenta serwera takowa licencja musi by¢
uwzgledniona w konfiguracji;

- Zgtoszenia serwisowe w jezyku polskim na dedykowany nr infolinii serwisowej
producenta serwera;

- w ofercie nalezy zamiesci¢ strone www producenta serwera (link), pod ktéra
Zamawiajacy odnajdzie: nr tel. zgtoszen serwisowych, adres email zgtoszen
serwisowych, formularz online zgtoszen serwisowych producenta serwera. Nie
dopuszcza sie stron www podmiotéw trzecich oraz nr
kontaktowych/email/formularzy podmiotéw trzecich.

-Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera

15

Dokumentacja,
inne

-Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych
serwerow lub by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancjg
producenta, o wymaganym w specyfikacji poziomie SLA (wymagane oswiadczenie
producenta serwera potwierdzajgce spetnienie wymagan dotgczone do oferty).
-Serwer musi by¢ fabrycznie nowy i pochodzic¢ z oficjalnego kanatu dystrybucyjnego
w Unii Europejskiej - Wymagane oswiadczenie producenta serwera, ze oferowany do
przetargu sprzet spetnia ten wymog;

-Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowg oferowanego
serwera umozliwiajacg weryfikacje parametréw oferowanego sprzetu;
-Ogdlnopolska, telefoniczna, polskojezyczna infolinia/linia techniczna producenta
serwera, (ogdlnopolski numer o zredukowanej odptatnosci 0-800/0-801, w ofercie
nalezy podac nr telefonu) w czasie obowigzywania gwarancji na sprzet i
umozliwiajgca po podaniu numeru seryjnego urzadzenia weryfikacje: konfiguracji
sprzetowej serwera, w tym model i typ dyskow twardych, procesora, ilo$¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji.

System operacyjny do serwera — sztuk 1 — wymagania minimalne

llos¢ licenciji

Licencje na serwerowy system operacyjny muszg by¢ przypisane do kazdego rdzenia
procesora fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w Srodowisku fizycznym i dwéch wirtualnych srodowisk
serwerowego systemu operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym.
(taka liczba licencji, aby zapewni¢ poprawng prace oferowanego rozwigzania, ze wzgledu
na e-ustugi publiczne)
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Wymagania
ogdlne do
systemu
operacyjnego

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.
32.
33.
34.

35.

36.
37.

38.

39.

40.

41.

42.

43.

44.
45.

46.

47.

48.

49.

50.

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sieé Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umotzliwiajg zdefiniowanie list kontroli dostepu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartos¢.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzgdowa zajmujacg sie bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.
Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikéw praw do wykorzystywania szyfrowanych danych..
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51.

52.
53.

54.

55.

56.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych

(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i

wdrazanie zdefiniowanego zestawu polityk bezpieczeristwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do

informacji w dokumentach (Digital Rights Management).

Wsparcie dla $Srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia

aplikacji dziatajgcych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby

instalowania dodatkowych produktéw (oprogramowania) innych producentéw

wymagajacych dodatkowych licencji:

n. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

0. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikdw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

i Podtaczenie do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotfgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych 0iOS i
Windows 8.1.

p. Zdalna dystrybucja oprogramowania na stacje robocze.

g. Pracazdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

r. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

i Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.

s. Szyfrowanie plikdw i folderow.

t.  Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

u. Mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw.

v. Serwis udostepniania stron WWW.

w. Wsparcie dla protokotu IP w wersji 6 (IPv6),

X. Wsparcie dla algorytmoéw Suite B (RFC 4869),

y. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby

rownoczesnych pofaczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

z.  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
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i Dynamicznego podfaczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskéow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra
v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego

funkcjonalnos¢ moze by¢ rozszerzana jednoczes$nie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode)

57. Mozliwos$é automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

58. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

59. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

60. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

61. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

62. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

e) Infokiosk
Dostarczenie i zamontowanie jednego skonfigurowanego infokiosku w holu o zasadach dziatania i parametrach
identycznych jak w pkt. 1 d) powyzej. Doktadne umiejscowienie ustalone po podpisaniu umowy. Zamontowane i
skonfigurowane do dziatania w systemie. Dane z rozktadu jazdy zmieniajg sie po wgraniu nowego pliku z
rozktadem jazdy

Razem: 1.

f) Tablica LED
Tablica pokazujgca najblizsze odjazdy autobuséw ze stanowiska znajdujgcego sie przy Dworcu. Zasada dziatania
identyczna jak tablice na dachu Dworca Gtéwnego, zmienione tylko miejsce (czyli przystanek poczatkowy)
zgodnie z rozktadem jazdy.

Umiejscowienie: na Scianie budynku, do ustalenia po podpisaniu umowy. Skonfigurowane do dziatania w
systemie. Dane z rozktadu jazdy zmieniajg sie po wgraniu nowego pliku z rozktadem jazdy

Sprzet dostarczony musi by¢ wraz z odpowiednimi uchwytami montazowymi jak i szczegdétowq instrukcjg
montazu. W miejscu montazu bedg przygotowane przytgcza, od Wykonawcy wymaga sie poprawnego
zamontowania urzadzenia.

Minimalne parametry:

e Rozdzielczos¢: 300 x 96

e Monochromatyczna (amber)

o |lo$¢ wierszy: 6-8

e Rozdzielczos$¢ wiersza znakéw:16 x 300
e Rozstaw diod (raster): 6 — 7mm
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e Jasno$é $wiecenia: 5000cd/m?2

e Wysoko$¢ znaku min. 85mm

e  Zakres temperatury: od -25°C do +55°C

e  Stopien ochrony: IP54

e  Zasilanie: 230VAC

e  Zabezpieczenie obudowy: Muszg by¢ zabezpieczone przed zbieraniem sie pary wodnej w srodku

e Zabezpieczenie powierzchni czotowej: Musi by¢ zabezpieczona przed parowaniem i szronieniem

e  Pokrycie szyb w obudowach: Muszg by¢ pokryte zewnetrzng powtoka antyrefleksyjng (ma to stuzy¢
zminimalizowaniu efektu odbijania promieni stonecznych)

Razem: 1.

4. Inne lokalizacje
Na podanych dworcach i centrach przesiadkowych tablice bedg zamontowane na dachu lub $cianie (do ustalenia
z Organizatorem). Montaz musi by¢ mozliwy przez Zamawiajgcego (odpowiednie Gminy Zwigzkowe) lub przez
zlecone przez niego firmy bez utraty gwarancji (w porozumieniu z producentem). Jednakze dodatkowo tablice
powinny mie¢ mozliwos¢ podtgczenia karty SIM jak réwniez kabla LAN w celu wymiany informacji o rozktadzie
jazdy (ktéry po imporcie powinien zapisywac sie rowniez lokalnie w razie awarii tgcza). Skonfigurowane do
dziatania w systemie. Dane z rozktadu jazdy zmieniajg sie po wgraniu nowego pliku z rozktadem jazdy

Musi by¢ wyposazona w router LTE, aby w razie niemozliwosci podpiecia kablowego mozna byto zrealizowa¢
potaczenie poprzez sie¢ komorkowa.

Tablice jednostronne, zamontowane na dachu, stupie lub $cianie. Sposéb montazu do uzgodnienia podczas
realizacji projektu.

a) Dworzec PKS w Boguchwale

- Tablica LED
Zamontowanie tablicy LED o zasadach dziatania i parametrach identycznych jak w pkt. 3 f) powyzej. Doktadne
umiejscowienie ustalone po podpisaniu umowy.

Razem: 1.

- Infokiosk
Zamontowanie (wraz z zakotwieniem w podtoze) jednego infokiosku w poczekalni dworca o zasadach dziatania
i parametrach identycznych jak w pkt. 1 d) powyzej. Doktadne umiejscowienie ustalone po podpisaniu umowy.

Razem: 1.

- WiFi
Switch (Hot-Spot WiFi) umozliwiajacy udostepnienie Pasazerom darmowego WiFi na dworcu.

Przetacznik sieci LAN — sztuk 2 — wymagania minimalne

Nazwa atrybutu Wymagane parametry techniczne
Typ Przetgcznik zarzadzalny GigabitEthernet min. 8 portowy
Porty wejscia/wyj$cia Min. 8 portéw 10/100/1000 Mbps

Min. 2 porty SFP 1GbE
Min. 8 portéw Poe
Predkos¢ przekazywania Min. 14.80 Mpps
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Predkos$é magistrali 20 Gbps

Obstugiwane protokoty Min. IEEE 802.3af, IEEE 802.3at
Maksymalny Pobdr mocy Nie mniej niz 150W

Temperatura pracy W zakresie nie mniejszym niz -5 to 40° C
Przepustowosc Min. Gbps

Max VLAN Nie mniej niz 255

Inne Zarzadzanie przez www

Gwarancja Min. 2 lata

Punkt dostepowy sieci WLAN — sztuk1 — wymagania minimalne

Nazwa atrybutu Wymagane parametry techniczne

Typ Punkt dostepowy/Access Point

Obstuga protokotéow Min. IEEE 802.11a, IEEE 802.11b;IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac,
IEEE 802.1Q VLAN

Czestotliwos¢ pracy 2,4 GHzi5 GHz

Predkos¢ transmisji Min. 450 Mbps (2.4GHz), min. 1300 Mbps (5GHz)

Bezpieczenstwo Min. WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES)

Zasilanie 802.3af PoE, 802.3at PoE+

Anteny Min. 3 anteny wewnetrzne

Zysk anteny Min. 3 dBi

bezprzewodowej

Maksymalne zuzycie energii | Nie wiecej niz 9W

Porty LAN Min. 2szt 10/100/1000

Temperatura pracy W zakresie nie mniejszym niz -10 do 70° C

Mozliwosci montazu Montaz wewnatrz i na zewnatrz budynkéw

Akcesoria zawarte w Zestaw montazowy

zestawie

Gwarancja Min. 2 lata

b) Centrum przesiadkowe w Gtogowie Mtp.

- Tablica LED
Zamontowanie tablicy LED o zasadach dziatania i parametrach identycznych jak w pkt. 3 f) powyzej. Doktadne
umiejscowienie ustalone po podpisaniu umowy.

Razem: 1.

c) Dworzec Autobusowy w Glogowie Mtp.

- Tablica LED
Zamontowanie tablicy LED o zasadach dziatania i parametrach identycznych jak w pkt. 3 f) powyzej. Doktadne
umiejscowienie ustalone po podpisaniu umowy.

Razem: 1.

5. System zarzadzania ruchem i informac;ji

System zarzadzania ruchem i informacji pasazerskiej musi by¢ systemem otwartym (pracujgcym w oparciu o
otwarte protokoty komunikacyjne — np. SOAP, JSON, XML-RPC, REST lub rGwnowazne) na poziomie komunikacji
pomiedzy systemami/modutami/podsystemami oraz systemem i urzgdzeniami terenowymi (z mozliwoscig
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udostepnienia do wykorzystania przez inne podmioty w celu podtgczenia, zwracajgce sie z taka prosba do
Zamawiajacego, ktory jest Organizatorem na danym terenie).

System musi posiadad jednolity polskojezyczny interfejs oraz dokumentacje w jezyku polskim.

System musi zapewnia¢ mozliwos$¢ integracji z systemami zewnetrznymi na poziomie wymiany danych oraz
obstugi zewnetrznych serwiséw, API. W szczegélnosci musi umozliwia¢ integracje z zewnetrznymi
autonomicznymi systemami takimi jak Hurtownie Danych i magistrale ustug typu ESB. Zamawiajgcy jest
zobowigzany do przeprowadzenia takiej integracji w ramach wdrozenia systemu.

System zapewni bezpieczenstwo informacji zgodne z przepisami obowigzujgcymi na dzien oddania, tzn.
wykorzystane rozwigzania i narzedzia muszg zapewniaé petne zabezpieczenie informacji przez ich utratg czy
dostepem osdb niepowotanych. Musi umozliwi¢ odpowiednia w zakresie obowigzujacych przepisdw rejestracje
czynnosci zwigzanych z danymi oraz przydzielenie rédznych uprawnien dla konkretnych uzytkownikéw lub grup
uzytkownikéw. Czesc¢ Kliencka musi by¢ odseparowana od czesci wewnetrznej systemu, a w szczegdlnosci
uniemozliwi¢ dziatania nielegalne czy mogace zaszkodzi¢ dobremu imieniu Firmy (jak np. wejscie na
nieodpowiednie portale na infokiosku).

Musi zosta¢ opracowana szata graficzna tablic i tabliczek (zgodnie z wytycznymi) do akceptacji przez
Zamawiajgcego.

System musi mie¢ mozliwo$¢ uruchomienia w dowolnym miejscu w firmie i na dowolnym urzadzeniu. Tzn.
zarowno na hoscie z systemem operacyjnym firmy Microsoft jak réwniez na hoscie z Linuksem (np. dystrybucja
RedHat, )- poprzez przegladarke (dowolnga, tzn. zaréwno MS IE, MS Edge jak i Google Chrome, Opera, Safari czy
Mozille Firefox- bez utraty funkcjonalnosci). Jesli chodzi o urzgdzenia mobilne system musi uruchamiac¢ sie na
dowolnym urzadzeniu z Androidem, iOS oraz Windows Phone. Interfejs uzytkownika systemu musi by¢ w petni
skalowalny do rozdzielczosci urzadzen, na ktérych jest uruchamiany.

Wszelkie czynnosci wykonywane w systemie przez uzytkownikdw muszg by¢ rejestrowane.

Zainstalowany system musi mie¢ mozliwos¢ przysztego rozbudowania, tzn. dotfaczenia tablic, systemoéw
nagtosnienia, skomunikowania sie z dowolng iloscig pojazdéw (wraz z kontrolg nad ich tablicami i catym
osprzetem), dotgczenia infokioskow, itp. bez dodatkowych optat czy koniecznosci wymiany oprogramowania.

Zainstalowany system musi mie¢ mozliwosé przysztego rozszerzenia w kwestii wygtaszania komunikatéw o
dodatkowe jezyki, np. angielski, rosyjski czy ukrainski.

Musi by¢ mozliwos¢ dowolnego podziatu na grupy uzytkownikéw z réznymi uprawnieniami dotyczacymi kazdego
aspektu oprogramowania, w dowolnym momencie uzytkowania programu przez Zamawiajgcego (przez
administratora Zamawiajacego), np. Kierownik dyspozytorni ma uprawnienia do modutu zarzadzajacego
taborem, weryfikacja ma uprawnienia do modutu raportow — szczegéty do ustalenia.

Awaria, zniszczenie lub brak potaczenia z jedng z tablic, nie moze wptywac na dziatanie pozostatych tablic ani
systemu nagtosnienia.

Kolorystyka musi by¢ tozsama z kolorystyka autobuséw i zostanie ustalona po podpisaniu umowy. Réwniez logo
Zwigzku i inne wymagane przez Zamawiajgcego znaki. Wymagane jest takie oznakowanie zgodnie z
wymaganiami UE.

Zintegrowany z wszystkimi urzgdzeniami, aplikacjami i programami system zarzadzajgcy. W sktad systemu muszg
wejsc:
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Jedng z najwazniejszych funkcji systemu jest predykcja czasu przyjazdu autobusu na dany przystanek (centrum
przesiadkowe, dworzec). Algorytm takiej funkcji musi Wykonawca przewidzie¢ i zaproponowaé Zamawiajgcemu
a nastepnie wprowadzi¢ po akceptacji (z zastrzezeniem koniecznych zmian, jesli Zamawiajacy uzna dziatanie
algorytmu za nieprawidtowe- musi nastgpi¢ weryfikacja po 6 miesigcach po wprowadzeniu).

a) Aplikacja gtéwna
Aplikacja uruchamiana z dowolnego miejsca w sieci (trzy osobne sieci, wiec musi by¢ mozliwosé podtaczenia sie
przez Internet). Mozliwa do uruchomienia na nieograniczonej ilosci urzgdzen przez nieograniczong ilos¢
uzytkownikow.

Jest to jednostka nadrzedna, czyli sterujaca wszelkimi informacjami, ktére wysytane sg do wszystkich czesci
przetargu (np. aplikacji Klienta, strony WWW czy urzadzen).

Udostepniona/zainstalowana na serwerze na Zajezdni (lub Dworcu).

Uprawnienia podstawowe ponizej, musi istnie¢ podziat na grupy uzytkownikéw, moze by¢ podziat réwniez na
moduty. Musi by¢ mozliwos¢ pdzniejszego tworzenia, usuwania i edytowania grup uzytkownikéw. Musi miec
mozliwo$¢ importu/eksportu listy uzytkownikéw z plikdw w formacie XML (lub innym ustalonym z Wykonawca
podczas wdrozenia, a zaakceptowanym przez Zamawiajgcego).

- Grupa ,,Dyspozytor”

Z podgladem potozenia pojazdu i wszelkimi statystykami on-line, wraz z mozliwoscig podgladniecia monitoringu
w pojezdzie jak i na tabliczce przystankowej. Obraz z tabliczki przystankowej réwniez dostepny osobno w
formacie jak na nie;j.

System po zalogowaniu musi prezentowac ekran gtéwny z grafika przedstawiajgca uktad dworca z naniesionymi
stanowiskami oraz graficznymi ikonami prezentujgcymi tablice informacyjne. Na tym samym ekranie muszg by¢
zaprezentowane 3 siatki danych zawierajgce listy wjazdédw, wyjazdédw oraz autobuséw przebywajacych na
dworcu. Minimalny zakres danych na listach to: godzina wjazdu godzina wyjazdu, numer rejestracyjny, czas
postoju, informacja czy pojazd posiada pozwolenie. Lista pojazdéw przebywajacych na dworcu musi mieé
funkcjonalnosc¢ recznego usuwania pojazdu z listy.

System musi posiada¢ zaawansowany modut do edycji danych przewoznikéw. Informacje o przewoznikach musza
zawiera¢ min. nastepujgce dane: Nazwa (petna oraz skrét), adres, telefon, e-mail, strona www, nip, regon.

Lista przewoznikdw musi mie¢ funkcjonalnos¢ ukrywania/pokazywania wybranych kolumn.
Lista przewoznikéw musi mie¢ funkcjonalnosc sortowania rosngcg i malejgco dla kazdej kolumny.

System musi posiada¢ zaawansowany modut do edycji danych pojazdéw. Informacje o pojazdach muszg zawierac
min. nastepujgce dane: Nazwa przewoznika, marka, model, numer rejestracyjny oraz rodzaj pojazdu.

Lista pojazddw musi miec¢ funkcjonalnos$¢ ukrywania/pokazywania wybranych kolumn.
Lista pojazdéw musi mie¢ funkcjonalnos$¢ sortowania rosngcg i malejgco dla kazdej kolumny.

System musi posiadaé¢ zaawansowany modut do edycji danych linii. Informacje o liniach muszg zawiera¢ min.
nastepujgce dane: Punkt poczgtkowy, punkt docelowy, przystanki posrednie, nazwa przewoznika, stanowiska na
ktorych sie zatrzymuje.

Lista linii musi mie¢ funkcjonalno$¢ ukrywania/pokazywania wybranych kolumn.

Lista linii musi mie¢ funkcjonalno$¢ sortowania rosngcg i malejgco dla kazdej kolumny.
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System musi posiada¢ zaawansowany modut do edycji danych legend do rozktadow jazdy. Informacje o
legendach muszg zawiera¢ min. nastepujace dane: Symbol, Opis stowny, informacje czy jest stosowany do trasy,
kursu, okresu kursowania lub rozktadu jazdy. Musi by¢ tez mozliwos$¢ wigczania/wytaczania prezentowania
legendy.

Lista legend musi mie¢ funkcjonalno$é ukrywania/pokazywania wybranych kolumn.
Lista legend musi mieé funkcjonalnos¢ sortowania rosngca i malejaco dla kazdej kolumny.

System musi posiada¢ zaawansowany modut do edycji danych tras. Informacje o trasach muszg zawiera¢ min.
nastepujace dane: nazwa linii, wybor czy kursuje z dwora czy do dworca, czy tez dworzec jest przystankiem
posrednim. Dodatkowo musi by¢ mozliwos¢ wpisania kierunku oraz przystankéow posrednich jako tekstu do
wyswietlania na tablicach pasazerskich.

Modut musi pozwala¢ na wprowadzanie przystankow i przypisywanie im wartosci odlegtosci oraz czaséw
przejazdu pomiedzy kolejnymi przystankami. Dodatkowo system musi wylicza¢ te wartosci w sposéb narastajacy.

Modut musi pozwalac na przypisywanie czaséw postoju na kazdym z przystankow.

Modut musi mie¢ wbudowany kalkulator umozliwiajgcy wyliczenie czaséw przyjazdu pomiedzy poszczegdlnymi
przystanki na podstawie wprowadzonych czaséw odjazdu z przystankdw dostarczonych przez przewoznika.

Lista tras musi miec¢ funkcjonalnos¢ ukrywania/pokazywania wybranych kolumn.
Lista tras musi mie¢ funkcjonalnos¢ sortowania rosngcg i malejgco dla kazdej kolumny.

System musi posiadaé¢ zaawansowany modut do edycji stanowisk. Informacje o stanowiskach muszg zawierac
min. nastepujgce dane: Symbol stanowiska, nazwe, wybdr czy jest stanowiskiem przyjazdowym/odjazdowym.

Lista stanowisk musi mie¢ funkcjonalno$¢ ukrywania/pokazywania wybranych kolumn.
Lista stanowisk musi miec¢ funkcjonalnos¢ sortowania rosngcg i malejgco dla kazdej kolumny.

System musi posiada¢ zaawansowany modut do edycji rozktadéw jazdy. Rozktad jazdy musi mie¢ mozliwosé
wskazywania: przewoznika, linii, okresdw obowigzywania, wyboru rodzaju komunikacji, rodzaju ustugi
przewozowe;j.

Dla kazdego okresu kursowania musi by¢ mozliwos¢ zdefiniowania dowolnej liczny profili. Profil musi sktadaé sie
co najmniej z: nazwy, wyboru legendy oraz wskazania na dni tygodnia w ktérych kursuje. W trakcie edycji profilu
musi by¢ mozliwos¢ wskazania kursowania lub nie w trakcie przerw w nauce szkolnej (wakacje, ferie, przerwy
Swigteczne). Modut musi automatycznie wyswietla¢ wszystkie dni wolne od pracy przypadajgce na wybrany okres
kursowania. Dla kazdego dnia wolnego od pracy w okresie kursowania musi by¢ mozliwosé wskazania czy kursuje
czy nie kursuje.

Lista rozktadéw jazy musi prezentowa¢ min. nastepujgce dane: rodzaj komunikacji, linia, nazwa przewoznika,
okres kursowania oraz stanowiska.

Lista rozktadow jazdy musi mie¢ funkcjonalnos$¢ ukrywania/pokazywania wybranych kolumn.
Lista rozktadow jazdy musi miec funkcjonalnos¢ sortowania rosngcg i malejaco dla kazdej kolumny.
System musi umozliwia¢ wprowadzanie niezaleznych kalendarzy w rozktadach jazdy réznych przewoznikow.

System musi posiada¢ zaawansowany modut zarzadzania kursami. Modut prezentuje na jednym ekranie
przyjazdy i odjazdy na wybrang date. Domysinie musi by¢ zaznaczona data biezgca.
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Listy przyjazdéw i odjazdow musi prezentowaé co najmniej nastepujgce dane: godzina, kierunek, nazwe
przewoznika, stanowisko, oraz przystanki posrednie.

Lista przyjazddw i odjazddw muszg mie¢ funkcjonalno$¢ ukrywania/pokazywania wybranych kolumn.

Lista przyjazdoéw i odjazddw muszg mieé funkcjonalnos¢ sortowania rosngca i malejaco dla kazdej kolumny.

- Modut weryfikacji

Weryfikacja czyli raportowanie o tankowaniach i wszelkich innych statystykach. Dane oprécz samego
podgladniecia (w niektérych przypadkach réwniez do edycji) musza byé eksportowane w formatach tabel i
graficznie w plikach otwartego formatu XML oraz .pdf.

Zgodnie z opisem autobuséw z postepowania przetargowe z innej czesci przetargu oprogramowanie Systemu
zarzadzania ruchem i oprogramowanie komputera poktadowego musi zbierac i przetwarzac dane i pomiaréw ze
wskazanych czujnikami moggac zarzadzac ponizej wylistowanymi urzgdzeniami. Ponadto system musi bazujac na
uzyskanych parametrach generowaé dane dotyczace stylu jazdy kierowcy. Wszystkie parametry musza by¢
rejestrowane wraz z datg, czasem, numerem linii, nr kierowcy oraz numerem autobusu (do ustalenia podczas
wdrozenia) i w systemie muszg by¢ dostepne elastyczne raporty, ktére mozna sobie generowac i wysytac
w formie tekstowe] (w tabelce). W szczegdlnosci musi by¢ mozliwos¢ ustalenia i premiowania tzn. ekonomicznej
jazdy danego kierowcy. Wszelkie zdarzenia i wyjatki rejestrowane przez komputer poktadowy, a generowane
przez urzgdzenia wymienione w danym opisie przedmiotu zamdwienia jak i w opisie autobuséw muszg byc¢
oznaczane znacznikiem czasu z minimalng rozdzielczoscig do 1 sek.

Musi by¢ mozliwos¢ importu listy tankowan z systemu obecnie uzywanego przez Operatora: K800 (ze wzgledu
na wrazliwos$¢ danych, schemat pliku do wgladu po podpisaniu umowy).

System musi posiada¢ modut raportow. Raporty powinny by¢ generowane na podstawie danych udostepnionych
przez system zainstalowany w pojazdach. Wymagane przez zmawiajgcego raporty beda musiaty obejmowat¢
nastepujace zakresy:

e  Statusy urzadzen (tablice przystankowe i urzadzenia zainstalowane w pojezdzie)

e Dane dotyczace realizacji kursu (pozycja GPS, nr linii, znacznik czasu, opdznienie, liczba pasazeréw)

e Dane rejestrowane przez system pojazdu/zdarzenia pojazdu (np. ilos¢ paliwa, otwarcie drzwi, uzycie
hamulca itp.)

Zamawiajacy zapewnia dostep do danych potrzebnych do wygenerowania ww. raportéw z systemu
zainstalowanego w pojazdach.

Wszelkie raporty zawierajgce potozenie lub trase muszag mie¢ mozliwos¢ podgladniecia danych na mapie.

- Modut administracyjny
Dostep do wszystkich elementéw, wraz z mozliwoscig ustalenia parametréw dotyczgcych przygotowywania
raportow, itp. mozliwych do ustawienia przez administratora.

Modut musi pozwalaé na zarzadzanie kontami uzytkownikéw, tworzenie, edycja i usuwanie kont dla
dyspozytordow, oraz innych uzytkownikéw. Tworzenie i edycja rdl uzytkownikow oraz przypisywanie uprawnien
do wybranej roli. Przypisywanie uprawnien musi mie¢ mozliwos¢ zaznaczenia dla kazdego uprawnienia opcji
Zezwalaj/Odméw. Uprawnienia muszg by¢ pogrupowane wg modutéw funkcjonalnych.

Minimalne grupy uprawnien to: Konta uzytkownikdéw, Kursy, Przewoznicy, Rozktady jazdy, Zapowiedzi gtosowe,
Raporty.
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- Potaczenie z autobusami

System musi byt potgczony z wszystkimi oprzyrzadowanymi pojazdami Zamawiajgcego (bez ograniczenia ilosci
potaczen). Wymagane jest, aby zbierat wszystkie dane ktére bedg udostepniane przez autobuséw jakiinne, ktore
umozliwig kontrole nad przejazdami jak i Kierowcami i ich jazdg (szczegétowa lista zostanie uzgodniona po
podpisaniu umowy).

System musi posiada¢ liste autobuséw wraz z oznaczeniami: nr rejestracyjny, nr boczny, marka, typ, rodzaj,
przebieg (przebieg musi bedzie udostepniony z systemu autobusu), rok produkcji, firma przewozowa. Do
autobuséw Zamawiajgcego musza by¢ rdwniez przyporzgdkowane wszelkie wyposazenia z numerami seryjnymi
i innymi danymi (routery, tablice, ekrany, switche, rejestratory, kamery, itp.)

Musi mie¢ funkcjonalnos¢ przekazywania wiadomosci tekstowych skierowanych do kierowcy przez interfejs
autokomputera zainstalowanego w autobusie.

System musi rejestrowac potozenie i cate przejechane trasy przez autobus (czy inny dopiety pojazd) na podstawie
odczytéw z odbiornikdw GPS zamontowanych w pojazdach.

- Modut oznaczania przystankéw

System musi umozliwia¢ reczne wprowadzenie przystankédw poprzez wprowadzanie wspdtrzednych
geograficznych oraz wskazanie lokalizacji przystanku na cyfrowej mapie. System musi umozliwia¢ wprowadzanie
strefy przystankowej wyrazonej w metrach od wspdtrzednych przystanku. System musi mie¢ mozliwos¢ importu
lokalizacji z zewnetrznego Zrédta — wymagana jest mozliwos$¢ importu z programu Przewozy Pasazerskie.

- Monitoring
System musi sie sktada¢ z dwdch warstw:

- Aplikacja centralna, ktéra odpowiada za czes$¢ serwerowq i automatyzuje proces pobierania danych na serwer.

- Aplikacja kliencka — aplikacja prezentujgca na stacji klienta zgromadzone dane na serwerze oraz pozwalajgca
na wykonywanie operacji przez zadawanie polecen do oprogramowania serwerowego.

Aplikacja kliencka musi pozwalac¢ na przegladanie, badanie, pobieranie i archiwizowanie informacji o pojezdzie.
System musi wykorzystywac bezprzewodowa technologie Wi-Fi, WiMAX (opcjonalnie), GSM, ktéra umozliwia
dostep i pobieranie zgdan wideo z magistrali z wielu odlegtych lokalizacji. Musi pozwala¢ réwniez sprawdzic
status operacyjny rejestratora i kamer w wybranych pojazdach. Po przestaniu zgdania pobrania materiatu
wideo, nagranie musi by¢ pobierane automatycznie na serwer bez udziatu uzytkownika.

System musi prezentowacd rowniez petne informacje dotyczgce diagnostyki i charakterystyki roboczej
rejestratorow i kamer w kazdym pojezdzie.

Dostep do zgromadzonych danych oraz nagran i ich pozyskiwanie musi by¢ ograniczone do upowaznionego
personelu dzieki zastosowaniu bezpiecznych metod ochrony danych obejmujacych rejestrator oraz konta i
hasta dostepu na poziomie uzytkownika.

Modut musi wspdtpracowac z modutem odpowiadajgcym za przeglagdanie materiatow wideo i audio zapisanych
na rejestratorze oraz aplikacjg serwera ktéra automatyzuje przesytanie danych z infrastruktury
bezprzewodowej od rejestratora.

System monitoringu musi:

- Automatycznie planowac i pobierac rezerwacje CCTV, gdy pojazd jest dostepny w zasiegu jednej z
sieci.
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- Odbiera¢ rezerwacje CCTV od autoryzowanych pracownikow i szeregowac jednoczesnie zgdania wielu
danych z wielu pojazdéw.

- Umozliwia¢ rownoczesne wykonywanie wielu pobran oraz powiadamianie osoby dokonujgce;j
rezerwacji CCTV, gdy zgdane dane sg dostepne, za posrednictwem poczty e-mail.

- Automatycznie pobierac wszelkie zdarzenia oznaczone tagiem sterownika (przycisk napadowy) i
powiadamia e-mailem odpowiedni personel o szczegétach incydentu.

- Przenosié, konsolidowac i zarzgdza¢ danymi nadzoru z wielu magazynow.

- Centralizowat¢, zabezpieczaé i chroni¢ dane CCTV floty i zarzadza¢ dostepem do catej grupy.

- Wykorzystywac bezprzewodowg i stacjonarng infrastrukture sieci LAN, aby przesta¢ CCTV iinne
informacje operacyjne pojazdu do sieci serwerédw danych znajdujgcych sie w sieci tranzytowej CCTV.

- Przeprowadzac codzienne kontrole stanu i raporty o stanie wyposazenia, w tym dyskach twardych,
urzadzeniach do przechwytywania CCTV, modutach zasilania, wentylatorach i systemach chtodzenia
oraz centralnych procesorach.

- Wykonywac automatyczne okresowe kontrole kamery w celu uzyskania dostepu do kamery i jakosci.

- Zarzadzanie tablicami

System, ktory zarzadza tablicami musi mie¢ mozliwos¢ zdalnego wytaczania lub wtgczania wszystkich tablic, jak i
ich monitorowania. Musi mie¢ takze mozliwo$¢ wystania do tablicy dowolnych tekstéw, wprowadzonych przez
uprawnionych uzytkownikéw. Grafika, wyglad i doktadny sposdb wyswietlania na tablicach zostanie ustalony z
Zamawiajacym po podpisaniu umowy. Tablice muszg by¢ pogrupowane wg zadan im przydzielonych grupy muszg
by¢ ustawialne (tzn. mozliwos¢ modyfikacji oraz dodawania i usuwania grup) przez odpowiednich uzytkownikow-
domysine grupy zostang ustalone z Zamawiajgcym podczas realizacji zadania. Zamawiajgcy zastrzega sobie
prawo zmiany ponizszego sposobu dziatania podczas wdrozenia.

- Modut pomiaru potokéw pasazeréw
Modut musi posiada¢ interfejs do odbioru danych z zamontowanych w autobusach urzadzen zliczajgcych
pasazerow. Dane te bedg udostepnione przez interfejs autokomputera.

Musi by¢ mozliwos¢ podgladu na biezgco oraz danych archiwalnych jaka jest ilos¢ Pasazeréw a autobusie (system
zlicza ilo$¢ wejsé wyjsé i podaje rzetelng informacje co do ilosci oséb w pojezdzie).

- Potaczenie z infokioskami
System aktualizuje informacje na infokioskach automatycznie po zaakceptowaniu, np. zmian rozktadéw jazdy

przez uprawnionych uzytkownikdw. System nie moze miec ograniczen w stosunku do ilosci urzadzen czy ich

rodzaju.

- Modut map

Modut map musi by¢ dostosowany zaréwno do uruchomienia na zwyktym komputerze stacjonarnym jak i na
monitorach w centrach zarzadzania ruchu. Mapa musi ukazywac¢ powierzchnie obejmujgca wszystkie przystanki
Zamawiajacego (z mozliwoscig jej rozszerzenia lub zmniejszenia). Na mapce muszg by¢ oznaczone wszystkie
przystanki z wyrdznieniem centrow przesiadkowych, dworcéw oraz miejsc z monitoringiem. Muszg by¢ rowniez
ukazane wszystkie aktywne autobusy Zamawiajgcego — w przypadku utraty potgczenia pojazd na mapce musi by¢
oznaczony, np. wykrzyknikiem. Przypadki, gdy nie trzyma sie rozktadu jazdy w ustalonych przedziatach czasowych
rowniez musze by¢ oznaczone specjalnym oznaczeniem (tzn. ustawialne czasy ponad ktdre alarmowani sg
dyzurni oraz wysytana jest informacja do kierownictwa, np. spdznienie lub przyjazd wczesniej niz 3 min.).

System musi posiadaé interfejs APl umozliwiajacy integracje z systemem kamer rozpoznajacych numery
rejestracyjne w zakresie prezentowania pojazdéw, ktore wjechaty, wyjechaty oraz aktualnie przebywajgcych na
Dworcu. Prezentacja danych ww. pojazdéw musi zawiera¢ przynajmniej nr rejestracyjny, godzine zdarzenia
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(wjazd, wyjazd) oraz informacje czy pojazd posiada pozwolenie na wjazd na teren Dworca. Dodatkowo pojazdy
przebywajgce na terenie dworca muszg by¢ oznaczone czasem postoju (czas biezgcy minus czas wjazdu). System
musi umozliwiac reczne usuniecie pojazdu z listy przebywajgcych na Dworcu. Taki system kamer jest planowany
do uruchomienia na Dworcu Gtéwnym oraz centrach przesiadkowych Zamawiajgcego.

- Rozktad jazdy

Musi importowacé rozktady jazdy (wraz z cennikami) z programéw uzywanych w biurze ZGPKS, jak i w ZTM (czyli
DPK oraz systemu na Dworcu Lokalnym). Musi by¢ przewidziana mozliwos¢ importowania rozktadéw innych firm
ze wzgledu na to, ze Operatoréw komunikacji moze by¢ wielu, dlatego tez system musi przyjgé dowolng ilos¢
rozktadow, ktdre muszg byé oznaczone jako rozktady réznych firm (podczas importu jak i potem w ustawieniach
po imporcie, edytowalnych przez uzytkownika). System musi umozliwia¢ wprowadzanie niezaleznych kalendarzy
w rozktadach jazdy réznych przewoznikow.

Musi eksportowac rozktady jazdy w formacie wymaganym przez powyzsze (musi by¢ mozliwosé eksportu kazdej
firmy z osobna).

System musi posiadac interfejs APl pozwalajgcy na import rozktadéw jazdy zewnetrznych przewoznikéw. W
ramach tego APl wykonawca zobowigzany jest dostarczy¢ szczegétowg dokumentacje opisujgcg struktury danych
i zasady korzystania z API, w celu udostepnienia takich danych réznym Przewoznikom.

Musi by¢ mozliwos¢ petnego uktadania rozktadéw jazdy od podstaw jak rowniez edytowanie powyzszych.
Musi mie¢ mozliwos¢ generowania tabliczek przystankowych jak i dworcowych.

- Modut Informacji Pasazerskiej (MIP)

Jedng z czesci jest System Informacji Pasazerskiej, ktéry musi by¢ kompatybilny z Systemem Informacji
Pasazerskiej Zarzagdu Transportu Miejskiego w Rzeszowie zasilanym z Hurtowni Danych ZTM poprzez ustugi
magistrali ESB. System Informacji Pasazerskiej bedzie komunikowat sie z urzadzeniami (tablice, tabliczki,
infokioski itp.) poprzez w/w rozwigzania Systemu ITS ZTM w Rzeszowie. Wszelkie dane niezbedne do
wyswietlania informacji pasazerskiej z systemu informacji, bedg pobierane automatycznie bezposrednio z wyzej
wymienionych systemow bez ingerencji pracownikéw Zamawiajgcego lub Operatora. Zamawiajgcy informuje, ze
muszg by¢ uzyte protokoty i metody komunikacji (opréocz WIMAX) wykorzystywane w ramach Hurtowni Danych
i magistrali ustug przez Zarzad Transportu Miejskiego w Rzeszowie.

Zamawiajacy informuje, ze do podstawowych zadan Wykonawcy nalezy integracja dostarczonych w systemow i
urzadzen z systemami Hurtowni Danych i ustug ESB wykorzystywanymi w ZTM w Rzeszowie.

- System nagto$nienia:

System musi sterowac systemem nagtosnienia na dworcu oraz w autobusach. Wysyta wszelkie aktualizacje
danych, ktére sg wymagane do poprawnego dziatania systeméw i synchronizacji informacji z tablicami. tgcznie z
nagraniami dotyczgcymi nowych komunikatéw (jesli nie wykorzystuje syntezatora- jesli wykorzystuje, musi by¢
opcja wykorzystania nagran zamiast niego).

System automatycznie wygtasza¢ ma komunikaty w formie informacji dzwiekowych, zapisanych w pamieci
urzadzenia/komputera lub korzystajgc z syntezatora (w zaleznosci od opcji wybranej przez Zamawiajgcego).

Informacje dZzwiekowe rowniez muszg by¢ mozliwe do przekazania za pomoca mikrofonu podtgczonego w pokoju
Dyzurnego Ruchu.

System musi takze umozliwi¢ wygtaszanie innych waznych informacji z formatow dzwiekowych WAV, MP3, itp. z
okresleniem priorytetu informacji, czasu wygtaszania oraz odstepow.
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Wszelkie wygtaszane komunikaty muszg by¢ rejestrowane (tgcznie z tymi wygtaszanymi przez Dyzurnego czy

Kierowce) i zapisywane w nieusuwalnym rejestrze.

System musi posiada¢ mozliwos¢ definiowania szablondow komunikatéw zapowiadajgcych kursy. Szablon

komunikatu zapowiadajgcego kurs musi by¢ sparametryzowany, aby byt zastosowany tylko gdy:

Kurs odbywa sie w ramach konkretnego rodzaju komunikacji (miejska, podmiejska, lokalna,
regionalna, dalekobiezna, miedzynarodowa).

Wystgpito konkretne zdarzenie takie jak:

przyjazd o czasie

przyjazd opdzniony

przyjazd odwotany

odjazd o czasie

odjazd opdzniony

odjazd odwotany

O O O O O O

podstawienie na stanowisko odjazdowe
o oczekiwanie na stanowisku odjazdowym
Opdznienie kursu jest co najmniej réwne N minut.

W szablonie komunikatu zapowiadajgcego kurs musi by¢ mozliwos¢ wprowadzenia minimalnego czasu

opodznienia dla ktérego komunikat nie ma zastosowania (np. jesli autobus spdzZnia sie o 5 minut komunikat

informujacy o opdznieniu nie jest wygtaszany). W szablonie komunikatu zapowiadajgcego kurs musi by¢

mozliwos$¢ wprowadzenia czasu pierwszego wygtoszenia komunikatu (np. 15 minut przed wystgpieniem

zdarzenia przyjazdu). W szablonie komunikatu zapowiadajgcego kurs musi by¢ mozliwos¢ wprowadzenia

powtdrzenn komunikatu (np. co 5 minut do czasu wystgpienia zdarzenia). Szablon komunikatu

zapowiadajgcego kurs musi umozliwia¢ wprowadzanie tresci wraz z tagami ktére ostatecznie beda

zamieniane na konkretne wartosci. Lista tagdw musi zawierac co najmniej nastepujgce tagi:

{z} - miejscowosc z ktérej przyjezdza autobus

{do} - miejscowos¢ do ktérej jedzie autobus

{przez} - miejscowosci przez ktére przejezdza
{godz_planowana} - planowana godzina przyjazdu/odjazdu
{godz_rzeczywista} - rzeczywista godzina przyjazdu/odjazdu
{opoznienie} - czas o jaki kurs jest opdzniony

{stanowisko} - symbol stanowiska ktére zajmie/zajmuje autobus

System musi posiada¢ mozliwos¢ definiowania szablondw komunikatéw cyklicznych (niepowigzanych z kursami).

Szablon komunikatu cyklicznego musi posiada¢ okres obowigzywania (od daty i godziny do daty i godziny).

Szablon komunikatu cyklicznego musi mie¢ mozliwo$¢ zdefiniowania harmonogramu wygtaszania w ktérym

mozna zdefiniowad:

Dokfadnie o ktérej godzinie i minucie ma zostac¢ wygtoszony komunikat.

Co ile minut i/lub godzin ma zosta¢ wygtoszony komunikat.

Zakres minut/godzin w ktérych ma by¢ wygtoszony komunikat (np. pie¢ minut po petnej godzinie dla
godzin z przedziatu 8-12).

Dni tygodnia w ktdrych komunikat bedzie wygtaszany.

Komunikaty gtosowe generowane na podstawie szablondw muszg by¢ widoczne w systemie co najmniej z 2

godzinnym wyprzedzeniem. Musi by¢ mozliwos¢ podgladu, ktére z komunikatéw zostaty juz odtworzone. Musi

by¢ mozliwos¢ anulowania nieodczytanego jeszcze komunikatu. Musi by¢ mozliwos¢ dodania komunikatu

niepowigzanego z zadnym szablonem przez operatora. Operator musi wprowadzi¢ date i godzine odczytania

komunikatu oraz jego tres¢. Pliki audio zawierajgce komunikaty do odczytania muszg by¢ wygenerowane z
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wyprzedzeniem i dostepne na godzine o ktérej majg zosta¢ odczytane. Modut musi z wykorzystaniem karty
dZwiekowe]j odegra¢ wygenerowany komunikat o okreslonej godzinie, w taki sposdb zeby kolejne komunikaty
nie natozyty sie na siebie.

Wszelkie komunikaty zastosowane na Dworcu jak i w autobusach (po ustaleniu z Zamawiajgcym) musza by¢
przygotowane w trakcie wdrozenia. Kwestia wykorzystania lub nie syntezatora mowy zostanie ustalona z
Zamawiajacym po podpisaniu umowy.

b) Integracja z innymi systemami

- Integracja systemu z systemem Zarzadu Transportu Miejskiego w Rzeszowie:

Wykonawca zobowigzany jest do integracji systemu i urzgdzen z systemami wykorzystywanymi przez Zarzad
Transportu Miejskiego w Rzeszowie (Hurtownia Danych, ESB) oraz systemem zarzgdzania Dworcem Lokalnym w
Rzeszowie, na poziomie komunikacji pomiedzy systemami oraz posiadanych przez Zamawiajgcego protokotéw
wymiany danych z urzagdzeniami terenowymi, tak aby:

e systemem informacji pasazerskiej i wspdtpracujgce z nim tablice zapewniaty we wspétpracy z systemem
ZTM (Hurtownia Danych) i systemem na Dworcu Lokalnym wzajemne wspédtdziatanie poprzez
powigzania logiczne i korzystanie ze wspdlnych danych przechowywanych w serwerze bazy danych.
Kazda informacja powinna by¢ tylko raz wprowadzana, a nastepnie wykorzystywana réwnolegle przez
wszystkie systemy w sposdb gwarantujacy spdjnos¢ danych oraz nastepujace funkcjonalnosci co
najmniej w zakresie:

e Pobierania i aktualizacji rozktadéw jazdy dla przystankéw

e Wyswietlania dynamicznej informacji pasazerskiej i pobierania danych przeznaczonych do wyswietlenia
na tablicy tzn. miedzy innymi: numeru linii, przystanek docelowy, czas do przyjazdu autobusu,

e Poprzez dziatanie system informacji pasazerskiej z systemem ZTM i systemem na Dworcu Lokalnym musi
zapewnia¢ wspodtprace z nastepujgcymi funkcjonalnosciami:

v'  Definiowanie tekstéw specjalnych (wyswietlanych w ostatniej linijce wyswietlacza)
Definiowanie tekstow specjalnych dla wybranej linii lub pojazdu w zadanym kierunku
Sterowanie czasowe w/w funkcjami
Wirtualny podglad kazdej tablicy odzwierciedlajgcy prezentowane informacje

ASANIENEN

Mozliwo$¢é wykonania funkcji zataczenia / wytgczenia tablic, mozliwo$¢ zdefiniowania i
przestania swobodnych tekstow

\

Po zerwaniu pofaczenia, automatyczne przechodzenie w tryb cyklicznej proby nawigzania
ponownego potgczenia. W tym czasie system musi caty czas rozsytac¢ planowany rozktad, a w
momencie nawigzania potgczenia aktualizacja informacji o nastepnych odjazdach.

6. Aplikacja Kliencka

Aplikacja webowa, ktérg mozna uruchamiac¢ na urzgdzeniach mobilnych.

Dostepna w wersjach jezykowych: polskiej (gtdwnej), angielskiej, rosyjskiej i ukraifskiej (z mozliwoscig wyboru
aktywnych wersji oraz mozliwos¢ dodawania innych wersji jezykowych w przysztosci).

Kolorystyka musi by¢ tozsama z kolorystykg autobuséw i zostanie ustalona po podpisaniu umowy. Rowniez logo
Zwigzku i inne wymagane przez Zamawiajgcego znaki. Wymagane jest takie oznakowanie zgodnie z
wymaganiami UE. Wymagane przedstawienie projektu do zaakceptowania przez Zamawiajgcego (do wyboru co
najmniej dwie propozycje).

Uzytkownik musi mie¢ udostepnione opcje zalogowania i zarejestrowania swojego konta osobistego.

Musi by¢ mozliwo$é zintegrowania i potgczenia z danymi ZTM Rzeszéw, tzn. uruchomienia wspdlnego planowania
podrézy uwzgledniajgcego obie komunikacje.
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Ze wzgledu na wymagang kompatybilnos¢ z rozwigzaniem w M. Rzeszow, Zamawiajgcy wymaga aplikacji o nie
mniejszej funkcjonalnosci z uwzglednieniem opisu.

a) Wyszukiwarka potaczen

Aplikacja pobiera lokalizacje poczatkowa z GPS urzadzenia np. ,,Miejscowos$¢ Ulica Numer” i proponuje najblizsze
przystanki, nastepnie Pasazer moze wybra¢ zaproponowany przystanek lub wyszukaé potgczenie z lokalizacji
poczatkowej, wtedy wybiera miejsce docelowe wpisujac najpierw nazwe miejscowosci, ulice i wybierajgc
zaproponowany przez aplikacje przystanek z tej lokalizacji. Jesli wybierze lokalizacje poczatkowa (z GPS) nie
wybierajgc zaproponowanego przystanku aplikacja pokazuje na mapie Pasazerowi sposdb dotarcia do
najblizszego przystanku, z ktérego wykonywane jest dane potgczenie, a jesli istnieje mozliwos¢ dotarcia do tego
przystanku innym potaczeniem pokazuje réwniez to potgczenie (czyli potaczenia z przesiadkami — taka opcja
powinna by¢ mozliwa do aktywacji lub dezaktywacji w opcjach wyszukiwania). Pod wyszukiwarka mozliwos¢
dotaczenia dowolnej informacji (np. o waznych zmianach w prowadzonej komunikacji albo w oprogramowaniu,
itp.) w roznych formatach, np. JPEG. MPEG, avi, tekst, GIF.

W licie wykazanych potaczen powinno znalei¢ sie:

»Mate okienko z autobusem, Godzina przyjazdu (Za 2 min.),Numer i kierunek linii (jesli nie ma numeru sam
kierunek linii) , doktadna godzina przyjazdu czyli np. 12:18, Przez miejscowosci — jesli jest to potrzebne”.

Natomiast po kliknieciu w godzine przyjazdu musi ukazywac sie informacja czy pojazd na dany przystanek
dojedzie z opdznieniem czy zgodnie z rozktadem. Czyli pokazujgca doktadnie taka informacje jaka ukazuje sie na
tablicach przystankowych.

Wszystkie powyzsze komunikaty i dodatkowe, powinny by¢ konfigurowalne w systemie. Dyspozytor i dyzurny
ustala dodatkowe komunikaty, wraz z kolorem, podkresleniem ustawieniem czy migajacy, np.:

- ,Awaria autobusu- zastepczy w drodze” KOLOR CZERWONY, MIGAJACY;
- ,Wypadek, objazd przez Lutoryz” KOLOR CZERWONY;
- ,Awaria autobusu, prosze czekaé¢ na nastepny kurs”.

Pasazer wyszukujgc potgczenie musi mie¢ mozliwo$¢ wybrania daty i zakresu godzin (doktadne godziny, np.
12:15-13:12 lub cata doba) z domysinym wyszukiwaniem najblizszych. Domyslnie lista pokazuje najblizsze
odjazdy wg czasu z telefonu. Czyli wyswietla najblizszy oraz wszystkie nastepne danego dnia, na przetomie dni
min 5 najblizszych z opcja pokaz wiecej przy kazdej ewentualnosci, wgrywajaca kolejnych 5.

W celu ufatwienia uzytkownikowi korzystania z aplikacji musi mie¢ mozliwosé¢ definiowania do 5 lokalizacji
ulubionych, np. Dom, Praca, Szkofta, itp. (konfigurowalne przez uzytkownika).

WW. funkcjonalnosci mogg zostac zastgpione autonomiczng powszechnie udostepniong aplikacjg, ktéra realizuje
funkcje planowania potgczen w oparciu o dane dostarczone statycznymi i dynamicznymi protokotami wymiany
danych w transporcie publicznym np. GTFS oraz Real Time GTFS.

b) Tabliczki
W tej zaktadce: tabliczki przystankowe, dworcowe oraz linie, tzn.:

Aplikacja musi umozliwi¢ Pasazerowi sprawdzenie wszystkich potgczen realizowanych z wybranego punktu, typu
przystanek, dworzec oraz trase linii. Czyli , wyszukiwarka tabliczek, linii”, w ktérej wpisujemy albo nazwe
przystanku albo numer linii. Po wyborze danego przystanku ukazujg nam sie wszystkie potaczenia z niego
realizowane wraz z godzinami odjazdu. Po wyborze linii pokazuje sie trasa przejazdu danej linii, z ktérej mozna
wybrac takze dany przystanek i podejrze¢ godziny odjazdu z niego tej wybranej linii, w formacie za ile odjedzie
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lub konkretne godziny. Oprécz skrotu z przegladania linii musi byé osobna lista z mozliwoscia podgladu
najblizszych odjazdéw z danego miejsca, wtedy ukazujgcych juz wszystkie odjazdy.

c) Mapka
Mapa na ktorej widaé wszystkie autobusy wyposazone w GPS, z mozliwosciag wyszukania konkretnego pojazdu
po numerze linii lub po przystanku docelowym (opcja wyszukiwania w linii nad mapka), tzn.:

- wpisanie numeru linii, np. 223 pokazuje autobusy uruchomione poruszajgce sie t3 linig;

- wpisanie przystanku docelowego Pasazera powoduje pokazanie wszystkich pojazddow, ktére do danego
przystanku zmierzaja, czyli te ktére tam kornczg trase lub ktére przejezdzaja przez niego, np. wpisanie , Gtogéw
Matopolski” pokaze wszystkie autobusy, ktére majg w rozktadzie jazdy przystanek w Gtogowie Matopolskim i w
danym momencie sie poruszaja.

Pasazer moze rowniez wybrac dany pojazd klikajgc w niego na mapie. Po wyszukaniu lub kliknieciu otwierajg sie
szczegotowe dane o autobusie, czyli informacje o numerze linii, numerze pojazdu i przystanku docelowym, trasie,
najblizszym przystanku wraz z informacjg o czasie przyjazdu jak w podpunkcie A) - jego trasa musi wyswietlic sie
z wszystkimi przystankami- wtedy klikniecie na dany przystanek powoduje wyswietlenie informacji za jaki czas
autobus dojedzie do tego punktu.

Muszg by¢ réwniez oznaczone wszystkie przystanki jak i dworce, ktére po kliknieciu pokazujg tablice najblizszych
odjazdow wg zasad opisanych w temacie o tablicach, w formacie jak by ktos taka tablice widziat stojgc na
przystanku. Dworzec Gtéwny musi mie¢ mapke szczegétowg, ktéra po kliknieciu przez Pasazera na mapie ukazuje
tabliczki na stanowiskach odjazdowych oraz tablice o najblizszych przyjazdach/odjazdach oraz tabliczki z
poszczegolnych stanowisk.

W razie awarii urzadzen dane dotyczgce danej linii musza wyswietla¢ sie zgodnie z importowanym wczesniej
rozktadem jazdy, z mozliwoscig dodania takich samych komunikatéw przez dyzurnego/dyspozytora jak w
przypadku dziatajgcego GPS. Wtedy pojazd powinien by¢ odpowiednio oznaczony, tzn. jesli jest on-line zielong
kropka, jesli off-line czerwona kropka (do uzgodnienia). To samo dotyczy autobuséw nie wyposazonych w
odpowiednie urzadzenia.

d) Cenniki
Wraz z importem rozkfadu importowane sg cenniki, musi by¢ zaktadka z petnymi cennikami (w przysztosci
planowane bedzie uruchomienie sprzedazy biletow) oraz informacja przy planowaniu podrézy jaki jest koszt
przejazdu (domyslnie bilet normalny z rozwijang listg biletéw z ulgami). Pasazer musi mie¢ rowniez opcje
poréwnania kosztow biletéw jednorazowych z miesiecznymi (czy innymi okresowymi), jak rowniez sprawdzenia
cennikéw biletéw okresowych i wieloprzejazdowych.

7. Strona internetowa MKS

Responsywna, tzn. dostosowujgca sie do wielkosci ekranu uzytkownika (mozliwe wygodne przeglagdanie na
smartphonach i tabletach). Dziatajgca na wszystkich wazniejszych przegladarkach, tzn. Mozilla Firefox, Internet
Explorer, Google Chrome, MS Edge, Opera, Safari. Strona musi by¢ w petni skalowalna do rozdzielczosci urzadzen,
na ktérych jest uruchamiana. Zawierajgca interaktywng mapke z potozeniem przystankéw na terenie ROF (z
mozliwoscig powiekszenia obszarow i dodawania przystankow). Musi by¢ zsynchronizowana z systemem
operujacym tablicami, tzn. czasy przejazdu i opdznien muszg by¢ identyczne jak na tablicach na przystankach, na
dworcu gtéwnym jak i w aplikacji mobilnej. Rozktad jazdy musi sie aktualizowa¢ w momencie wgrania go w
systemie gtéwnym. Funkcjonalno$¢é nie moze by¢ mniejsza niz opisanej powyzej aplikacji.

Musi posiada¢ wbudowany system obstugi strony przez uzytkownikdw uprawnionych: CMS. Uzytkownicy w
grupie administrator muszg mie¢ mozliwos¢ tworzenia grup z odpowiednimi uprawnieniami oraz modyfikacje
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pojedynczych uzytkownikow i kontroli nad uzytkownikami, ktorzy sg Klientami wigcznie z blokowaniem (takze na
state) i ich usuwaniem.

Musi mie¢ mozliwos$¢ umieszczania informacji zaraz po wejsciu na strone w formie filmiku, grafiki lub tekstu (np.
zwigzanych z realizacjg rozktadu) — np. jako uwidocznienie ktéregos newsa. Uwidocznienie jakiego$ newsa musi
polegac¢ na wyznaczeniu czy ma sie pokazywac jako informacja na ekranie startowym po wejsciu na strone
wtasnie czy jako oznaczony jako pierwsza informacja w newsach na state (tzn. do momentu wytgczenia opcji).

Musi by¢ mozliwos¢ wiaczenia lub wytaczenia komentarzy pod newsami, uzytkownicy zarejestrowani na stronie
moga potgczyc¢ swoje konto z facebook.com. Komentarze muszg mieé zabezpieczenia przed botami.

Dostepna w wersjach jezykowych: polskiej (gtdwnej), angielskiej, rosyjskiej i ukrainskiej (z mozliwoscig wyboru
aktywnych wersji oraz mozliwos¢ dodawania innych wersji jezykowych w przysztosci).

Kolorystyka musi by¢ tozsama z kolorystyka autobuséw i zostanie ustalona po podpisaniu umowy. Réwniez logo
Zwigzku i inne wymagane przez Zamawiajgcego znaki. Wymagane jest takze oznakowanie zgodnie z
wymaganiami UE. Wymagane przedstawienie projektu do zaakceptowania przez Zamawiajgcego (do wyboru co
najmniej trzy propozycje).

Mozliwo$¢é ustawienia strony promocyjnej/informacyjnej zaraz po uruchomieniu strony, tzn. filmik lub grafika z
przyciskiem pomin aktywnym, np. po 30s (w zaleznosci od ustalen, z mozliwoscig ustawienia tego czasu ale takze
wytaczenia strony w ogdle).

Na gorze strony trzy state paski, zawsze widoczne:
- jeden waski z informacjg o infolinii;

- drugi z menu czyli od lewej: LOGO (po kliknieciu powrét do startowego ekranu, czyli mapki), AKTUALNOSCI,
CENNIKI, PROMOCIE, TABLICZKI, MAPY, DLA PASAZEROW, KONTAKT, POLSKI (czyli wybér jezyka jako osobny
przycisk);

- trzeci z wyszukiwarka: przekierowanie do wyszukiwarki potaczen
Zamawiajacy zastrzega sobie prawo zmiany ponizszych podczas wdrozenia.

Ze wzgledu na wymagang kompatybilno$¢ z rozwigzaniem w M. Rzeszéw, Zamawiajgcy wymaga strony WWW o
nie mniejszej funkcjonalnosci z uwzglednieniem opisu.

Opis zaktadek z menu (Menu rozwijane- musi by¢ mozliwo$¢ wyboru gtéwnej podstrony, czyli takiej ktéra po
kliknieciu w przycisk otwiera sie pierwsza):

e Aktualnosci (bez rozwijania):
Mozliwos¢ dodawania tzw. News’ow o przejazdach, zmianach itp. Kazdy news sktada sie ze skrétu o
mozliwosci rozwiniecia w celu pokazania szczegdtéw informacji. llos¢ informacji na stronie gtéwnej
ograniczona z mozliwoscig przegladniecia reszty podzielonej na strony.

e Cenniki (rozwijane):
Funkcjonalno$¢ nie mniejsza niz ta opisana w podpunkcie cenniki w temacie aplikacji Klienta.
Menu z umieszczonymi cennikami, musi by¢ mozliwos¢ podpinania plikow (w .pfd, .doc, .docx,
.odt,.xls,.xlIsx, itd.). Aczkolwiek cenniki muszg generowac sie same po wgraniu aktualizacji w systemie
gtownym. Musi by¢ opcja wydrukowania i zapisania w PDF kazdego cennika przez uzytkownika systemu
(Klienta).
Po rozwinieciu:
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- Informacje (czyli tekst oraz np. w .pdf, itd. Takie jak: wykaz stref, wykaz oséb uprawnionych do ulg,
itp.)
- Okresowe;
- Jednorazowe.
e Promocje:
Zaktadka z wszystkimi promocjami (dodawanymi przez Pracownikdw). Rozwijajaca sie.
e  Tabliczki:
Zaktadka z mozliwoscig przegladniecia i wydrukowania czy Sciggniecia w .pdf itd. Pliku z tabliczkami
przystankowymi lub dworcowymi wg wybranej lokalizacji.
e  Mapy- przekierowanie do Map Aplikacji Klienckiej.
e DlaPasazeréw:
Informacje przydatne dla Pasazerdw, tzn. regulaminy, zasady, punkty sprzedazy, itp. — ustalone na
etapie wdrozenia. Podstrony:
- O firmie;
- Regulaminy;
- Bezpieczenstwo Informacji (RODO);
- Regulamin Cookies;
- Zasady;
- Punkty sprzedazy;
- Biuletyn Informacji Publiczne;j.
e  Kontakt:
Informacje o mozliwych sposobach kontaktu z firma, formularz kontaktowy oraz mapka z zaznaczeniem
lokalizacji siedziby.
e Kariera- informacje o pracy w ZGPKS i Operatora.
e POLSKI — wybor jezyka z domysinym polskim, czyli do wyboru z menu rozwijanego:
- POLSKI;
-ANGIELSKI;
- UKRAINSKI;
- ROSYJSKI.

Po prawej stronie rozwijany przycisk (np. ,Facebook”- do uzgodnienia podczas wdrozenia), z mozliwoscig
polubienia wskazanego przez Zmawiajacego profilu.

Tabliczki -samorozktadowe przystankowe i dworcowe
Link do strony BIP na dole w stopce — strona réwniez przygotowana zgodnie z obowigzujgcymi przepisami.

Mozliwos$¢ zarejestrowania sie uzytkownika i korzystania z dodatkowych elementéw, np. ustalenie ulubionych
tras i $ledzenie konkretnych pojazdéw — logowanie powigzane z innymi elementami systemu (aplikacja mobilna).

Muszg zostac¢ przygotowanie dodatkowe elementy, tzw. Buttony, ktére umozliwig Zamawiajgcemu umieszczenie
wybranych funkcjonalnosci na swoich innych serwisach lub udostepnienie ich innym podmiotom (ilo$¢ bez
ograniczen), np. Gminom Zwigzkowym:

- wyszukiwarka potaczen;

- mapa on-line.
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8. Bileterki

Kasy fiskalne wraz z adapterem pozwalajagcym na zamontowanie w autobusach Zamawiajgcego. Muszg by¢
kompatybilne z rozwigzaniem biletowym obecnie stosowanym u Zamawiajacego (tzn. umozliwiajgce stosowanie
obecnie posiadanych przez Pasazeréw biletdw miesiecznych i stosowanie wszystkich biletéw obowigzujacych na
terenie zarzagdzanym przez ZG"”PKS”).

Minimalne parametry:

e  Ekran dotykowy min 7"’ z automatycznym dostosowaniem do oswietlenia zewnetrznego i regulacja
kontrastu;

e Podftaczenie do obecnych podstaw zamontowanych w autobusach (dopuszcza sie zastosowanie
adaptera/przejsciowki);

e  Mozliwosé rozliczania doptat do biletéw ulgowych ustawowych w UM;

e  Kompatybilne z obecnie uzywanym w biurze ZGPKS programem firmy Informica/Teroplan;

e Kompatybilne z obecnie uzywanymi przez Pasazeréw biletami miesiecznymi na kartach
elektronicznych (lub réwnowaznymi- jesli Wykonawca zorganizuje bezptatng wymiane tych biletow we
wszystkich gminach ZGPKS);

e Spetnione wymogi Ministerstwa Finanséw dotyczacych sprzedazy biletéw w komunikacji pasazerskiej,
homologacja w GUM na terenie RP;

e Kazde urzadzenie zamykane na indywidualny kluczyk zamykany w obudowie;

e  Pamiec fiskalna min. 1800 raportow;

e  Kopia elektroniczna biletéw;

e  Czytnik kodéw QR;

e Mozliwosé pracy on-line (WiFi) i zdalnej aktualizacji;

e  Obstuga terminala ptatniczego;

o  Mozliwosé sprzedazy w réznych walutach;

. Mozliwos¢ pracy z kartg kierowcy lub bez karty (rozliczanie online lub przewodowo przez USB);

e mozliwos¢ drukowania NIP-u pasazera na bilecie;

e  Mozliwosé drukowania grafiki w nagtéwku biletu i stopce biletu np. Loga firmy, informacji o dotacjach,
itp.;

e Automatyczna zmiana stawek podatkowych;

e Wydzielong czes¢ fiskalng — mozliwos¢ rozbudowy urzgdzania bez koniecznosci homologacji w GUM;

e Temperatura pracy: -5 °Cdo +48°C;

e Stawki VAT: min. 7 (w tym zwolniona);

e Wymagane przestawienie przed producenta aktualnego swiadectwa GUM (dostosowana do
Swiadczenia ustug w zakresie transportu pasazerskiego);

e Gwarancja: 1 rok na urzadzenie, 5 lat na modut fiskalny.

llos¢ wymagana to 54 w nowych autobusach i dodatkowo 3 zapasowe na kazde centrum zarzadzania ruchem
jako wymienne w razie awarii (biorgc pod uwage brak mozliwosci wyruszenia Kierowcy bez tego urzadzenia).

Razem: 60.

9. Szkolenia
Wszystkie urzadzenia wraz z montazem, wszystkie systemy wraz z instalacjg oraz szkoleniem dla co najmniej
trzech grup w réznym czasie — do ustalenia z Zamawiajacym. Wykonawca musi przewidzie¢ specjalne szkolenia
dla co najmniej 2 administratoréw wyznaczonych przez Zamawiajgcego dotyczace wszystkich serwerdw,
urzadzen i oprogramowania.
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10.Inne informacje

a) Diody
Diody wykorzystywane przy produkcji muszg by¢ wyprodukowane w UE (wymagane o$wiadczenie producenta i
karta katalogowa) i spetnia¢ minimalne wymagania (chyba, ze w opisie tablicy jest opisane inaczej):

- jasno$¢ $wiecenia pojedynczej diody: > 700mcd/20mA;

- kat widzenia: 120;

- kolor $wiatta: z6tty 590nm, +/- 2nm;

- sprawnos$¢ energetyczna: min. 60lm/W;

- obudowa: SMD, P-LCC-2 lub wieksza, zewnetrzna powierzchnia diody w kolorze czarnym.

b) Logo
Zostanie przekazane do umieszczenia na elementach informacji pasazerskiej tj. tablicach, tabliczkach,
infokioskach (réwniez fizycznie) oraz w oprogramowaniu wszelkiego rodzaju- miejsce umiejscowienia do
ustalenia podczas spotkania po podpisaniu umowy. W jakim formacie zostanie ustalone po podpisaniu umowy.

c¢) Kolorystyka
Kolorystyka interfejsdw musi by¢ zgodna z obecnie ustalong przez Zamawiajgcego, tzn. musi by¢ identyczna jak
ta na autobusach zamdwionych w innej czesci projektu. Wszelkie konieczne informacje zostang przekazane po
podpisaniu umowy.

Kolorystyka obudow urzadzen musi by¢ jednolita we wszystkich miejscach i typach- w przypadku niemozliwosci
uzyskania tego samego koloru konieczne jest uzyskanie akceptacji Zamawiajgcego.
Kolorystyka podstawowa: kombinacja koloréw RAL5021 oraz RAL7038.

d) Pismo
Kréj pisma do zastosowania zarédwno na zewnetrznych elementach (obudowy) jak i wyswietlany na
tablicach:Soleil Regular i Soleil Extra Bold. Piktogramy do wykorzystania na tablicach jak i w oprogramowaniu
zostang zaproponowane przez Wykonawce i wybrane przez Zamawiajgcego podczas realizacji projektu po
podpisaniu umowy.

e) Dokumentacja powykonawcza
Zamawiajacy wymaga opracowania szczegétowej dokumentacji technicznej uzytkownika (w formie papierowej i
elektronicznej) obejmujacej wszystkie etapy wdrozenia catosci systemu. Wykonawca jest zobowigzany do
przygotowania w formie papierowe;j i elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z podaniem ich powodow.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku sprzetu lub oprogramowania

nieumozliwiajgcego eksportu konfiguracji do pliku tekstowego badZ posiadajace rozproszong

konfiguracje).

Dyski instalacyjne dostarczonego oprogramowania, jezeli takowe wystepowaty.

Kody dostepowe oraz klucze licencyjne, jezeli takowe wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktére pozwalajg na codzienng obstuge dostarczonego
sprzetu, systemow.

pw

Wykonawca dostarczy Zamawiajgcemu (w uzasadnionych przypadkach kopie z oryginatem do wgladu):
e schematy powykonawcze wszelkich instalacji elektrycznych oraz informatycznych zgodnie z

wymienionymi powyzej lokalizacjami, ktére powstaty podczas realizacji zadania;
e wszystkie protokoty, ktére powstaty podczas realizacji zadania;
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wszelkg dokumentacje zwigzana z wykorzystanymi podczas zadania zasobami, tj. Swiadectwa
homologacji, certyfikaty jakosci, atesty, itp.

inwentaryzacja wszystkich urzadzen i systemdéw, wraz z doktadnymi schematami;

Swiadectwa zgodnosci oraz certyfikaty gwarancyjne;

dokumentacje i instrukcje urzgdzen i systemow w jezyku polskim;

dokumentacje i protokoty testéw wszystkich urzadzen i systemow wraz z potwierdzeniem
Zamawiajacego;

wszelkg inng dokumentacje, ktdra nie jest wymieniona a wg Wykonawcy jest istotna;

opis architektury catego systemu (wszelkich urzadzen, aplikacji, stron internetowych, protokotow,
sposobdw komunikacji, interfejsow: wraz z graficznym ich przedstawieniem w formie rysunkéw/zrzutéw
ekrandéw);

opis integracji systemdéw, modutéw, itp. wyzej wymienionych ze sobg a takze z tymi w autobusach oraz
ze wspomnianymi powyzej innych producentéw, wraz ze schematami blokowymi pokazujgcymi
architekture oraz rysunku schematyczne powyzszych sprzetdw, urzadzen oraz innych elementow;

opis metod i sposobow realizacji komunikacji z pojazdami i urzgdzeniami w nich zamontowanymi oraz
urzadzeniami w punktach stacjonarnych, opisy i metody zarzadzania powyzszymi oraz opis sposobu
integracji z wymienionymi powyzej w opisie programami;

opis sposobu wyswietlania, wygtaszania i obstugi informacji na tablicach, tabliczkach, infokioskach
zmiennej tresci, stronie internetowe] przez uzytkownikéw/system, opis sposobu komunikacji z
systemem. Wymagane dotgczenie opisu wykorzystywanych interfejséw oraz metod komunikacji
(protokotéw). Nalezy zatgczy¢ schemat blokowy obrazujgcy architekture integracji oraz rysunki
schematyczne obrazujace poszczegdlne elementy i urzadzenia.

11.Szkice i zdjecia

a)

Dworzec Gtowny (Rzeszéw, Grottgera 1)
L=y

————

e

Stanowiska aulobusowe na calej diugoici TS + L

172

+ T + 496/7

Stanowiska autobusowe na calej dlugoici TS + ¢

dar 497

Grottgera \
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Dw A — Plac manewrowy, stanowiska pasazerskie: 3 tablice zewn. - 12 wierszowa lub 2 x po 6 wierszy
(TZ1-3), 6 tabliczek stanowiskowych zewn. LCD 22" (TS), 2 tablice zewn. z rozktadem jazdy 2 x po 2
tablice 65" LCD (TRJ1-2), nadajniki/odbiorniki i hotspoty WiFi- obejmujace zasiegiem caty plac (WiFi),
nagtosnienie (tuby) (N), 11 tadowarek USB (t);

Dw B - Hol: 2 tablice wewn. z rozktadem jazdy- 2 x po 1 tablicy 65" LCD; 1 x tablica wewn. z
najblizszymi odjazdami- LCD 65", infokiosk x 3, hot spot WiFi dla Pasazeréw, nagtosnienie (tuby), 6
tadowarek USB;

Dw C — Centrum Zarzadzania Ruchem Dyzurny Ruchu: nagtosnienie ( wzmacniacz, odtwarzacz i
mikrofon), jednostka komputerowa z 2 monitorami 24" oraz 1 monitorem 52" do mapy plus UPS;

Dw D - Centrum Zarzadzania Ruchem Kierownik Dworca: jednostka komputerowa z 2 monitorami 24"
oraz 1 monitorem 52" do mapy plus UPS;

Dw E — Serwerownia, powierzchnia: ok. 12 m?;

Dw F — Biura: 2 x jednostka komputerowa kazda z 1 monitorem 24" i UPS, 1 x drukarka kolorowa
laserowa A3.

- przewidywane umiejscowienie tablic wewnetrznych z rozktadem jazdy:
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2 -

- przewidywane umiejscowienie infokioskow i tablic z najblizszymi odjazdami:
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b)

- przewidywane umiejscowienie tablic z rozktadami zewn.:

S

Nowa Hala — zajezdnia

W trakcie projektowania w odrebnym przetargu (Rzeszéw, Aleja Wyzwolenia 6). Zgodnie z opisem
powyze;j.

Gtogéw Mip.
Centrum przesiadkowe Gtogow Mtp. (ulica Kolejowa, Gtogow Matopolski)

- Tablica informacyjna 96 x 300 LED, przy stanowisku autobusowym na przygotowanym stupie;

Dworzec Autobusowy Gtogéw Mtp. (Rynek, Gtogéw Matopolski)
- Tablica informacyjna 96 x 300 LED, przy stanowisku autobusowym, przewidywane umiejscowienie:
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d) Boguchwata

Boguchwata Dworzec PKP (Boguchwata, ul. Kolejowa)- parter
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BOa — 1 x Infokiosk
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Bla —biuro: 2 x jednostka komputerowa kazda z 1 monitorem 21,5" i UPS,
B1b - biuro: 2 x jednostka komputerowa kazda z 1 monitorem 21,5" i UPS
Blc- biuro: 1 x jednostka komputerowa z 1 monitorem 21,5" i UPS

B1d- 1 x drukarka laserowa kolor A3

Ble - Informatyk: 1 x jednostka komputerowa z 1 monitorem 21,5" i UPS

Boguchwata Dworzec PKP - PODDASZE

2 188 430
5 %1 4015 . 676 540 3 1538,
lﬁ: e o8 —n 1 iy
&) B =
- ADAVAVAPAVAVAY \WAPAVAVAVAY.S 3 - -~
’ E‘ projektowane okno  H
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B ieplenie od wewnatrz ko]
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] =
e
H = H H
1 H 2] 3 {
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2 % dE |
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Legenda:

BP1 — serwerownia, pokdj IT

Boguchwata Dworzec PKP — plac

-Tablica informacyjna 96 x 300 LED, przy stanowisku autobusowym.
Boguchwata Dworzec PKS (Boguchwata, Suszyckich 7)

- Tablica informacyjna 96 x 300 LED, przy stanowisku autobusowym. Na PLACU.
- 1 x Infokiosk na poczekalni

- 1 x switch WiFi na poczekalni
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12. Skrocona lista dostaw
Lp. Nazwa Skrécona charakterystyka min. llos¢
1 Tablice zewnetrzne na | LED 12 wierszowe lub 2 x po 6 wierszy, 3
dach Dw. Rzeszow rozdzielczosc¢: 300x192 lub 2 x 300 x 96
tadowarki USB na Dworcu (wraz z
2 tadowarki USB Dw. Rz. | zasilaczem, jesli jest taka koniecznos¢, | 17
zasilanie 12VDC, 2 x USB)
3 Tabliczki stanowiskowe Tabliczki na stanowiskach na Dworcu 6
Dw. Rz. wraz z zasilaniem (LCD 22")
Tablice z roktadami jazdy i Tablice LCD z rozktadami jazdy na
4 najblizszymi odjazdami Dworcu oraz najblizszymi odjazdami 3
wewn. Dw. Rz. (LCD 65"
Infokioski dla Pasazeréw z ekranem
L dotykowym min. 21", 3 x na Dw. Rz, 1 x
5 Infokioski na Dw. PKP Boguchwata 1 Dw. PKS | °
Boguchwata.
Sprzet potrzebny do objecia zasiegiem
WiFi Zajezdni (autobusy nadjezdzajgce
Sieci komputerowe Dw. na hale) oraz Dworca (na dworcu
6 o A 1
Rz. réwniez dostep dla Pasazeréw) oraz do
sieci Ethernet - kable, gniazda,
nadajniki, itp.
Sprzet konieczny do instalacji
7 | Sieci elektryczne Dw. Rz. dodatkowego zasilana 230VAC - kable, |
gniazda, itp. wraz z konieczng skrzynig
zasilania na Dworcu
Tablice LCD z rozktadami jazdy na
placu dworca- wandaloodporne, IP54,
podwyzszona jasnos¢, LCD 65 —
Tablice 7 rozktadem iazd Jedna tablica z rozktadem jazdy
8 sewn. Dw. Rz Jazdy pojazdow przyjezdzajgcych (sktadajgca | 4
' B sie z2 x LCD 65”) i jedna tablica z
rozktadem jazdy pojazdéw
odjezdzajacych (sktadajgca sie z 2 x
LCD 65”)
Wyposazenie centréw zarzgdzania
Komputer z dwoma ruchem: 4 komputery na Zajezdni, 2
9 monitorami komputery na Dw. Rz. kazda z UPS- 6
DYZURNY/DYSPOZYTOR | czestotliwos¢ 3,4 GHz; 8GB RAM; karta

sieciowa 1 Gb; dysk twardy 500GB
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10

Monitory pod mapy

Wyposazenie centrow zarzgdzania
ruchem:Monitory wyswietlajgce mapy z
potozeniem pojazddéw, dwa w Dw. Rz. i

dwa w pomieszczeniach na zajezdni
wraz z uchwytami do montazu na
Scianie- 52" LCD

11

Komputery biurowe

2 w pomieszczeniu biurowym na Dw.
Rz., 6 w pomieszczeniu biurowym na
Dworcu PKP w Buguchwale, komputery
z 1 monitorem 24" i UPS kazdy-
czestotliwos¢ 3,4 GHz; 8GB RAM; karta
sieciowa 1 Gb; dysk twardy 500GB

12

Drukarka laserowa kolor

Drukarka kolorowa laserowa A3, 1
zajezdnia, 1 Dw. Rz.

13

Tablica LED stanowisko
na dworcach zewn.

Tablica informacyjna LED z
wygtaszaniem komunikatow, liczba
punktow swietinych 96x300, 1 PKP

Boguchwata, 1 PKS Bogchwata, 2 Glogéw
Mip.

14

Wyposazenie serwerowni-
serwery Dw. Gt. |
Zajezdnia

Klaster HA z dwoma serwerami
wirtualnymi, dedykowane przez
producenta fizyczne zabezpieczenie
przed nieuprawnionym wyjeciem przez
nieupowaznionych, 2x procesor
dwunastordzeniowy klasy x86, 64GB
DDR4 RDIMM Ram, HDD- 8 zatok 2,5”
hot plug z 5 zamontowanymi dyskami
300GB; kontroler z mozliwos$cig
skonfigurowania RAID 0,1,10,5,i 50;
sie¢ — 4 interfejsy 1Gb; max 2U z
zestawem szyn oraz UPS

15

Wyposazenie serwerowni-
serwer Boguchwala

wolnostojgcy, dedykowane przez
producenta fizyczne zabezpieczenie
przed nieuprawnionym wyjeciem przez
nieupowaznionych, procesor
dwunastordzeniowy klasy x86, 16GB
DDR4 RDIMM Ram, HDD- 4 zatoki 2,5
hot plug z 2 zamontowanymi dyskami
300GB; kontroler z mozliwoscig
skonfigurowania RAID 0,1,10,5; sie¢ — 2
interfejsy 1Gb.

16

Wyposazenie serwerowni-
macierz dyskowa

Max 2U z zestawem szyn; interfejsy
zamontowane w kazdym kontrolerze:
sie¢ 2x 1 Gb, 2 porty 12Gb SAS, 4 porty

16Gb FC, 1 port 12 Gb SAS, 1 port
USB; 12 zamontowanych dyskéw
600GB 15K 2,5” SAS; obstuga min. 24
dyskow 2,5”;RAID: 0,1,5,6,10-

Zajezdnia
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Wyposazenie serwerowni-
przetgcznik 10G

LAN ISCSI 10G: Min. 16 portéw w tym
min: 12 portow 1G/10G SFP+ i 4 porty 5

1G/10G RJ45, Min. 1 konsolowy port
szeregowy RJ45- Dw.Gt., Zajezdnia

Wyposazenie serwerowni-
UTM

Mozliwosc¢ spiecia w VPN, Firewall,
IPSec, Kontrola Aplikacji oraz IPS -
mozliwos¢ tgczenia w klaster Active-
Active lub Active-Passive, itp., min. 10
portow Ethernet 10/100/1000 Base-TX,
Przepustowosc¢ Firewall’a: nie mniej niz
3 Gbps, Wydajnos¢ skanowania ruchu
w celu ochrony przed atakami (w
ramach IPS) - minimum 1 Gbps. Dw.
Gt., Zajezdnia

Wyposazenie serwerowni-
serwer backupu

Dwa procesory 64 bit z sprzetowym
wsparciem wirtualizacji; 64GB RAM z
mozliwoscig rozb. do 1TB; 2 x LAN
1Gbit/s; 2 x LAN 10Gbit/s do potgczenia
z siecig SAN lub bezposrednio z
macierzg dyskowa; 2 redundantne
zasilacze; dwa dyski SAS 300GB
pracujgce w RAID1; co najmniej 6 szt.
dyskéow SAS MDL 8TB w RAIDS6.

20 Wyposazenie serwerowni-
szafa serwerowa

Min. 42U; czarna; szerokos¢ 600mm;
gtebokos$¢ 1000mm; wraz z listwg
zasilajgcg 19” (9 gniazd z bolcem),
potkg 650 mm i panelem
wentylacyjnym, zamek szyfrowy,
kamera, czujnik temperatury - Dw. Gt.

21 Serwerownia- licencje

Baza danych DB2 pracujgca w HADR z
licencjg na gniazdo procesora

22 Serwerownia- licencje

Dostepowe pulpitu zdalnego dla
uzytkownika koncowego

25

23 Serwerownia- licencje

System backupu do serwera backupu

24 Dw. Rz.

System nagtosnienia na

automatycznych jak i z odtwarzacza i
mikrofonu informaciji dla
niedostyszgcych Pasazerow

Urzadzenia umozliwiajgce wygtasnianie

tuby)

(wzmaczniacz, odtwarzacz, mikrofon,
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Hot Spot Wi-Fi. DW. PKS w

25 Swich Boguchwale 1
26 | Drukarka laserowa kolor Drukarka kolorowa laserowa A3, DW. 1
PKP Boguchwata
Oprogramowanie graficzne do
Obroaramowanie do projektowania szablonéw i grafik
27 rl‘?a\filg informacvinei informacyjnych dla Pasazeréw przez 2
9 yine] pracownikéw biurowych, 1 x Dw. Rz., 1
x Dw. PKP B.
Sprzet do zgrywania | 2 laptopy z odpowiednimy przytgczami,
zabezpieczania : : . ]
28 monitorinau i danvch z 2 kieszenie na dyski oraz 5 dyskow, 1
gu 1 dany Dw. PKP Boguchwata
autobusoéw
Aplikacja gtdéwna (aplikacja kierujgca
wszystkimi systemami i ich danymi) ,
. aplikacja mobilna (umozlwiajgca dostep
29 Systerrrwuiz;;zridzama z urzadzen mobilnych) i aplikacja 1
mobilna Kliencka (aplikacja dla Klienta
umozliwiajgca wyszukanie informacji na
urzgdzeniach mobilnych)
Strona internetowa umozliwiajgca
30 Strona internetowa wyszukanie informacji przez Klienta - 1
wykorzystujgca dane z aplikacji gtownej
Komputer szkoleniowy (laptop)
31 Sala szkoleniowa umozliwiajgcy szkolenie kierowcow i 1
pracownikéw w Sali szkoleniowej
Dodatkowe kamery wandaloodporne
wraz z materiatami instalacyjnymi na
32 Monitoring dWOI’CU g"fowny.m umozllyvlajqce 1
monitorowanie tablic stanowiskowych, 6
wandaloodpornych kamer IP
(1920x1080px, IK10, IP66) - Dw. Rz.
Urzadzenia w autobusach
33 System zarzgdzania umozliwiajgce sprzedaz biletow: z 60

ruchem

modutem potgczenia on-line, skanerem
kodow QR.
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